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PLAN ESTRATEGICO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

1. OBJETIVO

Fortalecer la integridad, confidencialidad y disponibilidad de los activos de informacion de la Entidad, para
reducir los riesgos a los que estd expuesta la informacion en la organizacidn hasta niveles aceptables, a partir
de la implementacion de las estrategias de seguridad digital definidas en este documento para las vigencias
202x-202x.

2. OBJETIVOS ESPECIFICOS

o Definiry establecer la estrategia de seguridad digital de la entidad.

o Definir y establecer las necesidades de la entidad para la implementacion del Sistema de Gestion de
Seguridad de la Informacién.

e Priorizar los proyectos a ejecutar para la correcta implementacion del SGSI.

¢ Planificar la evaluacién y seguimiento de los controles y lineamientos implementados en el marco del
Sistema de Gestion de Seguridad de la Informacién.

3. ALCANCE

Este informe establece el plan estratégico a desarrollar en el afio 2026, con base en el avance realizado en el
afio 2025. Se encuentra alineado con el plan estratégico de tecnologias de informacion PETIC, con el plan de
arquitectura empresarial en su dominio de seguridad y con la politica de gobierno y seguridad digital del estado
colombiano.

El Plan Estratégico de Seguridad de la Informacién se basa en los siguientes documentos, normas y
lineamientos para su estructura y funcionamiento:

o Decreto 612 de 2018, “Por el cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Acci6n por parte de las entidades del Estado”, donde se encuentra el presente
Plan Estratégico de Seguridad de la Informacién (PESI) como uno de los requisitos a desarrollar para
cumplir con esta normativa.

e Resolucion 500 de 2021. “Por la cual se establecen los lineamientos y estandares para la estrategia
de seguridad digital y se adopta el modelo de sequridad y privacidad como habilitador de la politica de
Gobierno Digital’.

e Manual de Gobierno Digital - MINTIC.

e Modelo de Seguridad y Privacidad de la Informacién — MINTIC.

e PETIC - Plan estratégico de tecnologias de informacion y comunicaciones ANM.
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4. ESTADO ACTUAL DE LA ENTIDAD RESPECTO AL SISTEMA DE GESTION DE SEGURIDAD
DE LA INFORMACION

Durante el periodo del 2025 se realizé seguimiento mensual y calificacion semestral a los controles del SGSI,
para lo cual en el segundo semestre se obtuvo un cumplimiento parcial a la estrategia inicial aprobada por el
comité de gestion y desemperio de la entidad. Asi:

DOMINIO 2024 | 2025 I\;II;';’;\ gmi%\?ﬁ/x
A.5 Politicas de seguridad de la informacion 100 | 100 0 Optimizado
A.6 Organizacion de la seguridad de la informacion 89 89 Optimizado
A.7 Seguridad de los recursos humanos 90 90 Optimizado
A.8 Gestion de activos 75 81 Optimizado
A.9 Control de acceso 87 88 Optimizado
A.10 Criptografia 75 75 Gestionado
A.11 Seguridad fisica y del entorno 89 89 Optimizado
A.12 Seguridad de las operaciones 86 86 Optimizado
A.13 Seguridad de las comunicaciones 85 85 Optimizado
A.14 Adquisicion, desarrollo y mantenimientos de sistemas 78 84 n Optimizado
A.15 Relacion con los proveedores 80 80 Gestionado
A.16 Gestion de incidentes de sequridad de la informacion 84 84 Optimizado
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A. 17 Aspectos de seguridad de la informacion de la gestion de
continuidad de negocio

72 75 80 | Gestionado

A. 18 Cumplimiento 80 82 Optimizado

Promedio evaluacion de controles 836 | 84,9 | 84,9 |Optimizado

Se observan 3 dominios en los cuales no se alcanzd la meta proyectada y que deben ser priorizadas durante
la vigencia 2026. Sin embargo, el esfuerzo en mejorar el nivel de madurez de otros dominios generd un
resultado positivo llegando a un resultado general esperado.

Analisis GAP

2024 2025 META 2025
A.5 Politicas de

seguridad de la...
100 A.6 Organizacién de

Al limi
8 Cumplimiento /6 la seguridad de la...
A. 17 Aspectos de A.7 Seguridad de los

seguridad de la... 60 recursos humanos
iy 40 y
A.16 Gestién de A.8 Gestién de
20

incidentes de... activos

0
A.15 Relacion con los

proveedores A.9 Control de acceso
A'ljeﬁjr?g:f:;on' \ / A.10 Criptografia

A.13 Seguridad de las A.11 Seguridad fisica

comunicaciones y del entorno
A.12 Seguridad de las

operaciones

De los grandes retos del PESI para la vigencia 2025, correspondio a la actualizacion del modelo de la version
2013 a la versién 2022 de la norma ISO27001 en la cual se basa el MSPI. Esto llevé a realizar procesos de
reingenieria documental, cambios en algunos objetivos tacticos y estratégicos y la calificacion conforme la
ultima version como se muestra a continuacion:

EVALUACION
DOMINIO 2024 | 2025 CUALITATIVA
CONTROLES ORGANIZACIONALES 823 83,3 Optimizado
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CONTROLES DE PERSONAS 90,0 90,0 Optimizado
CONTROLES FiSICOS 88,6 88,6 Optimizado
CONTROLES TECNOLOGICOS 80,0 82,7 Optimizado
Promedio evaluacion de controles 85,2 86,1 Optimizado

CONTROLES TECNOLOGICOS

s ) 024 e 2025

GAP VERSION 27001:2022

CONTROLES
ORGANIZACIONALES
95,0

90,0

CONTROLES FiSICOS

Anélisis gap — Matriz SOA - ANM 2025

ESTIMADO 2025

CONTROLES DE PERSONAS

Agencia
Nacional de Mineria

Como se observa en la tabla el porcentaje de calificacion general cambia, debido a los pesos que les da a

algunos controles en la nueva version 2022.

(En esta seccion, se debe indicar y documentar de la forma mas estratégica posible el estado actual de la
entidad respecto a la implementacion de los lineamientos de seguridad de la informacién requeridos por el

MSPI.

Esto permitira a la entidad establecer la linea base de donde se encuentra la entidad y asi proyectar hacia que
punto desea llegar con base a las actividades definidas dentro del PESI.

Informacion publica



COLOMBIA
POTENCIA DE LA

VIDA

2025

% de
COMPONENTE
CLAUSULAS Avance % Avance Esperado
(PHVA)
Actual
Contexto de la organizacion 10% 14%
L Liderazgo 12% 14%
Planificacion ——
Planificacion 8% 14%
Soporte 13% 14%
Implementacién Operacién 15% 16%
Evaluacion de » N
Evaluacién del desempefio
Desempeiio 12% 14%
Mejora Continua Mejora 14% 14%
TOTAL 84% 100%

)
Agencia
Nacional de Mineria

Imagen extraida del modelo de autodiagndstico del MPSI

CALIFICACION FRENTE A MEJORES PRACTICAS EN CIBERSEGURIDAD (NIST)

MODELO FRAMEWORK CIBERSEGURIDAD NIST

: : CALIFICACION

Etiquetas de fila ENTIDAD NIVEL IDEAL CSF
GOVERNAR 69 100
IDENTIFICAR 93 100
PROTEGER 80 100
DETECTAR 80 100
RESPONDER 100 100
RECUPERAR 95 100
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BRECHA NIST

GOVERNAR
100 .

80

RECUPERARg /50’ \.o

OPROTEGER

IDENTIFICAR

.\

\

40
20
0
RESPONDER.\

DETECTAR

«=@==CALIFICACION ENTIDAD  e=e==NI|VEL IDEAL CSF

Imagen extraida del modelo de autodiagndstico del MPSI

5.ESTRATEGIA DE SEGURIDAD DIGITAL

Pilares generales de la estrategia de seguridad digital:

Implementaci
on de
controles

ESTRATEGIA DE
Ciberseguridad SEGURIDAD
DIGITAL

Informacion publica

Cumplimiento

&
Agencia
Nacional de Mineria



COLOMBIA
(«. POTENCIA DE LA Ag” |
VIDA

Gestion de la seguridad OTI
ESTRATEGIA DE CIBERSEGURIDAD- DEFENSA EN PROFUNDIDAD

CONTRATACION EN CURSO — SERVICIOS CONEXOS DE
SEGURIDAD

_ CONTRATADO — SEGURIDAD PERIMETRAL
NETWORK SECURITY FORTINET

APPLICATION SECURITY CONTRATADO — DEFENDER FOR END POINT — En

proceso de instalacion
USERS

CONTRATADO - DEFENDER FOR OFF 365 / INTUNE

IMPLEMENTACION MODELO CERO MFA - RESTRICCIONES VPN-
CONFIANZA INDETITI PROTECTION

Se debe dar continuidad a las acciones que aporten la estrategia de confianza cero (Zero Trust) en las diferentes
etapas.

Gestidn de la seguridad OTI
MODELO DE CERO CONFIANZA

eyttt e s /—‘ MINIMO PRIVILEGIO
/'4‘ GESTION DE RIESGOS / VULNERABILIDADES

Microsoft Microsoft \/{ ENTRENAMIENTO
Defender for Defender for
EndPoint Cloud Apps.
PLAN DE RECUPERACION DESASTRES
isit

101010 ——

-_—
l isioio i
—
ioiolo === L]

Microsoft
MFA & Identity Defender fo

Security Office 365

Zero Trust
Security

Identity Endpoints Data Apps Infrastructure Network

41.  DESCRIPCION DE LOS RESTOS Y ESTRATEGIAS ESPECIFICAS
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SGSI-ISO270

4 Plan de Continuidad
Activos de Informacion

2 Control de las aplicaciones

1 Control de Acceso para equipos de cOmputo

A continuacion, se describe el objetivo de cada una de las estrategias especificas a implementar,
alineando las actividades a lo descrito dentro del MPSI'y la resolucién 500 de 2021:

ESTRATEGIA / EJE DESCRIPCION/OBJETIVO

Se debe dar continuidad al plan de aseguramiento tecnologico
basado en el modelo de Cero confianzas ( Zero Trust ) a nivel de
Estrategia de Ciberseguridad - identidad, datos, infraestructura, aplicaciones, conectividad.
Se debe dar continuidad al modelo de cero confianzas en servicios
tercerizados en Nubes publicas y privada.

Determinar los riesgos de seguridad de la informacién a través de la
planificacién y valoracion que se defina buscando prevenir o reducir

Gestion de riesgos los efectos indeseados tendiendo como pilar fundamental la
implementacién de controles de seguridad para el tratamiento de los
riesgos.

Fortalecer la construccién de la cultura organizacional con base en la
Concientizacion seguridad de la informacion para que convierta en un habito,
promoviendo y apropiando al interior de la entidad las politicas,

Informacion publica
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Implementacién de controles

Gestion de incidentes

Cumplimiento

procedimientos, normas, buenas practicas y demas lineamientos, la
transferencia de conocimiento, la asignacion y divulgacion de
responsabilidades de todo el personal de la entidad en seguridad y
privacidad de la informacion.

Dar continuidad en la implementacion de las acciones necesarias
para lograr los objetivos de seguridad y privacidad de la informacion
y mantener la confianza en la ejecucion de los procesos de la Entidad,
Se dara continuidad en la implementacién de controles técnicos y
administrativos.

Garantizar una administracién de incidentes de seguridad de la
informacién con base a un enfoque de integracién, analisis,
comunicacion de los eventos e incidentes y las debilidades de
seguridad en pro de conocerlos y resolverlos para minimizar el
impacto negativo en la Entidad.

Dar continuidad al plan de cumplimiento de entidades publicas
relacionado con la gestion de activos de informacién conforme la ley
de transparencia y ley de proteccién de datos personales.

4.2, ENFOQUE BASADO EN RIESGOS.

Al finalizar el periodo se observa que el tratamiento fue enfocado en los Riesgos Altos y moderados,
con una disminucién de 14 riesgos moderados a bajo.

También se observa el incremento de un riesgo adicional en el periodo 2025 , que se origina de la
prueba de Recuperacion de desastres realizada en agosto de 2025, donde se determind la necesidad
de implementar un plan de trabajo ante una posible indisponibilidad masiva de los servicios de la Calle
26 por fallos prolongados de alimentacion eléctrica.

Este Riesgo se califica inicialmente en estado ALTO y se coordina con el equipo de Infraestructura
para la implementacion de un plan orientado a la mitigacién y/o moderacioén.

Al finalizar el periodo 2025 el panorama es el siguiente:
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RIESGOS GENERALES

EXTREMO; 0
ALTO; 2

MODERADO; 16

M EXTREMO MALTO MMODERADO MBAIO

6. PORTAFOLIO DE PROYECTOS / ACTIVIDADES:

Reduccion de un 50% de a

PROYECTO 1: " .
- " vulnerabilidades técnicas que se
Gestion de vulnerabilidades X
o detecten en la infraestructura y los
Técnicas ) :
sistemas de la entidad
Estrategia de ciberseguridad. PROYECTO 2:

Madurar el control tecnolégico con
como componente fundamental restricciones de descargas vy
dg_la estrategia de seguridad PROYECTO 3: accesos gla informacién clasificada
digital. de la entidad

Eliminar Fugas de informacion

Implementacion de la |A (Inteligencia

Arficial) al  componente  de Madurar el control tecnoldgico de

conectividad en la entidad.

seguridad.
PROYECTO 1: Definir planes de tratamiento de
Definir planes de tratamiento de  riesgos para la vigencia actual
riesgos de seguridad.

Gestion de riesgos PROYECTO 2: Actualizacion  del  Plan  de

Informacion publica
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Concientizacion

Implementacion de controles

Informacion publica

PROYECTO 1:

Establecer desde el inicio Ila
planeacién de sensibilizacion para
todo el afio de la vigencia en curso.

PROYECTO 2:
Realizar jornadas de sensibilizacion
a todo el personal.

CONTROL 1
Fugas de informacion

CONTROL 2
Accesos a recursos clasificados de
acuerdo con el Rol y a sus
obligaciones.

CONTROL 3
Control en cadena de suministro de
proveedores criticos

CONTROL 4
Politicas de Desarrollo Seguro

CONTROL 5
Conexiones Remotas.

CONTROL 6

Controles de aseguramiento de la
informacion ~ (cumplimiento  en
politicas de backup)

1. Plan de concienciacion anual
para el afio 2026.

2. Evidencias de las actividades
desarrolladas

3. Certificaciones de cursos

4. Resultado de las encuestas de
medicion

Politca  de
informacion.
Procedimiento de Gestion de
Cambios.

Clasificacion de la informacion.
Politicas de Desarrollo Seguro
WAF desplegado y funcional.

respaldos  de
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Gestion de incidentes

Cumplimiento

Informacion publica

PROYECTO 1:

Validar el correcto funcionamiento y
tratamiento de incidentes de
seguridad

PROYECTO 2:
Disminucién de Los incidentes
adoptando el modelo preventivo.

PROYECTO 1:

Actualizacion del procedimiento de
gestion de activos de informacion
conforme Ley de trasparencia y el
MSPI.

PROYECTO 2:

Actualizacion del plan de proteccion
de datos personales.

1.

Madurar el procedimiento de
gestion de Incidentes.
Indicadores de gestion de
incidentes

Actualizacion del
procedimiento de gestion de
activos de informacion.

plan de revision y
actualizacion en proteccion de
datos personales.
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6.2. ANALISIS PRESUPUESTAL:

Con base a los proyectos definidos en el cronograma de actividades, se debe generar el presupuesto aproximado por cada vigencia segun los proyectos establecidos
y presentarlo a la Alta Direccion para las consideraciones y viabilidad pertinentes:

ANO 2025

ANO 2026

PROYECTO

Inversion

PROYECTO

Inversion

Contratar los servicios de
Centro de Operaciones
de Seguridad, que
soportan las actividades
misionales y de
Fiscalizacion de la
Agencia Nacional de

$1.059.942.447 41

Contratar los servicios
de Centro de
Operaciones de
Seguridad, que
soportan las
actividades misionales
y de Fiscalizacion de la
Agencia Nacional de

$ 1.197.734.965,57

Mineria (ANM) Mineria (ANM)
Contratacion de personal Adquisicion Servicio
de apoyo $190.000.000 Ethical Hacking $ $207.000.000
Renovacion servicios de Renovacion WAF, IPSy
sequridad en 365 $803.700.480 Andlisis de $908.181.542
9 Vulnerabilidades
TOTAL, TOTAL,
PRESUPUESTO ANO | $2.053.642.927,41 | PRESUPUESTO ANO | $ 2.105.916.507,57
2025 2026
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7. RESPONSABLES

Representante Legal de la Entidad

Comité de gestion y desempefio

Jefe de la oficina de tecnologia e informacion

Oficial de seguridad de la informacion

Responsables de infraestructura y sistemas de informacion
Terceros asociados — SOC y contratistas especializados.

Qo wh =

8. APROBACION

El presente plan ha sido sometido a consideracion y conocimiento de la alta direccion, el comité de gestion y
desempefio institucional con el objetivo de ser aprobado y aplicado conforme a lo que aqui se define.

ELABORO REVISO APROBO
Nombre: Luis Alonso Lugo Charry Nombre: Nubia Esperanza gg:'nT?':e/-f\sd(;tf:’iiii?ldazél':s:zlo iae
Cargo/ROL: Oficial de Seguridad de la Cargo/ROL: Arquitecto empresarial o go: Jete 9
Informacion informacion.
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