Agencia
Nacional de Mineria

EVALUACION, CONTROL Y MEJORA

CODIGO:
EVA1-P-008-F-006

FORMATO

VERSION: 1

INFORME DE AUDITORIA DE GESTION

FECHA:
10/mar./2025

RIESGOS DE CORRUPCION

Wilma Rocio Bejarano
Jefe Control Interno

Equipo Auditor:

Ricardo Mufioz
Harlyn Javier Pinto
Samir Andreus Fortich
José Ricardo Tenjo
Julieth Vanegas
Alcira Yaneth Malagdn
Helda Fuentes
Martha Delgado

OFICINA DE CONTROL INTERNO

2025

INFORME DE SEGUIMIENTO A LOS RIESGOS DE GESTION Y

ANM-0CI-047-2025

Informacion publica

Pagina 1 de 51




< CODIGO:
< EVALUACION, CONTROL Y MEJORA EVA1-P-008-F-006
\\;}7 FORMATO VERSION: 1
_ Agencia , . FECHA:
Nacional de Mineria INFORME DE AUDITORIA DE GESTION 10/mar./2025

1. OBJETIVO GENERAL

Evaluar la gestién institucional de los riesgos de gestion y de corrupcién en la Agencia
Nacional de Mineria (ANM), verificando su correcta identificacion, analisis, valoracion vy
tratamiento, asi como la consistencia de la politica de administracién del riesgo y el
cumplimiento de las responsabilidades asignadas a las lineas de defensa. Para tal efecto,
se revisaron las causas, controles y evidencias documentales asociadas a su
implementacion, con el fin de identificar debilidades y oportunidades de mejora que aporten
al fortalecimiento del Sistema de Control Interno, a la consolidacidn de la integridad publica
y a la mejora continua de los procesos evaluados.

2. OBJETIVOS ESPECIFICOS

® Revisar la consistencia y pertinencia del proyecto de actualizacion de la politica
institucional de administracidon de riesgo, considerando los criterios de la Guia para la
Gestién Integral del Riesgo en Entidades Publicas - version 7, publicada recientemente
por el Departamento Administrativo de la Funcion Publica — en adelante, DAFP -, como
insumo para su actualizacion y alineacion futura.

® Verificar la adecuada identificacion, analisis, valoracion y tratamiento de los riesgos de
gestién y de corrupcion identificados por la entidad, conforme a los lineamientos de la
Guia para la Administracién de Riesgos y disefio de Controles en Entidades Publicas -
version 6, vigente al momento de la implementacion de la matriz de riesgos.

® Examinar el cumplimiento de las responsabilidades de las lineas de defensa en lo
relacionado con el disefio, implementacién, monitoreo y supervisidén de los controles.

@ Analizar la suficiencia, eficacia y trazabilidad de los controles asociados a los riesgos de
gestidén y de corrupcion, mediante la revisidén de evidencias documentales y registros de

gestién.

@ Identificar oportunidades de mejora que fortalezcan el Sistema de Control Interno y
sirvan de insumo para la toma de decisiones por parte de la Alta Direccion.
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3. ALCANCE

Alcance temporal:
Para los riesgos de Gestidén: Primer semestre de 2025
Para los riesgos de corrupcion: Segundo cuatrimestre de 2025.

Alcance Tematico: Se realizé seguimiento al Mapa de riesgos de Gestion y de Corrupcion
(version 2) de la Agencia Nacional de Mineria, sede central de acuerdo con la informacién
suministrada por cada proceso/ dependencia.

Tipo de trabajo de auditoria: Auditoria de cumplimiento - Informes de Ley.
Ubicacion de la auditoria: Nivel Central.

Criterios de seleccion de la muestra: La Oficina de Control Interno- OCI, aplicd un
muestreo aleatorio simple, bajo el principio de proporcionalidad. Se tomé como base el
universo total de riesgos de gestidon (117 riesgos) y riesgos de corrupcién (67 riesgos), a
partir de las matrices oficiales publicadas en la pagina web, que en conjunto integran los
riesgos identificados en los diferentes procesos de la entidad!. Es de indicar que ambas
matrices se encuentran en su version 2 para la vigencia de 2025.

Para la seleccion de la muestra, se definieron parametros estadisticos de 95% de confianza
y un error muestral aproximado del 12%, lo que permitid determinar un numero
representativo de riesgos a ser evaluados. Adicionalmente, la muestra fue ajustada para
asegurar la representacién de todos los procesos. De esta forma, se obtuvo una muestra
final de 84 riesgos (53 de gestion y 31 de corrupcion), la cual se distribuyd en el equipo
auditor de la Oficina de Control Interno. Los riesgos que se seleccionaron dentro de la
muestra pueden consultarse en el Anexo No. 1 de este informe.

“Para los fines del presente ejercicio, se excluyeron dos riesgos de gestion y un riesgo de corrupcion identificados por
la Oficina de Control Interno, correspondientes al proceso EVA — Evaluacién, Controly Mejora. Esta exclusién obedece
al principio de independenciay objetividad, dado que la Oficina de Control Interno, en su calidad de responsable de la
evaluacién, no puede evaluarse a si misma.
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4. METODOLOGIA

El presente informe de cumplimiento se realizd a partir de la asignacién por parte de la jefe
de la OCI para el seguimiento, de acuerdo al alcance temporal y teméatico definido. Una vez
definidos los auditores para el seguimiento a cada proceso, se realizd la revisidon y
diligenciamiento de la matriz disefiada para esta evaluacion.

Es de tener en cuenta que dado que en informes anteriores se habian formulado
observaciones detalladas sobre la identificacién de riesgos, causas y controles, en el
presente ejercicio se disefié una matriz especifica para evaluar la muestra seleccionada, con
énfasis en: (i) la verificacién de posibles cambios en la identificacidn de riesgos, sus causas
y controles; (ii) la ejecucidon y efectividad de los controles definidos; y (iii) la oportunidad,
calidad y coherencia de las evidencias aportadas.

Cada uno de los auditores de la OCI, realizd la evaluacién correspondiente al proceso
asignado, con la verificacion y seguimiento de las evidencias aportadas por cada una de las
areas, ingresando a la Intranet de la ANM. Posteriormente, se realizé un consolidado de
observaciones y recomendaciones.

LIMITACIONES DE AUDITORIA: A diferencia de ejercicios auditores realizados con
anterioridad, en los cuales se realizd la valoracién de la totalidad de los riesgos de gestion
y de corrupcién, en el presente trabajo de auditoria no fue posible cubrir el universo
completo de riesgos institucionales. Esta situacion obedecié a la disminucidon del recurso
humano disponible en la Oficina de Control Interno, por lo que se focalizd el alcance
mediante muestreo estadistico y representativo.
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5. RESULTADOS

5.1. POLITICA DE ADMINISTRACION DE RIESGOS DE LA AGENCIA NACIONAL DE
MINERIA ANM

La ANM se encuentra adelantando la actualizacion de la Politica de Administracién de
Riesgos (en adelante, politica) con el fin de fortalecer la gestién institucional y dar respuesta
a las observaciones realizadas por la Oficina de Control Interno y a las nuevas exigencias
normativas y técnicas, teniendo en cuenta que la ultima versién de la Politica en mencién
data del 31 de mayo de 2021.

Dada la reciente publicacion de la Guia para la Gestion Integral de Riesgos en
Entidades Publicas - Version 7 del DAFP (en adelante, Guia V7) en agosto de 2025,
resulta pertinente verificar si el documento elaborado por la ANM se encuentra alineado con
los elementos minimos que define dicha guia, e identificar oportunidades de mejora que
permitan consolidar un enfoque integral y sostenible de la gestion de riesgos.

Al respecto, es importante advertir que, de aprobarse el proyecto de politica en su versidn
actual sin incorporar los lineamientos de la Guia V7, existe el riesgo de que el documento
quede desactualizado desde el momento mismo de su adopcion y publicacién, en este
sentido, la alineacién previa con la nueva guia garantizaria su vigencia y aplicabilidad a
mediano y largo plazo.

En esta parte del informe se recogen los principales hallazgos del analisis realizado,
comparando cada componente de la Politica de Administracion de Riesgos de la Agencia
Nacional de Mineria ANM, con los lineamientos de la Guia V7, sefialando brechas u
oportunidades de ajuste. Para ello, se abordaran en dos secciones: una referida a la
alineacion con los criterios generales de la Guia V7 y otra referida a los elementos
especificos del Sistema de Gestidon de Riesgos para la Integridad Puablica — SIGRIP.

5.1.1. Alineacion con los criterios generales de la Guia V7 (Capitulo II.
Aspectos clave antes de aplicar la metodologia)

En términos generales, la politica de la ANM refleja una alineacion parcial con la Guia V7.
Se observa que cumple con los elementos esenciales, aunque se identifican brechas y
oportunidades de mejora como se muestra a continuacién:
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a) Objetivo: El objetivo estd claramente definido y orientado a proteger el logro de los
objetivos institucionales. Abarca de manera integral riesgos de gestién, corrupcion,
fiscales y de seguridad de la informacion. Sin embargo, se sugiere acoger el ejemplo de
redaccién establecido en la Guia V7.

b) Alcance: Se extiende a todos los procesos y servidores de la ANM, sin importar su forma
de vinculacién, lo cual asegura la cobertura institucional. No obstante, se sugiere se
manifieste con mayor claridad cdmo se gestionan los riesgos asociados a actividades
tercerizadas, convenios y contratistas, en linea con lo que recomienda la Guia v7.

c) Contexto: El analisis de contexto interno y externo incluido en el proyecto de politica
constituye un avance al incorporar factores politicos, econémicos, sociales, ambientales
y tecnoldgicos que rodean la gestiéon de la ANM. Sin embargo, no se encuentra
plenamente alineado con lo que establece la Guia V7, la cual exige que este diagndstico
se soporte en informacidn institucional formalizada y en datos especificos relacionados.
En el documento revisado se identifican afirmaciones generales -como la referencia a la
“desconfianza ciudadana” frente al sector minero- que no se sustentan en fuentes
oficiales ni en estudios institucionales que permitan fundamentar su validez.

En este sentido, aunque el apartado refleja una intencidn de caracterizar el contexto, se
requiere fortalecerlo con evidencia verificable, tales como indicadores de percepcion
ciudadana, cifras de desempefno sectorial, diagndsticos institucionales, resultados de
auditorias externas o reportes oficiales.

d) Roles y responsabilidades: La ANM adopta el modelo de tres lineas de defensa,
asignando funciones a la Alta Direccion, los lideres de proceso, la Oficina Asesora de
Planeacion?, el Oficial de Seguridad de la Informacién y la Oficina de Control Interno.
Esta distribucién de responsabilidades contribuye a garantizar la gobernanza y la
articulacidn entre las distintas instancias, alinedndose con los referentes de MECI, MIPG
y COSO ERM.

No obstante, se identifican dos aspectos que requieren fortalecimiento. En primer lugar,
si bien se mencionan la supervisidon y aprobacion de riesgos, no se establece de manera
explicita que la Alta Direccion debe definir y aprobar el apetito de riesgo institucional, lo
cual constituye un aspecto central en la Guia V7. En segundo lugar, se observa que
dentro de la segunda linea de defensa se contempla la participacion de multiples actores

2 Es necesario aclarar si el nombre de la dependencia es Oficina Asesora o Grupo de Planeacion, para que exista una
alineacion correcta con el organigrama actual de la ANM.
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(comités y grupos de trabajo), pero en el documento Unicamente se precisan
responsabilidades para la Oficina Asesora de Planeacién y el Oficial de Seguridad de la
Informacion. Por lo que resulta necesario complementar y detallar las responsabilidades
de los demas actores de esta linea, de manera que se eviten vacios de gobernanza en
la gestion integral de riesgos.

e) Metodologia de gestion de riesgos: Se indica que se encuentra fundamentada en la
Guia del DAFP y en la norma ISO 31000, reconociendo las definiciones de probabilidad,
impacto y riesgo residual, asi como la diferenciacion de tipos de controles y estrategias
de respuesta (evitar, mitigar, transferir, aceptar). Sin embargo, es importante sefalar
que el proyecto de politica se encuentra desactualizado respecto a la Guia V7, en la cual
se establecié la unificacion de las escalas para la medicidon de impacto y probabilidad en
todos los riesgos, sin importar su tipologia. En contraste, el documento de la ANM
mantiene escalas diferenciadas para los riesgos de corrupcion, siguiendo el esquema de
versiones anteriores a la Guia V7.

f) Apetito, tolerancia y capacidad de riesgo: La politica incluye definiciones de
tolerancia y capacidad, pero omite una declaracién explicita del apetito de riesgo
institucional y de los niveles de aceptacion diferenciados por categorias de riesgos. Esta
ausencia constituye la principal brecha frente a los lineamientos de la Guia V7, que
enfatiza en la necesidad de formalizar el marco de apetito como elemento orientador
para una adecuada gestion del riesgo y la toma de decisiones estratégicas.

g) Seguimiento, monitoreo y mejora continua: La politica establece responsabilidades
para las lineas defensa. No obstante, resulta necesario fortalecer este componente
incorporando cursos de accién definidos ante desviaciones criticas (por ejemplo, que la
existencia de mas de dos desviaciones consecutivas en un mismo control active la
formulacion inmediata de un plan de mejora), asi como establecer frecuencias minimas
de reporte, seguimiento y evaluacion. Estas precisiones permitirdan dar mayor
trazabilidad y consistencia a estos elementos de la politica.

h) Recursos: Es importante incorporar un compromiso explicito de asignacidn de recursos
institucionales (fisicos, financieros y humanos necesarios para sostener los controles),

por parte de la Linea Estratégica y la Alta Direccidn, de manera que quede claro el
respaldo presupuestal y técnico a la politica.
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5.1.2. Alineacion con los criterios especificos de integridad de la Guia V7
(Capitulo II. Capitulo VI. Sistema de Gestion de Riesgos para la
Integridad Publica — SIGRIP)

Al contrastar el proyecto de politica de administracion del riesgo de la ANM con los
lineamientos del Capitulo VI de la Guia V7, relativo al Sistema de Gestidon de Riesgos para
la Integridad Publica (SIGRIP), se identifican brechas importantes que requieren
fortalecimiento. Se muestran a continuacion:

® En primer lugar, aunque el documento incorpora los riesgos de corrupcién como un eje
de gestidn, no declara de manera explicita la integridad publica como objetivo central.
La Guia V7 establece que el propdsito fundamental del SIGRIP es salvaguardar la
integridad institucional frente a amenazas como el soborno, el fraude, los conflictos de
interés y fendmenos asociados al lavado de activos y la financiacion del terrorismo. Estos
riesgos no aparecen mencionados de forma diferenciada en el proyecto de politica.

® En cuanto al alcance, la politica se enfoca en cubrir los procesos y servidores de la
entidad, con independencia de su forma de vinculacidon. Sin embargo, el SIGRIP plantea
la necesidad de ampliar la cobertura hacia contrapartes externas, contratistas,
concesionarios, grupos de valor y demas actores con los que la entidad se relaciona.
Dado que la ANM ejerce funciones de autoridad minera que implican un contacto
permanente con terceros y con territorios en los que operan actores privados, se
recomienda que esta dimensidn quede claramente incorporada en la politica.

® Respecto a la identificacion de riesgos, el proyecto de politica reconoce de manera
general los riesgos de corrupcién. No obstante, el SIGRIP enfatiza en la necesidad de
reconocer de forma explicita tipologias particulares como el soborno, el fraude o los
conflictos de interés, asi como los riesgos de LA/FT/FP. Estas manifestaciones deben
estar expresamente contempladas para lograr una vision integral de los riesgos que
amenazan la integridad publica.

@ En relacion con lo anterior, se debe incorporar en la politica la obligacion de mantener
los documentos y registros de las contrapartes y sus operaciones por el término
dispuesto en el articulo 12 de la Ley 2195 de 2022. Esta disposicién busca garantizar la
trazabilidad y el ejercicio de la debida diligencia en la gestién de riesgos de integridad.

® Otro aspecto que resalta la Guia V7 es el de los recursos, donde la politica debe prever
de manera explicita la asignacion de recursos técnicos, tecnoldgicos y de talento humano
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suficientes para llevar a cabo la gestidn de riesgos asociados a la integridad publica, en
particular aquellos relacionados con lavado de activos, financiacion del terrorismo y de
la proliferacién de armas (LA/FT/FP). Sin estos recursos, la implementacion de controles
y la operacion del sistema carecerian de sostenibilidad y eficacia, por lo que se requiere
incluir este elemento en la politica.

® Asimismo, es importante definir en la politica, las competencias especificas para quienes
administran el sistema, asi como programas de formacién y sensibilizacién en ética,
integridad y prevencion de la corrupcidn, que son pilares del SIGRIP.

® El proyecto de politica no indica la forma en que la entidad llevara a cabo la segmentacion
de los factores de riesgo LA/FT/FP derivados del analisis de contexto institucional. Este
ejercicio de segmentacion -que debe considerar contrapartes, productos, servicios,
canales y jurisdicciones- es esencial para identificar parametros de comportamiento y
tendencias, establecer perfiles de riesgo y facilitar la deteccidon de operaciones inusuales
0 sospechosas.

® Finalmente, aunque el proyecto de politica contempla la comunicacién y socializacién de
los mapas de riesgo y su publicacién en la pagina web institucional, no se identifica un
plan sistematico de sensibilizacidon y concienciacion en materia de integridad publica. El
SIGRIP establece que los servidores y contratistas deben comprender los objetivos y
beneficios del sistema, lo que exige estrategias de comunicacion interna y externa mas
focalizadas en la integridad.

En conclusidn, se evidencian brechas significativas en el proyecto de politica frente a los
lineamientos del SIGRIP establecidos en la Guia V7, especialmente en lo relacionado con la
obligacion de conservar registros de contrapartes y operaciones, la asignacién de recursos
especificos y la segmentacidon de factores de riesgo LA/FT/FP. Es importante resaltar que
estos elementos son de reciente incorporacién en el marco normativo y deben articularse
con la iniciativa del Programa de Transparencia e Integridad Publica (PTEP), lo que exige
abordar su implementacién desde una perspectiva estratégica y global. En este sentido, la
entidad requiere definir cursos de accidon concretos frente a aspectos que aun no han sido
plenamente identificados ni desarrollados, mediante un ejercicio de analisis y deliberacién
institucional en el que participe de manera activa la Alta Direccién.

Ahora bien, si bien no todos los aspectos mencionados requieren estar consignados de

manera taxativa dentro de la politica, si es recomendable que al menos se enuncien de
forma general, remitiendo a otros documentos o instrumentos en los que puedan
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desarrollarse con mayor detalle. Este enfoque permitira dar coherencia a la politica, evitar
sobrecargar su contenido y garantizar al mismo tiempo la cobertura de la multiplicidad de
temas que demanda el SIGRIP.

5.2. EVALUACION DE LOS MAPAS DE RIESGO DE GESTION Y DE CORRUPCION

La Oficina de Control Interno realizdé seguimiento a la muestra seleccionada de riesgos de
gestion y de corrupcién, tal y como senalé en el numeral 2 del presente informe referido al
alcance de la evaluacion realizada, y conforme a la Guia para la Administracion del Riesgo
y el disefio de controles en entidades publicas (Version 6, 2022) del DAFP, y los criterios
internos asociados al Procedimiento de Gestion Integral de Riesgos y Oportunidades
(Versién 6, 2024).

Sobre la muestra seleccionada (53 riesgos de gestidon y 31 de corrupcion), se revisaron los
siguientes elementos:

a) Verificacion de posibles cambios en la identificacién de riesgos, sus causas y controles a
partir de las oportunidades de mejora establecidas en los seguimientos realizados por la
Oficina de Control Interno en enero y abril de 2025.

b) Verificacion de la ejecucion y efectividad de los controles definidos la ejecucion y
efectividad de los controles definidos.

c) Revisidn de la oportunidad, calidad y coherencia de las evidencias de aplicacion de los
controles.

d) Verificacion del reporte de materializaciones de los riesgos por parte de la 1ra linea de
defensa.

En las secciones siguientes se exponen, en primer lugar, las principales fortalezas
observadas en el ejercicio de evaluacion, asi como las oportunidades de mejora reiterativas
dirigidas a robustecer el sistema de gestion del riesgo de la ANM. Posteriormente, se
presentan los resultados particulares y las recomendaciones especificas para cada proceso
evaluado, con el fin de aportar a la consolidacion de una cultura organizacional preventiva
en materia de riesgos.
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5.2.1. FORTALEZAS IDENTIFICADAS EN LA GESTION DE LOS RIESGOS DE
GESTION Y DE CORRUPCION

El analisis de la gestidn de riesgos de gestidn y de corrupcion en la ANM evidencio fortalezas
y avances en su administracién. Dichos avances reflejan la apropiacidén de los lineamientos
del MIPG y del MECI, asi como el compromiso de distintas dependencias con la prevencion
y el control. Entre los aspectos mas relevantes identificados se encuentran:

® La adopcidén generalizada de la estructura metodoldgica definida la Guia para la
Administracion del Riesgo (DAFP) versidn 6, incorporando en los formatos institucionales
mapas de riesgo especificos, causas, controles y evidencias, lo que refleja una
articulaciéon con estos marcos de referencia.

® La implementacidén de un sistema de reporte periddico - trimestral para los riesgos de
gestion y mensual para los de corrupcién- que facilita la consolidacién y monitoreo de la
informacién de riesgos, y permite a la segunda y tercera linea ejercer con mayor
efectividad sus funciones de verificacion y evaluacion.

® Elinterés demostrado por varios procesos en registrar documentalmente las actuaciones
relacionadas con la gestion de riesgos, fortaleciendo la trazabilidad y aportando insumos
valiosos para la toma de decisiones.

® Tanto la primera como la segunda linea de defensa han ejercido sus responsabilidades
en concordancia con los lineamientos del DAFP y con la politica institucional de
administracién del riesgo durante el periodo auditado. La primera linea, a través de los
lideres de proceso, en la mayoria de los casos ha cumplido con la identificacién, reporte
y documentacion de los riesgos, sus causas, controles y evidencias. Por su parte, la
segunda linea, liderada por la Oficina Asesora de Planeacion, ha asumido una
participacion en el seguimiento y verificacién de dichos reportes, formulando
observaciones cuando se han detectado vacios o inconsistencias y promoviendo su
correccién.

5.2.2. OPORTUNIDADES DE MEJORA REITERATIVAS FRENTE A LA GESTION DE
LOS RIESGOS DE GESTION Y DE CORRRUPCION

Como resultado de la evaluacion realizada para el segundo cuatrimestre de 2025, se
identificaron nuevamente oportunidades de mejora transversales que afectan de manera

Pagina 11 de 51

Informacion publica



< cODIGO:
& EVALUACION, CONTROL Y MEJORA | EvA1-P-008-F-006
\+9)] FORMATO VERSION: 1
_ Agencia , . FECHA:
Nacional de Mineria INFORME DE AUDITORIA DE GESTION 10/mar./ 2025

estructural la gestion de los riesgos de gestidon y de corrupcion en la ANM. Estas
observaciones tienen caracter reiterativo, en tanto han sido sefaladas en ejercicios
anteriores -correspondientes a los seguimientos realizados por la OCI en enero y abril de
2025-, lo que evidencia la necesidad de fortalecer la aplicacion de los lineamientos
metodoldgicos del DAFP. Se indican a continuacién:

OPORTUNIDAD DE MEJORA No. 1. Formulacion del riesgo e identificacion de
causas: Persisten falencias en la redaccion de los riesgos de gestion y de corrupcion, en
tanto no incorporan claramente los elementos definidos por la Guia para la Administracion
del Riesgo (DAFP) versidn 6, ni diferencian de manera clara y adecuada causa raiz, causa
inmediata, factor de riesgo e impacto. Se observa ademas enunciados ambiguos, demasiado
amplios o circulares. Esta situacidn no permite la identificacién precisa de los escenarios de
riesgo y reduce la capacidad de disefiar medidas de mitigacién mas estructurales.

OPORTUNIDAD DE MEJORA No. 2. Definicion de controles: Se mantienen debilidades
en el disefio de controles, que en muchos casos no guardan correspondencia con las causas
del riesgo y carecen de los atributos de eficiencia definidos por la Funcion Publica (tipo,
frecuencia, evidencia y trazabilidad). Se observa que lo que se enuncia como control
corresponde en realidad a actividades rutinarias del proceso, sin una orientacién preventiva
o detectiva especifica. Lo anterior impacta la eficacia del sistema de aseguramiento, en
particular en los riesgos de corrupcién cuyo origen es conductual e intencional.

OPORTUNIDAD DE MEJORA No. 3. Evidencias de los controles: Se identifican
falencias recurrentes en la calidad, completitud y coherencia de las evidencias aportadas.
En varios casos no corresponden al periodo evaluado ni permiten verificar objetivamente la
ejecucion del control. Esta situacidon impide un seguimiento y monitoreo adecuado y la toma
de decisiones con base en evidencia, contraviniendo los parametros establecidos por la Guia
para la Administracién del Riesgo (DAFP) versién 6. Cabe sefalar que, si bien esta
oportunidad de mejora es de caracter general y transversal, el detalle del analisis sobre el
desempeiio de los controles y las evidencias aportadas se presentara en la siguiente seccion
del informe, con referencia especifica a cada proceso de la entidad.

Frente a las oportunidades de mejora anteriores, resulta imprescindible emprender un
ejercicio integral de revision y adecuacion de los mapas de riesgos en cada proceso, que
permita subsanar las debilidades metodoldgicas identificadas y fortalecer la consistencia del
modelo de gestion del riesgo en la ANM. Dicho ejercicio debe orientarse a corregir de fondo
la formulacién de riesgos, la definicidon de causas, el disefio de controles y la calidad de las
evidencias, de manera articulada con los referentes normativos y metodoldgicos vigentes.
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5.2.3. ELEMENTOS ESPECIFICOS DE EVALUACION PARA CADA PROCESO
FRENTE A LA GESTION DEL RIESGO

A continuacion, se sefalaran algunos elementos relevantes de la evaluacion realizada por
la Oficina de Control Interno a los mapas de riesgos de gestion y de corrupcion, los cuales
corresponden a aspectos especificos de cada proceso de la entidad. Es importante resaltar:

v La evaluacion de los riesgos, tanto de gestién como de corrupcion, que tienen formulados
los procesos, se realizé tomando como base la “Guia para la Administracion del Riesgo
y el disefio de controles en entidades publicas (Version 6, 2022), vigente desde

noviembre de 2022.

v' Durante el periodo evaluado, ningln proceso reportd la materializacion de riesgos de
gestion ni de corrupcion.

Informacion publica
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A. PRESIDENCIA

Proceso: APO4 Administracion de Tecnologias e Informacion

”

RIESGOS DE GESTION

ya

RIESGOS DE CORRUPCION

En relacion con los riesgos de gestiéon APO4RG0002 y APO4RG0004, se identificé una mejora en
cuanto a la redaccion del riesgo de gestion (incorporacion de "Posibilidad de").

Asi mismo, se identificaron nuevas causas que dan lugar a los riesgos mencionados, sin embargo,
no todas se expresan claramente como motivos o razones (causas raices) conforme a lo
estipulado en la Guia para la Administracion del Riesgo (DAFP) version 6.

Se considera que los controles planteados son efectivos y coherentes con las causas identificadas.
Se verificd que cada causa establecida cuenta con un control asignado a un cargo profesional
correspondiente.

Las evidencias presentadas no estan organizadas de manera estructurada, lo que dificulta la
identificacion del control especifico al que corresponde cada una de ellas. Ademas, algunas de las
evidencias no se alinean con lo establecido en la matriz de riesgos.

Se recomienda fortalecer el ejercicio de administracién del riesgo en los casos analizados,
avanzando en una mayor claridad conceptual y operativa. Es necesario asegurar que las causas
se formulen de manera explicita como motivos o razones que configuran verdaderas causas raiz,
en concordancia con lo dispuesto en la Guia para la Administracion del Riesgo del DAFP Version
6. De igual forma, se sugiere organizar y clasificar las evidencias de manera estructurada,
vinculandolas claramente con el control respectivo consignado en la matriz de riesgos, de modo
que se facilite su trazabilidad.

En relacion con los riesgos de corrupcion APO4RC0001 y APO4RC0003, se identificd que no ha
habido cambios en su formulacion.

Asimismo, se observé que no se han realizado modificaciones en las causas asociadas a estos
riesgos. Por lo tanto, se mantienen las recomendaciones establecidas en el Informe de
Seguimiento a los Riesgos de Corrupcion del primer cuatrimestre de 2025, emitido por la OCI.
Las evidencias presentadas no estan organizadas de manera estructurada, lo que dificulta la
identificacion del control especifico al que corresponde cada una de ellas. Ademas, algunas de las
evidencias no se alinean con lo establecido en la matriz de riesgos. Por lo tanto, se mantienen las
recomendaciones incluidas en el Informe de Seguimiento a los Riesgos de Corrupcién del primer
cuatrimestre de 2025, emitido por la OCI.

Se recomienda mejorar el control y conformacién de las evidencias, de forma que cada una se
asocie de manera clara al control correspondiente en la matriz de riesgos y se eviten
inconsistencias que dificulten la verificaciéon objetiva de la gestion.

Informacion publica
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Proceso: APO6 Gestion Juridica

4

RIESGOS DE GESTION

yd

RIESGOS DE CORRUPCION

El lider del proceso no esta utilizando la matriz de riesgos actualizada y publicada en la pagina
web de la ANM para sus respectivos monitoreos mensuales.

En la identificacidon y formulacion del riesgo de gestidon del proceso no se esta aplicando de manera
adecuada lo dispuesto en la Guia para la Administracidon del Riesgo (DAFP) version 6.

La formulacién de los riesgos y las causas se encuentran ambiguas, no se puede identificar a que
actividad de gestion hacen relacion y a qué punto del proceso de Gestion Juridica se encuentra
identificado el riesgo.

Aunque las causas de riesgo presentan ambigtiedad en su formulacion, los controles definidos
constituyen actividades que pueden contribuir a mitigar los riesgos en el proceso de Gestion
Juridica. Esto se debe a que dichas tareas estan asignadas a los lideres del proceso, quienes
pueden llevar un registro de posibles errores en la gestiéon de los funcionarios responsables,
fortaleciendo asi el seguimiento y control de la operacion.

Las evidencias de los riesgos del proceso de Gestidon Juridica fueron cargadas oportunamente y
presentan coherencia con los controles definidos para la mitigacion del riesgo. No obstante, no
se adjuntaron en la carpeta compartida la totalidad de los documentos catalogados como
evidencia en la matriz. Por lo anterior, se recomienda al lider del proceso garantizar el reporte
completo de todas las evidencias registradas en la matriz, con el fin de facilitar un adecuado
monitoreo y seguimiento por parte de las lineas de defensa.

Se evidencié que, para los monitoreos mensuales, el lider del proceso no emplea la matriz de
riesgos vigente y oficialmente publicada en la pagina web de la ANM.

La formulacion actual del riesgo de corrupcion del proceso no refleja una correcta aplicacion de
los parametros establecidos en la Guia para la Administracidon del Riesgo (DAFP) version 6.

Las causas del riesgo evaluado estan identificadas para un riesgo de gestion y no un riesgo de
corrupcion, son causas que estan presentes dentro de las funciones cotidianas de los funcionarios
a cargo de este proceso y no se identifica que puedan ser acciones causales para beneficio propio
o de un tercero.

Si bien las causas de los riesgos identificados no evidencian una relacién directa con la
materializacion de un riesgo de corrupcion, la OCI considera que los controles establecidos
fortalecen el ambiente de control. Esto obedece a la participacion de profesionales que acttan
como filtros y al uso de aplicativos que permiten la solicitud de requisitos mas estrictos y
efectivos, lo que reduce la posibilidad de que los riesgos de corrupcién identificados lleguen a
concretarse.

Las evidencias aportadas fueron cargadas oportunamente, de acuerdo con el reporte de Riesgos
de Corrupcion; sin embargo, las evidencias almacenadas en la carpeta compartida, en términos
generales, no guardan coherencia ni corresponden con lo consignado en la matriz de riesgos de
corrupcion del proceso. En consecuencia, no se consideran de calidad suficiente para respaldar la
mitigacion del riesgo.

Se recomienda al proceso fortalecer la gestidn de riesgos de corrupcion mediante la adecuada
formulacion de riesgos y causas, y la organizacion de evidencias alineadas con los controles
definidos, de manera que se asegure coherencia y calidad en el seguimiento.

Informacion publica
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Proceso: EST2 Gestion integral de las comunicaciones y relacionamiento

o Se observa que la formulacion de estos riesgos no se ajusta a los lineamientos establecidos por
Guia para la Administracion del Riesgo (DAFP) version 6, ya que no responden de forma clara y
completa para la descripcidn del riesgo: éQué - impacto?, ¢Cdmo - causa inmediata? y éPor qué
- causa raiz?

o La identificacion de las causas raiz de cada uno de los riesgos corresponden a descripciones
generales que no permiten evidenciar con precision qué situacion, condicion o debilidad especifica
esta originando el riesgo, lo cual dificulta su analisis, evaluacién y tratamiento. "

Existe coherencia entre el control y la causa identificada.
Cada causa identificada tiene asignada un control, el cual tiene como propdsito mitigar la
ocurrencia del evento.

o Si bien en la matriz de riesgos EST1-P-003-F-003, se encuentra diligenciada la identificacién de
cada uno de los atributos del control de forma individual, la redaccidn final de los controles no
incorpora de manera integral dichos atributos.

o Se recomienda ajustar la redaccion de los controles, de forma que estos incluyan todos los
elementos establecidos en la matriz, conforme a lo dispuesto en la Guia para la Administracion
del Riesgo (DAFP) versidn 6. Esto con el fin de garantizar una descripcién clara, completa de los
controles implementados.

4

RIESGOS DE GESTION

o La formulacién del riesgo no incorpora todos los elementos establecidos en la Guia para la
Administracién del Riesgo (DAFP) versién 6, lo cual no permite una alineacion adecuada con la
estructura metodoldgica para la definicion de los riesgos de corrupcion.

o Se establece como control "publicar mensajes en redes sociales y pagina web, indicando que los
eventos, tramites y servicios ofrecidos por la ANM son de manera gratuita", este control lo ejecuta
el grupo de Profesionales del Grupo de Atencion, Participacion Ciudadana y Comunicaciones.
Siendo coherente con la causa identificada.

o La causa identificada cuenta con un control asignado el cual tiene como propdsito mitigar la
ocurrencia del evento.

o Si bien en la matriz de riesgos CODIGO EST1-P-003-F-003, se encuentra diligenciada la
identificacion de cada uno de los atributos del control de forma individual, la redaccion final de
los controles no incorpora de manera integral dichos atributos.

o Se recomienda reformular la descripcion de los controles, incorporando todos los elementos
exigidos en la matriz, de acuerdo con la Guia para la Administracion del Riesgo (DAFP) version 6,
con el fin de asegurar una caracterizacion clara y completa de los mismos.

o Las evidencias aportadas en el monitoreo por la primera linea de defensa son oportunas y
consistentes con la accion del control.

yd

RIESGOS DE CORRUPCION
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Proceso: EVA Evaluacion, control y mejora

Como se indico en informes anteriores de la OCI, se observan oportunidades de mejora en la
adecuada identificacion y redaccidon de los riesgos y controles, dado que en algunos casos
persisten formulaciones generales que dificultan la trazabilidad y su conexién con las causas
estructurales. Asi mismo, es importante que la formulacién del riesgo cuente con todos los
elementos establecidos por el DAFP, incluyendo los elementos qué (impacto), como (causa
inmediata) y por qué (causa raiz).

El Grupo de Planeacion realiza seguimiento a la oportunidad y pertinencia de los reportes de
monitoreo de riesgos remitidos por los procesos; sin embargo, no se evidencian revisiones a los
informes de la Oficina de Control Interno que permitan valorar la eficacia de los controles y
generar retroalimentacion.

Aunque se solicita a las areas el reporte de salidas no conformes en los procesos misionales, este
control no ha incidido en reducir su recurrencia, por lo que, si bien el riesgo es pertinente, los
controles definidos no actdian sobre su causa.

En relacidon con las evidencias, estas se encuentran alineadas con lo definido en los controles. No
obstante, se recomienda que, en los casos en que un control no sea aplicado en el periodo
reportado, se sefialen con mayor claridad y especificidad las razones que justifican su no
aplicacion.

Se recomienda fortalecer la gestidon de riesgos mediante la revisidn y ajuste de la identificacidon y
redaccion de riesgos y controles, garantizando su trazabilidad y conexién con las causas
estructurales conforme a los lineamientos del DAFP. Igualmente, se sugiere incorporar un
mecanismo de verificacion que asegure la revision de los informes de la Oficina de Control Interno
para valorar la eficacia de los controles y retroalimentar a los procesos. Asi mismo, se recomienda
que el seguimiento a salidas no conformes incluya acciones que incidan efectivamente en la
reduccion de su recurrencia, y que, en los casos en que un control no se aplique en el periodo
reportado, se documenten de manera clara y especifica las razones que justifican su no aplicacion.

Para los fines del presente ejercicio, se excluyd el riesgo de corrupcion identificado por la Oficina
de Control Interno, correspondiente a este proceso. Esta exclusiéon obedece al principio de
independencia y objetividad, dado que la Oficina de Control Interno, en su calidad de responsable
de la evaluacion, no puede evaluarse a si misma.

Informacion publica
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Proceso: MIS7 Atencion integral y servicios a grupos de interés -

Comunicaciones
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La formulacion del riesgo se alinea parcialmente con la estructura definida por la Funcién Pablica
para riesgos de corrupcién, integrando componentes como accién u omision, desviacion de lo
publico y beneficio privado. Sin embargo, se identifican oportunidades de mejora para hacer mas
explicito el uso del poder y precisar mejor el beneficio privado, que actualmente se expresa de
forma ambigua como “interés interno”.

Las causas raiz estan correctamente articuladas con el riesgo, describiendo comportamientos que
podrian materializarlo, como la alteracion de informacion en los resultados de gestion de PQRSD.
Los controles definidos presentan limitaciones. Estos se enfocan en acciones formativas o
externas (como capacitaciones o revisiones por terceros), lo cual, si bien es pertinente, resulta
insuficiente como Unico tratamiento. Se destaca la necesidad de fortalecerlos mediante
mecanismos internos de verificacion, trazabilidad y supervision aleatoria que actien de manera
directa y oportuna sobre las causas.

En cuanto al desempefio del control, aunque se evidencia la aplicacion de algunos controles y la
disponibilidad de insumos, los reportes carecen de detalles sobre el abordaje especifico de la
causa del riesgo y los efectos derivados. Esto limita la capacidad para valorar la eficacia real del
control implementado.

Las evidencias suministradas son adecuadas y coherentes con lo estipulado en la matriz. Sin
embargo, presentan debilidades en cuanto a la oportunidad, ya que se identificaron faltantes para
el mes de abril, afectando la continuidad del monitoreo conforme a lo establecido en la politica
de riesgos.

Reformular el riesgo con mayor precision técnica, asegurando la inclusion explicita del uso del
poder y una mejor definicion del beneficio privado, conforme a los lineamientos del DAFP. Esto
permitirad reducir ambigtiedades y facilitar su comprension y tratamiento.

Delimitar claramente el alcance del riesgo, especificando que la responsabilidad del proceso se
concentra en las etapas de recepcién y respuesta de las PQRSD, excluyendo aquellas etapas que
dependen de otras dependencias.

Fortalecer el disefio de los controles, incorporando medidas adicionales que vayan mas alla de
las capacitaciones, tales como verificaciones aleatorias de los registros de respuesta a PQRSD.
Revisar el plan de aseguramiento de causas, para garantizar que al menos una de las acciones
de control tenga enfoque preventivo o detectivo y sea implementada con una frecuencia suficiente
para mitigar efectivamente el riesgo.

Asegurar la calidad y oportunidad de las evidencias reportadas, promoviendo un control estricto
sobre el cargue mensual.

Complementar los informes de monitoreo con analisis de pertinencia, de forma que se evidencie
si las acciones reportadas efectivamente abordan las causas del riesgo y si se derivaron de ellas
compromisos, ajustes o acciones correctivas.

Informacion publica
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Proceso: MIS7 Atencion integral y servicios a grupos de interés -

Notificaciones

4

RIESGOS DE GESTION

yd

RIESGOS DE CORRUPCION

En relacidén con el riesgo de gestiéon MIS7RG0005, se observa que esta correctamente formulado.
No presenta cambios significativos en comparacion con el seguimiento realizado por la OCI
durante el segundo semestre de 2024, salvo la incorporacién de una nueva actividad de control
destinada a abordar, con mayor coherencia, la causa raiz identificada.

Se valora positivamente la incorporacion de una segunda actividad de control, la cual guarda una
relacion directa y mayor coherencia con la causa raiz identificada.

Aunque la evidencia reportada para el segundo trimestre de 2025 menciona una falla del sistema,
no se observa que se haya escalado a la OTI para solicitar el soporte necesario para resolver el
inconveniente, lo cual difiere de lo especificado en la matriz de riesgos. Como resultado, la calidad
y coherencia de la evidencia es baja.

Se sugiere mantener la formulacién actual del riesgo MIS7RG0005, dado que cumple con los
lineamientos establecidos y refleja consistencia frente a ejercicios de seguimiento anteriores. No
obstante, se recomienda reforzar el procedimiento de reporte de evidencias, en particular en lo
relacionado con la canalizaciéon de incidentes técnicos a la OTI, a fin de garantizar que la
informacidn registrada sea oportuna, completa y coherente con lo previsto en la matriz de riesgos.

En relacion con el riesgo MIS7RC0003, este se encuentra correctamente formulado y cumple con
los cuatro elementos requeridos por la Guia para la Administracion del Riesgo (DAFP) version 6:
accion u omisidn, uso del poder, desviacion de la funcion publica y beneficio indebido.

No se aprecian cambios que incorporen las recomendaciones realizadas por la OCI el Informe de
Seguimiento a los Riesgos de Corrupcion del primer cuatrimestre de 2025.

Los controles presentan limitaciones. Aunque se aplicaron conforme a lo previsto, se observa que
el foco estuvo en el cumplimiento del procedimiento general de notificacion. En tal sentido, acttian
como actividades rutinarias del proceso.

Los controles definidos (como capacitaciones) son insuficientes para enfrentar conductas
intencionadas graves, como la alteracién documental. No se contemplan que permitan detectar
la materializacion del riesgo.

Las evidencias suministradas son adecuadas y coherentes con lo estipulado en la matriz. Sin
embargo, presentan debilidades en cuanto a la oportunidad, ya que se identificaron faltantes para
el mes de agosto, afectando la continuidad del monitoreo conforme a lo establecido en la politica
de riesgos.

Se recomienda fortalecer el disefio de controles con un enfoque mas preventivo y de deteccidn
temprana, complementado con mecanismos que aseguren la trazabilidad y oportunidad de las
evidencias, evitando asi interrupciones en el proceso de monitoreo y garantizando la coherencia
con la politica institucional de riesgos

Informacion publica
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Proceso: MIS7 Atencion Integral y servicios a grupos de Interés - Grupo

Socio ambiental

o De acuerdo con observaciones realizadas en informes anteriores de la OCI, aun se identifican
oportunidades de mejora en la forma como se formulan los riesgos y controles, particularmente
en el caso del riesgo MIS7RG0006 priorizado en este ejercicio. La redaccidén actual es amplia y
poco especifica, lo que dificulta precisar su impacto o consecuencia y la relacién con la Unica
causa registrada. Por ello, resulta necesario que la formulacion de los riesgos incorpore de manera
integral los elementos definidos por el DAFP: qué (impacto), cdmo (causa inmediata) y por qué
(causa raiz).

o Se observa que los controles definidos corresponden principalmente a actividades rutinarias del
proceso, orientadas al cumplimiento de su objetivo misional de relacionamiento con partes
interesadas en asuntos socioambientales. Por lo anterior, los controles no se encuentran
orientados en identificar y mitigar la causa estructural del riesgo, asociada a la deteccion de
posibles vulneraciones a derechos fundamentales como la participacion, la libre expresion vy el
acceso a la informacion relacionada.

o Las evidencias presentadas resultan pertinentes en relacion con lo establecido en la matriz de
riesgos. No obstante, se observa la inclusidon de informes de comisiéon que no corresponden a lo
definido por el proceso como evidencia formal del control, lo que puede generar dispersion y
afectar la coherencia y trazabilidad en la verificacion de su ejecucion.

o Se recomienda precisar la formulacién del riesgo MIS7RG0006 conforme a los lineamientos del
DAFP, fortalecer los controles para que actlen sobre la causa estructural y unificar los criterios
de evidencia, evitando soportes que no correspondan a lo definido en la matriz.
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o Este proceso no ha identificado riesgos de corrupcion.
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La formulacién del riesgo analizado cumple con los cuatro elementos definidos en la Guia del
DAFP (versidon 6) para riesgos de gestidn, por lo tanto, el lider del proceso debe establecer
correctamente la formulacién de los riesgos de gestion.

Las causas identificadas estan acordes a los riesgos de gestion.

Se considera que los controles planteados son efectivos y coherentes con las causas identificadas,
es importante determinar y especificar la periodicidad con la cual se implementan dichos controles
con el fin de validar la eficacia de los mismos.

Las evidencias aportadas concuerdan con el control para la mitigacién del riesgo de gestion.

La formulacion de los riesgos analizados no incorpora los cuatro elementos definidos en la Guia
para la Administracion del Riesgo (DAFP) version 6. En consecuencia, la redaccion actual no
refleja adecuadamente su impacto, lo que limita una identificacion precisa del riesgo.

Las causas establecidas corresponden mas a riesgos de gestion que a escenarios de corrupcion,
ya que se derivan de actividades propias de los funcionarios y no de posibles acciones orientadas
a un beneficio indebido.

Los controles definidos también responden a un enfoque de gestién y no guardan coherencia con
las causas de corrupcion, por lo que no contribuyen a la mitigacién real del problema.

No se evidencia una diferenciacidon clara entre causa inmediata y causa raiz, lo que dificulta el
entendimiento del origen del riesgo.

Los controles no estan directamente relacionados con las causas del riesgo, ni asociados de
manera especifica a estas.

La mayoria de las causas identificadas se vinculan a deficiencias de gestién y no a factores de
corrupcion; aunque en el caso de la causa CAURC0049 si se observa correspondencia, en los
demaés se mantienen controles que no son propios de un riesgo de corrupcion.

La efectividad de los controles es limitada, dado que las causas de corrupcion no estan alineadas
con lo previsto en la Guia para la Administracion del Riesgo (DAFP) version 6.

Se constaté la aplicacidn sistematica de los controles y evidencias que respaldan el seguimiento;
sin embargo, se recomienda fortalecer la definicion de las causas para garantizar mayor
coherencia con los lineamientos del DAFP.
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La formulacién del riesgo analizado no cumple con los cuatro elementos definidos en la Guia para
la Administracion del Riesgo (DAFP) versidon 6. Por lo tanto, el lider del proceso debe establecer
correctamente la formulacion de los riesgos de gestion.

Se identificd que los riesgos no estan adecuadamente definidos, dado que no se diferencian
impacto, causa inmediata y causa raiz.

Las causas identificadas estan acordes a los riesgos de gestidon, pero debe fortalecerse la
formulacion del riesgo.

Se considera que los controles planteados son efectivos y coherentes con las causas identificadas,
es importante determinar y especificar la periodicidad con la cual se implementan dichos controles
con el fin de validar la eficacia de los mismos.

Los controles establecidos son acordes a los riesgos de gestion.

Las evidencias aportadas son coherentes para los riesgos de gestién y aportan a la mitigacion del
riesgo.

La formulacién de los riesgos analizados no cumple con los cuatro elementos definidos en la Guia
del DAFP para riesgos de corrupcion, por lo tanto, el lider del proceso no tiene establecido
correctamente la formulacion de los riesgos de corrupcion. En la redaccion del riesgo no se valora
su impacto lo que debilita la identificacion efectiva del riesgo de corrupcion.

La formulacion de los riesgos no cumple con los cuatro elementos definidos en la Guia del DAFP
para riesgos de corrupcion, pues no se diferencia claramente el impacto, la causa inmediata ni la
causa raiz, lo que debilita la identificacion efectiva del riesgo.

Las causas definidas corresponden principalmente a escenarios de gestion (como falta de
capacitacién o desconocimiento de procesos) y no a factores que puedan derivar en un beneficio
indebido, por lo que no se ajustan a la naturaleza de los riesgos de corrupcion.

Los controles establecidos también responden a un enfoque de gestion y no guardan coherencia
con las causas de corrupcion; ademas, no estan directamente vinculados a causas especificas.
En consecuencia, su efectividad se ve limitada, salvo en casos puntuales como el control asociado
al riesgo APO2RC0001, donde se observan medidas mas pertinentes.

Se constaté la aplicacion de los controles y la existencia de evidencias trazables que respaldan el
seguimiento, aunque estas no compensan las debilidades sefialadas en la formulacidon de riesgos
y causas.

Se recomienda al proceso revisar integralmente la formulacion de riesgos de corrupcion,
ajustando las causas a los lineamientos de la Guia para la Administracion del Riesgo (DAFP)
version 6 y asegurando que los controles se asocien de manera directa a dichas causas. De igual
forma, se sugiere mantener la trazabilidad de las evidencias, pero reforzando su coherencia con
la matriz de riesgos para garantizar una gestion mas efectiva y orientada a la prevencién de actos
de corrupcidn.
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En la identificacidon y formulacion del riesgo de gestion del proceso no se esta aplicando de manera
adecuada lo dispuesto en la Guia para la Administracién del Riesgo (DAFP) versién 6.

Por otra parte, las causas establecidas en la Matriz de Riesgos de Gestion del Proceso evaluado
se encuentran bien identificadas y son coherentes con los riesgos asociados.

La Oficina de Control Interno considera que los controles de los riesgos de gestion evaluados del
proceso de Gestion Financiera tienen coherencia con las causas de los riesgos. Asimismo, se
identificé que cada causa cuenta con al menos un control asociado lo cual permite que estos
puedan ser mas efectivos para la mitigacion los riesgos identificados.

La OCI pudo identificar que las evidencias fueron cargadas en oportunidad de manera trimestral
de acuerdo con el reporte de Riesgos de Gestidn, Sin embargo, estas no presentan coherencia y
calidad en su totalidad debido a que las evidencias estructuradas en la matriz, no corresponden
a las cargadas en la carpeta dispuesta para tal fin en el SharePoint de la ANM. Se recomienda
articular lo reportado como evidencias en las carpetas disponibles con lo que esta consignado en
la matriz de riesgos de gestion. Se recomienda fortalecer la identificacion y formulacion de los
riesgos de gestion, ajustandolas a lo establecido en la Guia para la Administracién del Riesgo
(DAFP) versién 6. Si bien las causas estan debidamente planteadas y los controles muestran
correspondencia con estas, resulta necesario mejorar la gestion de las evidencias.

En la identificacion y formulacion del riesgo de corrupcion del proceso no se esta aplicando de
manera adecuada lo dispuesto en la Guia para la Administraciéon del Riesgo (DAFP) version 6.
Las causas del riesgo evaluado estan identificadas para un riesgo de gestion y no un riesgo de
corrupcion, son causas que estan presentes dentro de las funciones cotidianas de los funcionarios
a cargo de este proceso y no se identifica que puedan ser acciones causales para beneficio propio
o de un tercero.

La OCI pudo evidenciar que efectivamente cada causa contiene un control que podria contribuir
a que no se materialice el riesgo. Sin embargo, desde la formulacion de las causas que estan
elaboradas para contribuir a mas a la gestion que a un acto de corrupcion, se considera que los
controles no estan siendo efectivos para su fin y mas aln debido a que no guardan una relacién
coherente con la causa asociada.

Las evidencias fueron aportadas en oportunidad de acuerdo con los reportes para Riesgos de
Corrupcidn, de igual manera, estas presentan coherencia con los controles establecidos en la
matriz. No obstante, es importante resaltar que dichos controles no son efectivos para la
mitigacion del riesgo y, por ende, las evidencias asociadas, no son de calidad.

Se sugiere revisar y ajustar la identificacién y formulacién del riesgo de corrupcién del proceso.
Es necesario replantear las causas, ya que actualmente corresponden a escenarios de gestion.
Aunque cada causa cuenta con un control asignado, la falta de correspondencia entre ambos
limita su efectividad frente al riesgo de corrupcion. Por ello, se recomienda redisefiar los controles
con un enfoque mas especifico y preventivo, de manera que exista coherencia con las causas
redefinidas. Asimismo, es indispensable mejorar la calidad de las evidencias reportadas.
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En relacion con los riesgos de gestion APOSRG0003, APO5RG0004 y APO5RG0005, se observd
una mejora en la redaccidn del riesgo, especificamente con la incorporacion de la frase
"Posibilidad de". Ademas, se evidencid la adicion de nuevas causas que respaldan los riesgos
mencionados. Sin embargo, no todas estan formuladas de manera clara y directa, conforme a lo
estipulado en la Guia para la Administracién del Riesgo (DAFP) versidn 6, lo que impide que
respondan de manera adecuada a los riesgos identificados.

Se considera que los controles planteados son efectivos y coherentes con las causas identificadas.
Sin embargo, se resalta la necesidad de especificar la periodicidad con la cual se implementan
dichos controles, con el fin de facilitar el monitoreo, la trazabilidad y la evaluacidn de la eficacia
de los mismos.

Se verificd que cada causa establecida cuenta con un control asignado a un cargo profesional
correspondiente.

Se corrobord la entrega oportuna de evidencias. Sin embargo, es importante sefialar que no se
proporcionaron todas las evidencias mencionadas en la matriz de riesgos.

En relacion con los riesgos de corrupcion APO5RC006 y APO5RCO007 se evidencia que estos se
encuentran correctamente formulados. No presentan cambios con relacion al seguimiento
realizado por la OCI durante el primer cuatrimestre de 2025.

Es importante destacar que, en relacion con el riesgo APOSRCO006, la actividad de control se
plantea de manera muy general y no establece una conexion clara o directa con la causa que
busca abordar.

En cuanto al riesgo APO5RC007, es necesario especificar la periodicidad del control a
implementar. Particularmente, respecto a la revisidn aleatoria de soportes, seria recomendable
detallar el porcentaje o rango de porcentajes de soportes a verificar, de modo que la revision sea
lo suficientemente representativa para garantizar la transparencia de la documentacion
analizada.

En relacién con el riesgo APOSRC006, aunque se han proporcionado evidencias relacionadas,
como correos electrénicos y capturas de SECOP II, estas no estan incluidas en la matriz de
riesgos. Ademas, las evidencias puntualmente consignadas en la matriz, correspondientes a
estudios previos revisados y aprobados, no se presentan de manera estricta.

Del mismo modo, en el caso del riesgo APO5RC007, las evidencias presentadas no guardan
relacion con lo consignado en la matriz de riesgos de corrupcion.

Se recomienda robustecer el disefio de los controles: en el caso del riesgo APO5RCO006, la
actividad definida debe precisar su relacidn directa con la causa que pretende mitigar; y en el
riesgo APO5RCO007, conviene establecer con claridad la periodicidad de la revision, asi como el
porcentaje o rango de soportes que seran verificados. Asimismo, se sugiere alinear las evidencias
consignadas en la matriz de riesgos con las que efectivamente se presentan en el seguimiento,
de modo que exista mayor consistencia en la gestion de la informacion.
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Disciplinario

Se mantiene la recomendacién del informe anterior de seguimiento respecto a reformular los
eventos de riesgo conforme a la metodologia del DAFP (Versidon 6), con el fin de asegurar la
consistencia entre el riesgo, sus causas, los controles implementados y la evidencia generada.
Para la causa identificada, el control asignado guarda coherencia para la mitigacién del riesgo.
Si bien en la matriz de riesgos se encuentra diligenciada la identificacion de cada uno de los
atributos del control de forma individual, la redaccién final del control no incorpora de manera
integral dichos atributos.

Se recomienda ajustar la redaccion del control, de forma que este incluya todos los elementos
establecidos en la matriz, conforme a lo dispuesto en la Guia para la Administracién del Riesgo
(DAFP) version 6. Esto con el fin de garantizar una descripcion clara, completa del control
implementado.

Si bien la primera linea de defensa reporta en el SharePoint la evidencia de la ejecucién del
control, se recomienda cumplir con los lineamientos suministrados por planeacion.

Para el cargue de evidencias se deben crear carpetas con el cédigo del riesgo y las causas donde
se aporte la evidencia de las actividades de control. Lo anterior con el fin de que la informacién
sea mas organizada para la revision por parte del Grupo de Planeacién y la OCI.

Igualmente, se mantiene la recomendacion del informe de seguimiento anterior en cuanto a:
Considerando que en varias evidencias se observd la inclusion de nombres de personas
investigadas, establecer mecanismos que garanticen la reserva de los datos personales, en
cumplimiento del articulo 115 del Codigo General Disciplinario. Esto incluye el uso de cddigos o
pseudonimizacién de los datos en bases de datos compartidas o reportes publicos.

La descripcién del riesgo, si bien incorpora elementos establecidos por el DAFP, requiere ser
mejorada incluyendo de manera clara y explicita el impacto o las consecuencias que generaria la
materializacién del evento.

Se establecié como accion de control revisar los actos administrativos, el cual es coherente con
la causa establecida para mitigar el riesgo.

Si bien en la matriz de riesgos se encuentra diligenciada la identificaciéon de cada uno de los
atributos del control de forma individual, la redaccién final del control no incorpora de manera
integral dichos atributos. Se recomienda ajustar la redaccién del control, de forma que este
incluya todos los elementos establecidos en la matriz, conforme a lo dispuesto en la Guia para la
Administracion del Riesgo (DAFP) version 6.

Si bien la primera linea de defensa reporta en el SharePoint la evidencia de la ejecucion del
control, se mantiene la observacién del informe de seguimiento anterior en cuanto a fortalecer el
proceso de cargue de evidencias, asegurando que los documentos -como revisiones de proyectos
de actos administrativos- reflejen trazabilidad y acompafiamiento efectivo por parte del
responsable del control.

Igualmente, es preciso cumplir con los lineamientos suministrados por planeacion para el cargue
de evidencias. Se deben crear carpetas con el cédigo del riesgo y las causas, para que en cada
una se incluya la evidencia de las actividades de control definidas en la matriz. Lo anterior con el
fin de que la informacidon sea mas organizada para la revision por parte del grupo de Planeacién
y la Oficina de Control Interno.
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La redaccién del riesgo evaluado no incorpora los elementos exigidos en la la Guia para la
Administracién del Riesgo (DAFP) versién 6; en consecuencia, el lider del proceso podria ajustar
la formulacién para garantizar su correcta estructuracion. Ademas, se evidencié que no existe
una adecuada diferenciacion entre impacto, causa inmediata y causa raiz.

Las causas identificadas guardan relacidn con los riesgos de gestion; no obstante, es necesario
reforzar la manera en que se formula el riesgo para lograr mayor precision.

Los controles definidos resultan pertinentes y estan alineados con las causas, pero se requiere
establecer de forma clara la periodicidad de su aplicacidn, a fin de evaluar de manera mas objetiva
su efectividad.

Las evidencias suministradas corresponden con los controles implementados para la mitigacion
del riesgo de gestion.

La formulacion del riesgo analizado cumple con los cuatro elementos definidos en la Guia para la
Administracion del Riesgo (DAFP) version 6, por lo tanto, el lider del proceso tiene establecido
correctamente la formulacién de los riesgos de corrupcion.

Las causas de los riesgos evaluados estan identificadas para un riesgo de gestion y no un riesgo
de corrupcidn, son causas que estan presentes dentro de las funciones cotidianas de los
funcionarios a cargo de este proceso y no se identifica que puedan ser acciones causales para
beneficio propio o de un tercero.

Los controles evaluados estan identificados para un riesgo de gestion y no un riesgo de
corrupcion, son controles que estan presentes dentro de las funciones cotidianas de los
funcionarios a cargo de este proceso y no se identifica que puedan ser acciones causales para
beneficio propio o de un tercero.

Se evidencia que los controles estan asociados a riesgos de gestidn y no de riesgos de corrupcién.
La efectividad de los controles debe fortalecerse dado que las causas del riesgo de corrupcion no
estas acordes a la Guia para la Administracion del Riesgo (DAFP) version 6.

Se verificd la aplicacién consistente de los controles, asi como la existencia de evidencias
trazables que respaldan lo reportado en el seguimiento, pero se recomienda fortalecer las causas
del riesgo.

Si bien la formulacion del riesgo se encuentra estructurada de manera adecuada, es necesario
revisar y ajustar las causas definidas, ya que corresponden a aspectos propios de la gestion del
proceso y no reflejan factores que puedan derivar en actos de corrupcion. En consecuencia, se
recomienda redefinir tanto las causas como los controles asociados, de modo que exista una
relacion clara y coherente con la naturaleza del riesgo de corrupcion. Adicionalmente, se sugiere
fortalecer la efectividad de los controles y asegurar que las evidencias reportadas mantengan
plena correspondencia con los riesgos y causas.
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La formulacion de riesgos identifica el "qué" podria ocurrir, pero carece de un desarrollo claro
del "por qué" o las causas, un requisito clave de la Guia para la Administracion del Riesgo
(DAFP) versidn 6 para el diseno efectivo de controles.

Las causas pueden se catalogan como validas, sin embargo, se asemejan mas a causas
inmediatas.

Existe una coherencia directa entre los controles y las causas inmediatas identificadas. Sin
embargo, al no atacar directamente una causa raiz mas profunda, la efectividad del control puede
ser limitada.

El disefo de los controles es mas de tipo procedimental (solicitar, revisar), pero la efectividad no
es material o tangible al no abordar las causas de fondo que originan el riesgo.

Las evidencias se encuentran cargadas con oportunidad discriminadas por primero y segundo
trimestre del ano respectivamente, y son coherentes con lo definido en la Matriz de Riesgos.

Se recomienda fortalecer la formulacion de los riesgos incorporando no solo el evento potencial,
sino también las causas raiz que lo originan, conforme a lo establecido en la Guia para la
Administracion del Riesgo (DAFP) version 6.

. También resulta necesario redisefiar los controles para que trasciendan las acciones meramente
procedimentales y logren incidir sobre las causas de fondo, incrementando asi su efectividad.
Adicionalmente, se sugiere mantener la oportunidad en el cargue de evidencias, procurando que
estas contintien siendo coherentes con la matriz de riesgos y permitan verificar el cumplimiento
de los controles implementados.

Este proceso no ha identificado riesgos de corrupcidn.
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En la identificacion de los riesgos de gestidn se aplica parcialmente lo dispuesto en la Guia para
la Administracion del Riesgo (DAFP) version 6, en la medida en que inician con las palabras de
“Posibilidad de...” pero seguidamente no se definen claramente los demas atributos, que son la
determinacion del impacto claro, la Causa inmediata, y la Causa Raiz, siendo esta ultima la que
identifica las razones por la cuales se puede presentar el riesgo, y segun el DAFP son la base
para la definicién de controles en la etapa de valoracién del riesgo.

Dada la debilidad en la estructuracion del riesgo, los controles presentan asimismo debilidades
en la coherencia y concatenacién con las causas lo cual dificulta su efectividad, que busca en
ultimas reducir el nivel de riesgo inherente a un nivel aceptable, conocido como riesgo residual.
Los controles no tienen temporalidad de aplicacidon definida. Se presenta ademas debilidad en la
estructura del control definida por el DAFP (Responsable + Accion + Complemento),
particularmente en la seccién de complemento.

Para la fecha de evaluacion realizada por la OCI, no se encuentran registros de monitoreo por
parte del lider del proceso, y en consecuencia tampoco se encuentran evidencias anexas en la
carpeta oficial de la ANM destinada para tal fin.

Se recomienda al lider del proceso fortalecer el ejercicio de sus responsabilidades como primera
linea de defensa, asegurando que la identificacion de riesgos incorpore de manera completa los
elementos previstos en la Guia para la Administracion del Riesgo (DAFP) versién 6, en especial
la definicion del impacto, la causa inmediata y la causa raiz, fundamentales para orientar
controles efectivos. Asimismo, resulta pertinente ajustar los controles para que incluyan
claramente su estructura (responsable, accién y complemento), la periodicidad de aplicacién y la
debida conexidn con las causas del riesgo, lo cual incrementara su eficacia en la reduccidn del
riesgo residual. Finalmente, se considera necesario avanzar en la consolidacion de registros de
monitoreo y evidencias en los repositorios oficiales, de manera que se cuente con trazabilidad y
soporte oportuno del cumplimiento de las obligaciones asignadas a la primera linea de defensa.

Este proceso no ha identificado riesgos de corrupcion.
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Proceso: EST1 Planeacion Estratégica- Sistema de Gestion Ambiental
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La formulacién del riesgo analizado no cumple con los cuatro elementos definidos en la Guia para
la Administracién del Riesgo (DAFP) versién 6. Por lo tanto, el lider del proceso debe establecer
correctamente la formulacién de los riesgos de gestion.

Se identifico que los riesgos no estan adecuadamente definidos, dado que no se diferencian
impacto, causa inmediata y causa raiz.

Las causas identificadas estan acordes a los riesgos de gestidon, pero debe fortalecerse la
formulacion del riesgo.

Se considera que los controles planteados son efectivos y coherentes con las causas identificadas,
es importante determinar y especificar la periodicidad con la cual se implementan dichos controles
con el fin de validar la eficacia de los mismos.

Los controles establecidos son acordes a los riesgos de gestion.

Las evidencias aportadas concuerdan con el control para la mitigacion del riesgo de gestion.

Se recomienda ajustar la formulacién de los riesgos de gestién para que incorporen de manera
completa los elementos definidos en la Guia para la Administracion del Riesgo (DAFP) version 6,
en particular la diferenciacion entre impacto, causa inmediata y causa raiz. Si bien las causas
estan alineadas con los riesgos y los controles disenados resultan pertinentes, es necesario
precisar la periodicidad de su aplicacion con el fin de evaluar objetivamente su eficacia.
Adicionalmente, se sugiere mantener la coherencia lograda entre causas, controles y evidencias,
reforzando la calidad de la formulacidn del riesgo para garantizar una gestion mas consistente y
efectiva.

Este proceso no ha identificado riesgos de corrupcion.
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Proceso: EST1 Planeacion Estratégica- Sistema de Gestion de Calidad

o La formulacién del riesgo no contempla el cdmo (causa inmediata) y el por qué (causa raiz),
conforme a los lineamientos establecidos por la ANM y con los elementos exigidos por la Funcién
Publica, lo que puede llegar a afectar el seguimiento y tratamiento adecuado. Las causas guardan
relacidn con los riesgos, se encuentran desagregadas y con controles especificos.

o Se encuentra una asignacion de controles a cada causa, con la asignacion de responsables y
evidencia. Los controles definidos no son totalmente efectivos pues no permite medir la
prevencion y/o mitigacion del riesgo (Listados de asistencia, correos).

o Las evidencias aportadas respaldan la implementacién de los controles definidos en la matriz de
riesgos. Se observa trazabilidad y consistencia documental que permite verificar la gestion
realizada, el lider del proceso documenta que el riesgo no se materializo.

o Se recomienda fortalecer la formulacion del riesgo incorporando claramente el “cémo” (causa
inmediata) y el “por qué” (causa raiz), de acuerdo con lo establecido por la ANM y los lineamientos
de la Funcion Publica, con el fin de facilitar un seguimiento y tratamiento mas efectivo. Aunque
las causas estan bien desagregadas y cuentan con controles asociados, es necesario mejorar el
disefio de estos ultimos para que su aplicaciéon permita medir con mayor precisién la capacidad
de prevencion y mitigacidon del riesgo. Finalmente, se sugiere mantener la trazabilidad lograda
en las evidencias y aprovechar la consistencia documental existente, garantizando que refleje de
manera integral la eficacia de los controles y la ausencia de materializacién del riesgo.
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RIESGOS DE GESTION
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CORRUPCION

o Este proceso no ha identificado riesgos de corrupcion.

RIESGOS DE
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Proceso: PE1 Planeacion Estratégica - Tramites presupuestales
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En la identificacién y formulacion del riesgo de gestidn del proceso no se esta aplicando de manera
adecuada lo dispuesto en la Guia para la Administraciéon del Riesgo (DAFP) versién 6.

Por otra parte, las causas establecidas en la Matriz de Riesgos de Gestidn del Proceso evaluado
se encuentran bien identificadas y son coherentes con los riesgos asociados.

Las actividades de control establecidas en la matriz no guardan coherencia con las causas
identificadas del riesgo, a excepcién de la causa con cédigo CAUOO41, en la cual el control se
relaciona adecuadamente para disminuir su impacto. Se recomienda al lider del proceso
implementar actividades de control mas alineadas con las causas identificadas en la matriz, de
manera que se contribuya a mitigar la materializacion del riesgo.

Las evidencias no fueron aportadas de manera oportuna debido a que el riesgo evaluado con
codigo EST1RG0012 no cuenta con una carpeta asignada para tal fin. El lider del proceso, a través
de su monitoreo, presentd evidencias de este riesgo utilizando la ruta destinada a otro de los
riesgos asociados al proceso; sin embargo, dichas evidencias no cumplen con los criterios de
calidad ni guardan coherencia con lo que establecid el lider del proceso en la matriz de riesgo de
gestidon. Se recomienda que las evidencias se aporten de manera oportuna, pertinente y con la
calidad requerida, a fin de facilitar el seguimiento, la evaluacién y la prevencidn efectiva de la
materializacion del riesgo.

Este proceso no ha identificado riesgos de corrupcidn.
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C. VICEPRESIDENCIA DE CONTROL Y TITULACION

Proceso: MIS3 Generacion de titulos Mineros
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Informacion publica

La formulacion del riesgo MIS3RG0003 no contempla el cdmo (causa inmediata) y el por qué
(causa raiz), conforme a los lineamientos establecidos por la ANM y con los elementos exigidos
por el DAFP, lo que puede llegar a afectar el seguimiento y tratamiento adecuado. Las causas se
encuentran desagregadas y con controles especificos.

Se encuentra una asignacion de controles a cada causa, con la asignacion de responsables y
evidencia. Los controles definidos por el proceso son coherentes con las causas del riesgo
identificadas y estan siendo aplicados correctamente. Se evidencia que estos controles son
eficaces en la prevencion de la materializacién del riesgo.

Las evidencias aportadas respaldan la implementacidon de los controles y estan alineadas con lo
reportado en la matriz de riesgos. Se observa trazabilidad y consistencia documental que permite
verificar la gestion realizada.

El riesgo MIS3RC0001 estd correctamente formulado, cumpliendo con los lineamientos
establecidos por la ANM y alineado con los elementos exigidos por la Funcion Publica, lo que
favorece su comprension, seguimiento y tratamiento adecuado. Las causas se encuentran
desagregadas y con controles especificos.

Las evidencias estan alineadas con cada una de las actividades de control definidas en la matriz
de riesgos y muestran coherencia con el seguimiento reportado. Sin embargo, se identificé que
en el seguimiento por el grupo de planeacion las pestafias de "Descripcion de la materializacion
del riesgo" y "Activacion del plan de contingencia" no estan siendo diligenciadas, lo que limita la
capacidad de analisis frente a posibles eventos ocurridos o evitados.

Las evidencias cargadas hasta el mes de Julio son coherentes y oportunas, organizadas segun la
descripcidn de la evidencia. Sin embargo, la evidencia del mes de agosto no corresponde con el
proceso.

Se recomienda reforzar el seguimiento realizado por el Grupo de planeacién, asegurando que se
diligencien de manera completa los apartados de “Descripcion de la materializacion del riesgo” y
“Activacion del plan de contingencia”, pues su omisién limita el analisis de situaciones ocurridas
o0 prevenidas. Asimismo, se sugiere garantizar la consistencia de las evidencias en todos los
periodos, a fin de preservar la completitud y pertinencia de la informacion.
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Proceso: MIS6 Gestion Integral de la Informacion Minera

o Los riesgos de gestidn para este proceso estan formulados de manera parcial de acuerdo con la
Guia para la Administracion del Riesgo (DAFP) versidn 6. Si bien inician con la frase "Posibilidad
de", no siempre definen claramente los componentes clave como el impacto, la causa inmediata
y la causa raiz. En algunos se describe un evento, pero no se estructura explicitamente la causa
raiz en su formulacion inicial.

o Dada la formulacion parcial de los riesgos, la coherencia entre los controles y las causas presenta
debilidades. Aunque los controles buscan abordar las causas identificadas, la falta de una clara
distincion entre causa inmediata y causa raiz dificulta asegurar que los controles ataquen el origen
fundamental del problema.

o El disefio de los controles no sigue estrictamente la estructura recomendada por el DAFP
(Responsable + Accion + Complemento), presentando debilidad especialmente en la seccién de
""complemento"". La efectividad es dificil de medir, ya que los controles no tienen una
temporalidad de aplicacion definida, lo cual es una debilidad general observada en la evaluacion
de riesgos. Los controles son principalmente de tipo manual y preventivo o detectivo. La falta de
controles automaticos o correctivos estructurados puede limitar la efectividad general"

o Las evidencias se encuentran cargadas con oportunidad discriminadas por primero y segundo
trimestre del ano respectivamente, y son coherentes con lo definido en la Matriz de Riesgos.

RIESGOS DE GESTION

o La formulacién del riesgo se alinea de manera correcta con la definicion de corrupcion de la Guia
para la Administracion del Riesgo (DAFP) versidn 6.
Las causas son coherentes y describen directamente los mecanismos para materializar el riesgo.
Se observa una alta coherencia entre los controles y causas para evitar la dilacién injustificada,
se establece el control de revisar las solicitudes.

o El disefio de los controles es especifico y técnico (control de roles, revision de logs), sin embargo,
se robusteceria al fijar periodicidades de aplicaciéon determinadas.

o Las evidencias se encuentran cargadas con oportunidad discriminadas por primero y segundo
trimestre del afio respectivamente, y son coherentes con lo definido en la Matriz de Riesgos.
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D. VICEPRESIDENCIA DE PROMOCION Y FOMENTO

Proceso: MIS1 Delimitacion y declaracion de areas y zonas de interés -

Grupo de Fomento

o Laformulacién describe adecuadamente las causas, pero no desarrolla sistematicamente la causa
raiz en su redaccién, como lo sugiere la Guia para la Administracion del Riesgo (DAFP) version 6,
lo que es clave para disefar controles preventivos y efectivos.

Las causas son coherentes con los riesgos, pero se clasifican como causas inmediatas o externas.
Existe coherencia directa entre los controles y las causas inmediatas. Sin embargo, las Causa raiz
siguen estando desatendidas. Cada causa identificada en las fuentes tiene un control asignado.
La efectividad real es dificil de confirmar por lo expuesto sobre las causas raiz y la coherencia de
los controles.

o Las evidencias se encuentran cargadas con oportunidad discriminadas por primero y segundo
trimestre del afio respectivamente, y son coherentes con lo definido en la Matriz de Riesgos.

Se recomienda fortalecer la formulacion de los riesgos incorporando de manera clara y sistematica
la causa raiz, conforme a lo establecido en la Guia para la Administracion del Riesgo (DAFP)
version 6 Guia para la Administracion del Riesgo (DAFP) versidn 6, ya que este elemento es
esencial para orientar controles de caracter preventivo. Aunque las causas identificadas muestran
coherencia con los riesgos y cuentan con controles asociados, su clasificacion como inmediatas o
externas limita la capacidad de los controles para atender los factores de fondo, lo que dificulta
evaluar su efectividad real. En consecuencia, resulta pertinente ajustar tanto la definicion de las
causas como el disefio de los controles, de modo que exista una relacién directa con la causa
raiz. Finalmente, se sugiere mantener la oportunidad y consistencia lograda en el cargue de
evidencias, asegurando que continden alineadas con lo consignado en la matriz de riesgos.

yd

RIESGOS DE GESTION
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o Los riesgos son claros y especificos, y se alinean con la definicion de corrupcion de la Guia para
la Administracion del Riesgo (DAFP) version 6, al implicar el uso de poder para desviar la gestion
hacia un beneficio privado.

o Las causas son coherentes con el riesgo. Sin embargo, siguiendo el enfoque de la Guia para la
Administracion del Riesgo (DAFP) version 6, podrian identificarse causas mas profundas que
permitan fortalecer los controles. En tal sentido, la causa identificada se considera valida, pero el
analisis podria tener un mayor desarrollo que permita ahondar y mejorar su formulacién

o Los controles estan directamente alineados, y cada causa identificada presenta controles
coherentes con su planteamiento.

o Los controles podrian mejorar en la medida en que se fije temporalidad de aplicacion que permita
aumentar la efectividad de estos.

o Las evidencias se encuentran cargadas con oportunidad discriminadas por primero y segundo
trimestre del afio respectivamente, y son coherentes con lo definido en la Matriz de Riesgos.
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Proceso: MIS1 Delimitacion y declaracion de areas y zonas de interés -

Grupo de Promocion

o La formulacion es clara respecto al evento de riesgo, pero no incorpora la estructura completa
(impacto, causa inmediata y causa raiz) propuesta por la Guia para la Administracién del Riesgo
(DAFP) version 6.

o Las causas son coherentes con el riesgo; son causas raiz internas y claras que afectan

directamente. El analisis de las causas es adecuado y permite enfocar los controles de manera

pertinente.

o Los controles responden directamente a las causas, por lo que se encuentra un disefio légico para

mitigar las debilidades especificas. Sin embargo, se enfocan en lo procedimental (revisar,

verificar, planear), y aunque define responsables claros, su efectividad real no puede ser
confirmada.

Las evidencias se encuentran cargadas con oportunidad discriminadas por primero y segundo

trimestre del afio respectivamente, y son coherentes con lo definido en la Matriz de Riesgos.

o Se recomienda complementar la formulacidn del riesgo incorporando todos los elementos

definidos en la Guia para la Administracion del Riesgo (DAFP) version 6 -impacto, causa inmediata

y causa raiz- para lograr una estructuracion mas completa. Si bien las causas identificadas son

pertinentes y permiten orientar los controles, estos se centran principalmente en actividades de

tipo procedimental, lo que dificulta confirmar su verdadera efectividad. En este sentido, resulta
conveniente fortalecer los controles con un enfoque mas preventivo y de resultados, manteniendo
al mismo tiempo la claridad en la asignacion de responsables. Adicionalmente, se recomienda

continuar con el cargue oportuno de evidencias, procurando que se conserven la coherencia y

trazabilidad ya observadas frente a la matriz de riesgos.

yd

RIESGOS DE GESTION
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o Se identifican riesgos que se ajustan a la definicién de corrupcidon al describir un potencial

w < beneficio privado.
a0 Las causas son coherentes con los riesgos definidos.

(=]
8 8 Los controles responden Idgicamente a las causas identificadas. Cada causa principal identificada
C=) tiene un control especifico asignado por el Gerente o Vicepresidente de Promocion y Fomento.
0n o Dado que se tiene una estructura formulada coherente de riesgo, se encuentra que el disefio es
w of
o) adecuado, especificando la accion y la evidencia.
e O8 o Las evidencias se encuentran cargadas con oportunidad discriminadas por primero y segundo

trimestre del ano respectivamente, y son coherentes con lo definido en la Matriz de Riesgos.
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Proceso: MIS2 Gestion de la Inversion Minera

”

RIESGOS DE GESTION
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RIESGOS DE CORRUPCION

En la identificacidon y formulacion del riesgo de gestion del proceso no se esta aplicando de manera
adecuada lo dispuesto en la Guia para la Administracién del Riesgo (DAFP) versién 6.

El lider del proceso identific6 de manera adecuada 5 causas que podian materializar el riesgo de
gestion en evaluacion, lo cual permite asignar actividades efectivas que puedan controlar y
mitigar la materializacién del mismo.

La Oficina de Control Interno pudo verificar que cada causa cuenta con al menos una actividad
de control efectiva que permite mitigar el riesgo, en ese sentido, cada una de estas actividades
son coherentes para reducir el impacto de las causas.

El lider del proceso reporté de manera coherente las evidencias que dan cuenta de la realizacion
de las actividades de control, es importante mencionar que, de acuerdo con su monitoreo, algunas
actividades no se realizaron o aun se estd recolectando la informacion para reportar para el
seguimiento del primer semestre. Por otra parte, es importante cargar todas las evidencias que
se plasmaron en la matriz debido a que en las carpetas se identificd en ocasiones una evidencia
de dos que aparecen en la matriz.

En la identificacion y formulacion del riesgo de corrupcidon del proceso no se esta aplicando de
manera adecuada lo dispuesto en la Guia para la Administracion del Riesgo (DAFP) version 6.
Las causas del riesgo evaluado estan identificadas para un riesgo de gestion y no un riesgo de
corrupcion, son causas que estan presentes dentro de las funciones cotidianas de los funcionarios
a cargo de este proceso y no se identifica que puedan ser acciones causales para beneficio propio
o de un tercero.

La OCI pudo evidenciar que efectivamente cada causa contiene un control que podria contribuir
a que no se materialice el riesgo, sin embargo, desde la formulacidon de las causas que estan
elaboradas para contribuir a mas a la gestidén que a un acto de corrupcion, se considera que los
controles no estan siendo efectivos para su fin y mas aln debido a que no guardan una relacién
coherente con la causa asociada.

La OCI revisé las carpetas dispuestas para el cargue de evidencias y evidencid que no se
encuentran en su totalidad los documentos establecidos en la matriz. En relacion con el segundo
control del riesgo evaluado, este cuenta con dos documentos como evidencia; sin embargo,
durante ninguno de los meses del periodo analizado fueron cargados en las carpetas. Por su
parte, el primer control dispone de una evidencia, la cual resulta coherente con la actividad
definida.

Informacion publica
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E. VICEPRESIDENCIA DE SEGUIMIENTO, CONTROL Y SEGURIDAD MINERA

Proceso: MIS4 Gestion Integral para el Seguimiento y Control a los
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Titulos Mineros - Fiscalizacion

En relacién con los riesgos de gestion MIS4RG0006 y MIS4RGO0004, se identificé que la
formulacion del riesgo y el disefio del control no cumplen con lo establecido en la Guia para la
Administracion del Riesgo (DAFP) version 6, ya que se encuentran expresados de manera
independiente en la matriz.

Se recomienda respetuosamente reestructurar la redaccion, la cual debe contener: Posibilidad de
+ Impacto + Causa Inmediata + Causa Raiz.

Los controles deben identificar claramente la frecuencia, el responsable, la evidencia, entre otros
aspectos. con el fin de facilitar una mejor y mas clara lectura de los riesgos y sus controles.

La revision de la matriz permitid observar que los controles propuestos son coherentes y
efectivos, guardando una relacidn directa con las causas identificadas. Cada causa cuenta con un
control especifico y un responsable asignado.

El lider del proceso aportd las evidencias de manera clara y organizada por riesgo, siguiendo los
tiempos establecidos por la segunda linea de defensa. La informacion estad estructurada en
carpetas, lo que facilita la evaluacidn por parte de la tercera linea.

Para el riesgo de corrupcion MIS4RC0006, la identificacion formulacion del riesgo y el disefio del
control no estan acorde con la Guia para la Administracion del Riesgo (DAFP) version 6.
Durante la revision de la matriz se observé que los controles planteados y guardan relacién con
las causas, cada causa tiene un control y su asignacion de un responsable, se presentan de
manera efectiva y coherente.

El lider del proceso aporta las evidencias por riesgo, de manera clara por carpetas de acuerdo en
los tiempos establecidos por la segunda linea de defensa

Informacion publica
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Proceso: MIS4 Gestion Integral para el Seguimiento y Control a los
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Titulos Mineros - Evaluacion Estudios Técnicos

En relacidon con el riesgo de gestion MIS4RG0003, se observa que esta correctamente formulado.
No presenta cambios significativos en comparacion con el seguimiento realizado por la OCI
durante el segundo semestre de 2024, salvo la incorporacion de una nueva actividad de control
destinada a abordar la causa raiz identificada. Sin embargo, se reitera la observacion de que no
se ha incluido adecuadamente a los contratistas que desempefian funciones publicas en el
proceso.

Aungque los controles actuales mitigan la causa raiz identificada, no se especifica la frecuencia de
su aplicacion. Ademas, estos controles se limitan a funcionarios, excluyendo a los contratistas
que desempenan funciones publicas, a pesar de su participacion en el proceso. Por lo tanto, se
extienden las observaciones realizadas por la OCI en el Informe de Seguimiento a los Riesgos de
Gestidn del segundo semestre de 2024.

Las evidencias presentadas para el primer trimestre no coinciden con lo registrado en la matriz
de riesgos. En cuanto a las evidencias del segundo trimestre, no fue posible verificarlas debido a
que los archivos cargados estan dafiados y no se pueden visualizar. Como resultado, la calidad y
coherencia de estas evidencias es deficiente.

En relacion con el riesgo de corrupcion MIS4RC0003, no se observaron cambios respecto a las
recomendaciones emitidas por la OCI en el Informe de Seguimiento a los Riesgos de Corrupcién
del primer cuatrimestre de 2025.

No se apreciaron cambios. Por su parte, se considera que los controles planteados son efectivos
y coherentes con las causas identificadas, sin embargo, se resalta la necesidad de especificar la
periodicidad con la cual se implementan dichos controles, con el fin de facilitar el monitoreo, la
trazabilidad y la evaluacion de la eficacia de los mismos.

Se verificd que cada causa establecida cuenta con un control asignado a un cargo profesional
correspondiente.

Se identificé que las evidencias fueron proporcionadas de manera clara y oportuna, cumpliendo
con lo especificado en la matriz de riesgo, y son coherentes con los controles aplicados. No
obstante, se identificd6 que dichas evidencias no permiten verificar de forma efectiva si los
coordinadores estan realizando validaciones sobre las aplicaciones que ya no son necesarias para
ciertos funcionarios, lo cual representa una debilidad que podria aumentar la probabilidad de
materializacion del riesgo identificado.
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RIESGOS DE GESTION
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RIESGOS DE
CORRUPCION
[¢]

Titulos Mineros - Modificacion a Titulos Mineros

Se mantiene la observacidn acerca de que la formulacion del riesgo MIS4RG00001, soélo
contempla el impacto, no contempla el cdmo (causa inmediata) y el por qué (causa raiz),
conforme a los lineamientos establecidos por la ANM y con los elementos exigidos por la Funcién
Publica, lo que dificulta la comprensidn del riesgo, el seguimiento y tratamiento adecuado. Las
causas estan relacionadas con el riesgo, se encuentran desagregadas y con controles especificos.
Se encuentra una asignacion de controles a cada causa, con la asignacién de responsables y
evidencia. Los controles definidos por el proceso son coherentes con las causas del riesgo
identificadas y estan siendo aplicados correctamente. Sin embargo, la evidencia no permite
evaluar la trazabilidad de la gestion, tampoco se puede establecer si el control es preventivo o
correctivo, ni tener una estadistica de cumplimiento asociado al proceso, por lo tanto, no se puede
evaluar si los controles son eficaces en la prevencidon de la materializacidn del riesgo.

Las evidencias aportadas respaldan la implementacién de los controles documentados en la matriz
de riesgos. Se observa trazabilidad y consistencia documental que permite verificar la gestion
realizada. Segun la informacion aportada en el monitoreo por la primera linea de defensa el riesgo
no materializo. El diligenciamiento del monitoreo no estad completo, las pestafias de "Descripcion
de la materializacion del riesgo" y "Activacion del plan de contingencia" no fueron diligenciadas
en el primer trimestre.

Se recomienda ajustar la formulacion del riesgo para que, ademas del impacto, incorpore el
“cémo” (causa inmediata) y el “por qué” (causa raiz). Aunque las causas estan desagregadas y
cuentan con controles asignados con responsables y evidencias, es necesario fortalecer el registro
de la trazabilidad y la caracterizacidn de los controles, de forma que sea posible identificar su
tipologia y contar con estadisticas de cumplimiento. Asimismo, se recomienda mejorar el
diligenciamiento de los formatos de monitoreo por parte de la primera linea de defensa,
asegurando que se completen todos los apartados, en especial los relacionados con la
materializaciéon del riesgo y la activacidon del plan de contingencia, para garantizar una vision
integral de la gestién realizada.

El riesgo MIS4RC0001 estd correctamente formulado, cumpliendo con los lineamientos
establecidos por la ANM y alineado con los elementos exigidos por la Funcion Publica, lo que
favorece su comprension, seguimiento y tratamiento adecuado. El riesgo presenta una causa y
un control coherente con el riesgo, pero no abarca todas las actividades del proceso.

Las evidencias estan alineadas con las actividades de control definido en la matriz. No hay un
analisis de variables exhaustivo que permita tener mayor nimero de causas y controles al
proceso.

Las evidencias aportadas fueron cargadas oportunamente, de acuerdo con el reporte de Riesgos
de Corrupcion, de manera coherente y oportuna.
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Proceso: MIS4 Gestion Integral para el Seguimiento y Control a los
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RIESGOS DE GESTION

yd

RIESGOS DE CORRUPCION

Se analizan los riesgos priorizados MIS4RG0011 y MIS4RG0012, donde se concluye que la
identificacion y formulacién del riesgo de gestion del proceso no se esta aplicando lo dispuesto
en la Guia para la Administracion del Riesgo (DAFP) version 6 Guia para la Administracion del
Riesgo (DAFP) version 6, incluyendo de manera diferenciada el impacto (équé?), la causa
inmediata (écoOmo?) vy la causa raiz (épor qué?). En la identificacion de causas raiz en la matriz
se encuentran asociadas con el riesgo.

Los controles definidos para cada una de las "causa raiz" identificadas no siempre obedecen a la
prevencion del riesgo o se pueden ejecutar en la actividad. En el seguimiento por parte del lider
del proceso se registran actividades de control que no se encuentran dentro de la matriz.

Se recomienda al proceso incluir en la matriz de riesgos aquellas acciones que, aunque se estan
ejecutando y resultan efectivas, no han sido formalmente registradas como controles. No se
observan las evidencias para todos los controles como el reporte de VUCE de tramites en cola, ni
"Informe Rucom" para los meses de junio y julio, es importante mejorar la documentacion de los
controles no aplicados durante el periodo evaluado, explicando de forma clara y verificable las
razones por las cuales no fueron ejecutados.

En la estructura del riesgo MIS4RC0012 "Posibilidad de Determinacion de canon superficiario por
un valor inferior al que corresponde para beneficio propio o de terceros" no se esta aplicando lo
dispuesto en la Guia para la Administracion del Riesgo (DAFP) versién 6. Es importante revisar la
redaccion del riesgo y definir las causas en funcién de los riesgos de corrupcién y de los
"parametros" que lo afecten. El control se realiza mensualmente, acorde con lo planteado.

Los controles no son plenamente efectivos debido a la formulacidon deficiente de las causas. Se
mantiene la observacion de que asignar a un solo funcionario la responsabilidad de administrar
el sistema puede ser efectivo para mitigar riesgos, ya que cualquier desviacion en la gestidn seria
directamente atribuible a dicha persona. Sin embargo, es recomendable complementar esta
medida con la implementacién de controles periédicos externos que permitan revisar sus
actividades de manera sistematica. Esto facilitara la identificacion oportuna de posibles
desviaciones y garantizara una gestidon mas transparente. La evidencia aportada no estd completa
ya que no se observa el visto bueno del equipo en el informe de causacién mensual. El nombre
de un funcionario en un cuadro de Excel no se considera una evidencia para mitigar el riesgo.
Parte de la evidencia se cargd mensualmente y no se observa evidencia relacionada con la
validacion y analisis de datos. De acuerdo con lo reportado por parte del lider del proceso, no se
materializo el riesgo de corrupcion.
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Se analizan los riesgos de gestion MIS5RG0001 "Posibilidad de Ausencia de identificacion de
riesgos y medidas preventivas y de seguridad" y MIS5RG0005 "Posibilidad de incumplir las
acciones de salvamento en materia de atencién de emergencias mineras" y se mantiene la
observacion acerca de que la redaccidn del riesgo y su estructura no se ajustan a lo dispuesto en
la Guia para la Administracion del Riesgo (DAFP) versidn 6, lo que indica que no se han realizado
los ajustes metodoldgicos necesarios. Se identifican debilidades la relacion del riesgo y las causas.
Para el primer semestre del 2025 el lider del proceso no presentd evidencias acordes con los
controles definidos, sbélo se carga una carpeta en marzo con otro tipo de actividades no
relacionadas con los controles definidos en esta revision priorizada, el lider diligencia en la matriz
gque en ese mes no se materializd el riesgo.

Las evidencias permiten verificar con claridad que los controles se hayan implementado conforme
a lo establecido en la matriz de riesgo y al no estar cargadas afecta la trazabilidad y la capacidad
de evaluacion del control por parte de la OCI, se puede concluir que no hay un control, ejecucion
y monitoreo adecuado para este proceso.

Se recomienda ajustar la redaccion y estructura de los riesgos, corrigiendo las debilidades en la
relacion entre riesgo y causas. Asimismo, es necesario que el lider del proceso asegure el cargue
oportuno y pertinente de evidencias que correspondan directamente a los controles definidos, ya
que su ausencia limita la trazabilidad y la verificacidn de la efectividad de las medidas. De igual
forma, se recomienda fortalecer el monitoreo y documentacion de los controles, de forma que
quede registro claro y verificable de su ejecucion.

Se mantiene la observacion acerca de la redaccidon del riesgo y su estructura no se ajustan a lo
dispuesto en la Guia para la Administracion del Riesgo (DAFP) version 6. No hay un avance en
cuanto al establecimiento de la causa raiz, pues las causas estan orientadas a riesgos de gestion
y no se relacionan directamente con riesgos de corrupcion.

Los controles son genéricos y no guardan relacion con las causas. El lider del proceso no realizd
el monitoreo requerido sobre la actividad de control, lo que impide la evaluacion del desemperio
de los controles por parte de la Oficina de Control Interno.

Se evidencio la ausencia total de evidencias asociadas al control MIS5RC0001 durante el primer
semestre 2025. Lo anterior impide verificar su implementacidn y desempefio.

Se recomienda la reformulacion de los riesgos de corrupcion conforme a los lineamientos de la
Guia para la Administracion del Riesgo (DAFP) version 6, integrando de manera explicita la causa
raiz y diferenciandola de causas asociadas a la gestion. Asimismo, los controles podrian ser
replanteados para asegurar una relacion directa con las causas definidas. Finalmente, se
recomienda al lider del proceso cumplir con el monitoreo y registro de las evidencias
correspondientes, permitiendo a la OCI valorar de manera objetiva la eficacia de los controles.
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6. RECOMENDACIONES GENERALES

Con base en las pruebas de auditoria efectuadas, se identificaron tres (3) oportunidades de
mejora, descritas en la seccion 6.2.2. de este informe, frente a las cuales debera elaborarse
el plan de mejoramiento correspondiente, conforme al procedimiento de implementaciéon de
acciones correctivas y de mejora vigente en la ANM.

De igual forma, considerando tanto dichas oportunidades como las fortalezas evidenciadas,
se presentan a continuacion un conjunto de recomendaciones estratégicas orientadas a
fortalecer el modelo institucional de gestion del riesgo de gestidn y de corrupcion en la ANM.
Estas recomendaciones buscan atender las brechas encontradas en la formulacién, disefio
y seguimiento de los riesgos, al tiempo que se alinean con los referentes mas avanzados
en control interno, prevencién de la corrupcidon y gestidon publica basada en riesgos:

@ Actualizar la POLITICA DE ADMINISTRACION DE RIESGOS DE LA AGENCIA
NACIONAL DE MINERIA ANM a fin de alinearla con la Guia para la Gestién Integral
del Riesgo en entidades publicas Versiéon 7 (DAFP) y con el enfoque del Sistema de
Gestidn de Riesgos de Integridad Publica (SIGRIP), integrando los riesgos de integridad
publica (corrupcion, fraude, soborno, conflicto de intereses, LA/FT/FP) bajo una
metodologia unificada acorde con las mejores practicas.

® Fortalecer la gobernanza del riesgo mediante la clarificacién de roles y responsabilidades
en las lineas de defensa (primera linea operativa, segunda linea de seguimiento, tercera
linea de evaluacidon independiente, sin olvidar las responsabilidades de la linea
estratégica), asegurando la asignacion de recursos humanos y tecnoldgicos suficientes,
y fomentando el liderazgo activo de la Alta Direccidn en la gestion del riesgo.

@ Definir formalmente el apetito y la tolerancia al riesgo de la entidad, incorporando estos
parametros en la politica de gestidon de riesgos, para guiar la toma de decisiones y
delimitar el nivel de exposicidn aceptable frente al riesgo de corrupcion, en linea con los
marcos COSO ERM y MIPG.

® Garantizar que la aprobacién de la politica de gestidn de riesgos se realice en el Comité
Institucional de Coordinacién de Control Interno, asegurando su validez formal, el
respaldo de la Alta Direccién y la sostenibilidad de su implementacién en el tiempo.
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® Integrar la gestidon de riesgos con la planeacién estratégica y los objetivos misionales de
la ANM, de manera que la identificacién, andlisis y tratamiento de los riesgos de
corrupcién queden articulados con la planificacién institucional y los planes de
mejoramiento, conforme al Modelo Integrado de Planeacién y Gestién (MIPG).

® Mejorar la formulacion de los riesgos de gestidn y de corrupcion, asegurando que cada
enunciado de riesgo sea claro, especifico y contemple los elementos minimos, evitando
definiciones ambiguas o excesivamente generales, de acuerdo con los lineamientos de
la Guia para la Administracion del Riesgo (DAFP) versién 6.

® Robustecer el analisis de causas distinguiendo entre causas raiz y causas inmediatas en
cada riesgo identificado, de forma que se determinen las razones estructurales
subyacentes (causas raiz) y se evite confundirlas con factores inmediatos o efectos,
orientando asi los controles hacia la mitigacién de las causas fundamentales del riesgo.

® Optimizar el diseifio de controles para la mitigacion del riesgo de gestién y de corrupcion,
asegurando que cada control esté directamente vinculado a una causa raiz identificada
y cumpla criterios de calidad (especifico, relevante, medible), evitando definir como
“controles” actividades operativas rutinarias y que no aportan a la prevencion efectiva
del riesgo.

® Adoptar un enfoque mas preventivo en los controles, priorizando la implementacién de
medidas proactivas que dificulten o impidan la materializacién de actos corruptos (sin
perjuicio de contar también con controles detectivos y correctivos de respaldo), de
acuerdo con las recomendaciones de modelos internacionales como COSO vy las
directrices nacionales de integridad.

® Mejorar la calidad y coherencia de las evidencias documentales que soportan la gestion
del riesgo, estableciendo lineamientos claros para que la Primera Linea de Defensa
aporte evidencias pertinentes, verificables y correspondientes al periodo evaluado en
cada control, de modo que se pueda validar objetivamente su implementacién y eficacia.

@ Fortalecer el monitoreo mediante indicadores clave, definiendo Key Risk Indicators
(KRIs) y métricas de desempeiio de controles que permitan medir objetivamente la
eficacia de la gestion del riesgo de corrupcion, e integrando dichos indicadores en los
informes de seguimiento y evaluacion institucional para facilitar la toma de decisiones y
la mejora continua.
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® Impulsar la capacitacién y cultura de integridad en materia de riesgos, desarrollando
programas de formacién para que los servidores publicos (especialmente en Primera y
Segunda Linea) fortalezcan sus competencias en identificacion de riesgos, formulacién
de causas, disefio de controles efectivos y reporte de evidencias de control, en alineacién
con el MECI y las mejores practicas internacionales (p. ej. ISO 31000, COSO ERM).

® Establecer mecanismos periddicos de revisidn y mejora del sistema de gestidn de riesgos
(por ejemplo, en el marco del CIGD o el Comité de Etica) que evalten el desempefio
global en la gestion del riesgo de gestidon y de corrupcidn, extraigan lecciones aprendidas
y permitan ajustar las estrategias y controles segln sea necesario, promoviendo la

mejora continua conforme al principio de autoevaluacion del MECI.

Para finalizar, la implementacién de las recomendaciones planteadas permitira consolidar
un modelo institucional de gestién del riesgo mas sélido, coherente y alineado con las
mejores practicas nacionales e internacionales. Su adopcidn no solo fortalecerd la capacidad
de la ANM para prevenir y mitigar riesgos que comprometan la gestion y la integridad
publica, sino que también incrementara la confianza de los grupos de interés en la gestién
minera, asegurando que los recursos publicos y las decisiones institucionales se orienten al
cumplimiento de los fines esenciales del Estado.
La OCI reafirma su compromiso de acompanar a la Alta Direccion en este propdsito,
aportando insumos técnicos que contribuyan a la toma de decisiones informadas y al
mejoramiento continuo del Sistema de Control Interno.

Para constancia se firma en Bogota D.C., a los 6 dias del mes de octubre del afio 2025.

APROBACION DEL INFORME DE AUDITORIA

Nombre Completo

Responsabilidad
(cargo)

Firma

Prieto

Martha Janeth Delgado Contratista OCI-

Consolida el Informe.

Gaitan

Wilma Rocio Bejarano Jefe Oficina de Control

Interno
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Anexo No.1l.

Riesgos priorizados para la evaluacion de la OCI

II - 2025
N Proceso C_o digo Evento de riesgo Tipo
riesgo
Posibilidad de viabilizar procesos de seleccion con
objetos contractuales que no son el resultado de la
1 APQl Aqu|S|C|_0|_'1 de APO1RC0001 plane_a_(:lon y neceS|da_des de Ia_ Entidad, o donde I_os Corrupcién
bienes y servicios requisitos del contratista se orienten a un potencial
proveedor para favorecer intereses propios o de
terceros
2 AP_Ol Aqu|5|C|_0|_1 de APO1RC0006 P05|b|I|da_d_ de Us_o indebido Qe los vehiculos para Corrupcion
bienes y servicios beneficio particular, propio o de un tercero
Posibilidad de Viabilizar procesos de contratacion
3 AP_Ol Aqu|5|C|_0|_1 de APO1RC0004 donde hay [ncoherenC|_as entre la idoneidad esper_ac_:la Corrupcion
bienes y servicios del contratista y el objeto contractual para beneficio
propio y del contratista
APO1 Adauisicién de Posibilidad de dilacién del proceso sancionatorio o
4 bi q . APO1RCO0005 | direccionamiento de la decisién para beneficio propio | Corrupcion
ienes y servicios .
y del contratista
5 AP_Ol Aqu|5|C|_0|_1 de APO1RG0003 Posibilidad de incumplimiento o |_ncon5|stenC|as en Gestién
bienes y servicios los contratos suscritos
. L, Posibilidad de criterios subjetivos y arbitrarios en la
6 APO.Z Adm|n|stra_C|_on APO2RC004 | estructuracién de procesos de contratacion del GSA | Corrupcion
de Bienes y Servicios o .
para beneficio propio o de un tercero
Posibilidad de Certificar o dar por recibido la
7 APO_2 Adm|n|stra_C|_on APO2RC0003 adquisicion de un blgn 0 servicio sin el cumpllr!'nlento Corrupcion
de Bienes y Servicios de las especificaciones técnicas, para beneficio
propio o de un tercero
8 APO_2 Adm|n|stra_C|_on APO2RC0001 P05|b|I|da_d_ de Us_o indebido (_je los vehiculos para Corrupcion
de Bienes y Servicios beneficio particular, propio o de un tercero
9 APO_2 Adm|n|stra_C|_on APO2RGO11 Pos_|b|I|dad (_:Ie I’n_certldumbre sobre el estado real del Gestién
de Bienes y Servicios inventario fisico en todas las sedes de la ANM.
APO2 Administracion Posibilidad de la no prestacién de los servicios de -
10 de Bienes y Servicios APO2RG0008 Seguridad y Aseo cafeteria en la Entidad Gestion
APO3 Gestidn Posibilidad de Autorizar la devolucién de dineros sin
11 - : APO3RC0003 el lleno de los requisitos exigidos, para beneficio Corrupcién
Financiera .
propio o de un tercero
APO3 Gestién Posibilidad de Incumplimiento en las iy
12 Financiera APO3RG0006 responsabilidades tributarias por parte de la ANM Gestion
13 APQ3 Ggstlon APO3RG0008 Posibilidad de Ordenar o.e'fectuar pagos sin el lleno Gestidn
Financiera de los requisitos legales.
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b Proceso C_o digo Evento de riesgo Tipo
riesgo
e e Yo ol e,
14 de Tecnologias e APO4RC0001 9 a P Corrupcién
> alcance y las necesidades reales de la ANM para
Informacion . -
beneficio propio o de un tercero
Poabiliad te Aprotaci de citeros e sceptackn
15 de Tecnologias e APO4RC0003 Y o 9 ' a Corrupcién
> cumplan con los requerimientos de la Entidad para
Informacion . .
beneficio propio o de un tercero
APO4 Administracién I .
16 | de Tecnologias e | APO4RG0002 Posibilidad de Inoportunidad en |a entrega de Gestion
> proyectos definidos en la OTI.
Informacion
APO4 Administracion - Ly .
17| de Tecnologiase | APO4RGO004 _Posibilidad de Perdida, fuga o alteracion de Gestion
> informacion de la Agencia Nacional de Mineria
Informacion
-y Posibilidad de Provisién de empleos incumpliendo la
18 APOS Gestion del APO5RG0003 normatividad vigente en materia de gestion del Gestion
Talento Humano
talento humano
19 APOS5 Gestion del APOSRG0004 Posibilidad de Inadgcuado fortalec_lmlento de las Gestién
Talento Humano competencias de los servidores
20 APOS5 Gestion del APO5RG0005 P05|b|I|_dad de Afectacion y de_terloro del blenc_astar y Gestidn
Talento Humano el clima laboral de los servidores de la Entidad
APOS Gestién del P05|b|I|da_d_de Solicitud o ac_eptau_on de algun tipo de
Talento Humano - beneficio por fuera del _Ilneamlento legal, para g
21 APO5RC010 favorecer al investigado respecto a la Corrupcion
Control Interno L -
LT responsabilidad disciplinaria que conlleva la
Disciplinario -
actuacion.
APOS Gestién del Posibilidad de Incumplimiento dgl (_:Ieper _funC|onaI y
Talento Humano - de I.as.normas de_l derecho d|SC|p!|nz_ar|o y del g
22 Control Interno APO5RG0010 | procedimiento relacionado con el tramite oportuno Gestion
L de todas las quejas e informes que lleguen al Grupo
Disciplinario L2
de Control Interno Disciplinario
- Posibilidad de Falsificacion de soportes de
23 APOS Gestion del APO5RC007 situaciones administrativas para favorecimiento de Corrupcién
Talento Humano
terceros
- Posibilidad de favorecimiento a un tercero para
24 APOS Gestion del APO5RC006 proveer los servicios de seguridad y salud en el Corrupcién
Talento Humano .
trabajo de la ANM
Posibilidad de Ausencia de comunicacion de los
APOS5 Gestién del procesos de contratacion en las etapas
25| Talento Humano - nueva precontractuales y contractuales que los grupos Gestién
gestionan, pero no son informados a Seguridad y
SST . .
Salud en el Trabajo y pueden tener impactos en
aspectos del SST
26 APO6 Gestion APO6RG0003 Posibilidad de Liquidacion de intereses por debajo del Corrupcion
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Posibilidad de Dilacion del proceso de cobro para
iy incidir en su prescripcién o inoportunidad en decretar
APO6 Gestion . . . Ly
27 - APO6RG0004 medidas cautelares promoviendo la posible Corrupcion
Juridica . . L ;
insolvencia del deudor para beneficio propio o de un
tercero
28 AP?SH%?CS:O” APO6RG0004 Posibilidad de Aumento de la cartera sin depurar Gestion
29 APOG6 ,G_estlon APO6RGO001 Posibilidad de Inop_ortunldad en _Ia asignacion de las Gestién
Juridica solicitudes recibidas
APO7 Gestidn Posibilidad de Inadvertir pérdida de la integridad en
30 APO7RC0004 la devolucion de expedientes y documentos al Corrupcién
Documental . . :
archivo central para beneficio propio o de un tercero
APO7 Gestidn Posibilidad de Eliminacion documental de
31 APO7RC0005 informacién que no debe ser eliminada para Corrupcién
Documental L :
beneficio propio o de un tercero
APO7 Gestidn Posibilidad de Pérdida de informacidn/trazabilidad de
32 APO7RG0003 los documentos en el Sistema de Gestidn Gestion
Documental
Documental de la ANM
33 APQO7 Gestion APO7RG0007 Posibilidad de Afectacion en Iz_a salud de funcionarios Gestidn
Documental y/0 contratistas
34 APQO7 Gestion APO7RG0004 P05|b_|l_|dad de Inoport_unu_jad en la atencion de Gestién
Documental solicitudes de usuarios internos o externos
35 APO7 Gestion APO7RG0O006 P05|_b|I|dad de Perdida d(_a do_cu[n_entos f|S|cos_deI Gestién
Documental archivo central y memoria histérica de la Entidad
EST1 Planeacién Posibilidad de desarticulacién del plan estratégico
36 L. EST1RG0001 institucional y plan de accién con las funciones y el Gestion
Estrategica - PE .
objeto de la ANM
iss-{rlaféla?czaflg? Posibilidad de incumplimiento en la generacién de
37 9 EST1RG0008 alertas para el reporte de avance oportuno de los Gestion
Proyectos de - )
- proyectos de inversion de la ANM
Inversion
EESSI:aEéIa?Ceaaflg? Posibilidad de incumplimiento en el acompafiamiento
38 9 EST1RG0009 a la formulacién de proyectos de inversion de la Gestion
Proyectos de . - !
I e entidad para la ejecucion de recursos.
nversion
EST1 Planeacion - .
39 | Estratégica - Sistema | ESTIRGo017 | Fosibilidad de Incumplimiento de los programas Gestion
» . ambientales definidos y aplicables a la ANM
de Gestion Ambiental
EST1 Planeacidn Posibilidad de Inoportunidad en la identificacién,
40 Estratégica _—,S|stema EST1RG0003 planificacion y do_cyn*l_ent_aloo_n de los cambios que Gestién
de Gestion de afectan la operacidn institucional por parte de los
Calidad responsables de proceso/dependencia
Esfrizél E:n_esagfenma Posibilidad de indocumentar y poner a disposicion de
41 gica © EST1RG0004 las partes interesadas la informacion y datos Gestion
de Gestion de L.
Calidad estratégicos de la ANM
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EstEri-trél i_lzn_eggfenma Posibilidad de Incumplimiento de requisitos del
42 de (%estic')n de EST1RG0006 sistema integrado de gestién que impacte la Gestidn
> certificacién en las normas ISO.
Calidad
EST2 Gestién de las magen insttucional para el cobro de eventos o
43 COFglinC'i%argz:iiiéel EST2RC0004 servicios gratuitos a nombre de la Entidad para Corrupcion
beneficio propio o de un tercero.
EST2 Gestidn de las Posibilidad de La inexistencia de estrategias de
44 | Comunicaciones y el | EST2RG0001 comunicacion que formulen lineamientos para el Gestidn
Relacionamiento relacionamiento con los grupos de interés.
EST2 Gestion de las - L .
S Posibilidad de Ineficiencia en la gestion de los .
45 Comunl_caaon_es y el | EST2RG0008 servicios prestados por parte del grupo Gestion
Relacionamiento
eST2 Gestion ce s et o e ecucin e
46 Comunl_caaon_es y el | EST2RG0004 la ANM para los ciudadanos, que posibiliten su Gestion
Relacionamiento Y - i
participacion e informacién
Posibilidad de afectacion administrativa y
47 EVA EvaluaC|_on, EVA1RGO009 d|scu_ol|nar|a por sanciones del e_n,te de control debido Gestién
control y mejora al incumplimiento en la atencion oportuna de los
requerimientos efectuados.
48 EVA EvaluaC|_on, EVA1RGO007 Posibilidad de Recurrencia en las salidas no Gestién
control y mejora conformes
iﬁ;ggg?gzcﬁé Posibilidad de Priorizar el tramite de la solicitud de
49 . . MIS1RC0003 ARES o Zonas Mineras en beneficio propio o de un Corrupcién
y zonas de interes -
tercero
Grupo de Fomento
iﬁ;ggg?gzcﬁé Posibilidad de Incidencia externa indebida en la
50 ; . MIS1RC0002 decision de declaracién o liberacién de éreas para Corrupcién
y zonas de interés - . .
et beneficio propio o de un tercero.
Grupo de Promocion
iﬁ;ggg?gzcﬁé Posibilidad de Acceso de particulares a informacion
51 . . MIS1RC0001 | no publica sobre areas potenciales de reserva de la | Corrupcién
y zonas de interés - L .
gt ANM para beneficio propio o de un tercero.
Grupo de Promocion
(iﬁ;ggg?g:cggaé Posibilidad de Ausencia de decisiones de fondo que
52 . . MIS1RGO0006 | definen el tramite de declaracién y delimitacién de Gestion
y zonas de interés - . ;
areas de reserva especial
Grupo de Fomento
(iﬁ;ggg?g:cggaé Posibilidad de falta de definicién de fondo de los
53 MIS1RGO0004 | tramites de delimitacién y establecimiento de zonas Gestion
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MIS1 Delimitacion y
54 declaracion fje areas | \ciRG0003 Posibilidad de |_ncumpI,|nj|entq en la elaboracion de Gestién
y zonas de interés - estudio geoldgico minero (EGM)
Grupo de Fomento
malcslalraDceig?gzczlé?‘gaé Posibilidad de Declaracidon de areas desconociendo
55 . . MIS1RG0002 | caracteristicas del territorio y eventuales exclusiones Gestidn
y zonas de interés - . . ;
! definidas en la ley para las zonas de interés.
Grupo de Promocion
MIS2 Gestion de la Posibilidad de Priorizacion de encuentros de
56 o . MIS2RC0001 promocion minera para beneficio de un interés Corrupcioén
Inversién Minera -
particular.
Posibilidad de Pérdida de visibilidad de oferta
57 MIS2 G_e,stlor! de la MIS2RGO001 ms!:ltuaonal para Ia_p_rpmocu_)n de la act|V|dlad Gestidn
Inversion Minera minera en su transicidn hacia una economia
productiva
Posibilidad de influir indebidamente en la toma de
MIS3 Generacion de decisiones para otorgar o rechazar contratos de
58 Ti ; MIS3RC0001 concesion y/o solicitudes de formalizacion y Corrupcién
itulos Mineros N L .
legalizacidn, ya sea en beneficio propio o de
terceros.
MIS3 Generacion de Posibilidad de no otorgamiento de solicitudes
59 ; . MIS3RGO0003 | mineras frente a los tramites mineros que cumplen Gestidn
Titulos Mineros -
los requisitos de ley para ser otorgados
MIS4 Gestion
Integr_al_para el Posibilidad de dar tramite a solicitudes de
Seguimiento y modificacion de titulos mineros sin el consentimiento
60 | Control a los Titulos | MIS4RC0001 del titul i fici . Corrupcién
Mineros - el titular minero para beneficio propio o de un
Modificacidon a Titulos tercero.
Mineros
MIS4 Gestion
Igée%ri?rl“Zf],Eg el Posibilidad de Inadecuada aplicacién de los
61 9 Y MIS4RG0003 procedimientos documentados y herramientas Gestidn
Control a los Titulos o S . P
. . definidas para la evaluacion de los estudios tecnicos
Mineros - Evaluacion
de Estudios Técnicos
MIS4 Gestion
Integral para el
62 Segwmlentg y MIS4RG0006 P05|b|I|daq de Exped|g|on de a;tos adm|n|§Frat|vos Gestidn
Control a los Titulos sancionatorios sin la debida motivacion
Mineros -
Fiscalizacion
MIS4 Gestién
Integral para el
63 Segwmlentg y MIS4RG0004 Posibilidad de In;qmpllmlento_ de I_as f_u,nC|ones y Gestién
Control a los Titulos metas misionales de fiscalizacion
Mineros -
Fiscalizacion
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MIS4 Gestion
Integral para el

Seguimiento y Posibilidad de desactualizacion de la realidad juridica

64 | Control a los Titulos | MIS4RG00001 del Ti : Gestidn
. el Titulo Minero
Mineros -
Modificacion a Titulos
Mineros
MIS4 Gestidn
Integral para el Posibilidad de Inoportunidad en las evaluaciones
65 Seguimiento y MIS4RG0012 para la inscripcién en Registro Unico de Gestion
Control a los Titulos Comercializadores de Minerales - RUCOM
Mineros - Regalias
MIS4 Gestion Posibilidad de Inoportunidad en los tramites de
Integral para el solicitud de visto bueno a la exportacion de
66 Seguimiento y MIS4RGO0011 Gestion

minerales a través de la Ventanilla Unica de

Control a los Titulos Comercio Exterior - VUCE

Mineros - Regalias

MIS4 Gestidon
Integral para el
Seguimiento y

Control a los Titulos
Mineros - Evaluacion
de Estudios Técnicos

Posibilidad de Sustraccion y entrega de informacion
MIS4RC0003 | confidencial para beneficio de un interés particular o | Corrupcion
de un tercero

67

MIS4 Gestion Posibilidad de Obligaciones incumplidas y
Integral para el evidenciadas en las inspecciones de campo o
68 Segwmlentg y MIS4RC0006 evaluaaoq qocumental que no se mcluy_en en el acto Corrupcién
Control a los Titulos administrativo, y/o que no son objeto del
Mineros - requerimiento respectivo, que beneficie al titular
Fiscalizacion minero.
MIS4 Gestion
Integral para el Posibilidad de Determinacién de canon superficiario
69 Seguimiento y MIS4RC0012 por un valor inferior al que corresponde para Corrupcioén
Control a los Titulos beneficio propio o de terceros
Mineros - Regalias
Posibilidad de incumplimiento o de obviar la
20 MIS5 Segurldad MIS5RC0001 nornjat_lva en el mforme técnico de Iz_a visita de Corrupcion
Minera cumplimiento de condiciones de seguridad de una
mina para beneficio propio o de un tercero
71 MIS5 Segurldad MIS5RG0001 Posibilidad dg Ausencia dg |dent|f|caC|on.de riesgos y Gestién
Minera medidas preventivas y de seguridad
72 MIS5 $egur|dad MIS5RG0005 P05|b|I|dad.de |ncump[|,r las acciones dg salvgmento Gestién
Minera en materia de atencion de emergencias mineras
MIS6 Gestidn - . ) .
73 Integral de la MIS6RG0003 P05|b|,I|(':1ad.de Desactualizacion de .Ia mforma,]cmn Gestién
. 7 . geografica insumo para el otorgamiento de titulos
informaciéon minera
MIS6 Gestion - L, )
24 Integral de Ia MIS6RG0002 Posibilidad de Informacion desactualizada en el Gestidn

. 7 : Sistema Integral de Gestién Minera - SIGM
informacion minera
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L, Posibilidad de dilacidn o aceleracion del trémite de
MIS6 Gestion incorporar y actualizar dreas en las coberturas
75 Integral de la MIS6RC0001 orp Y e Corrupcién
. - . geograficas, y desanotar solicitudes en el SIGM para
informacidén minera o .
beneficio propio o de un tercero
InttleVIIrSaI7 Atszrrlxc/:gilz)s 3 Posibilidad de favorecimiento o dilacién en la gestion
76 graty ., MIS7RC0001 | de un tramite y servicio para beneficio propio o de | Corrupcién
grupos de Interés -
S un tercero
Comunicaciones
MIS7 Atencién Posibilidad de Dilacion, alteracion, aceleraciéon u
27 Integral y Servicios a | \1ssrc0003 obstrg;aop,, e |_nc1_.|mp_ll_m|e.r1to del procedlml_er_lto de Corrupcién
grupos de Interés - notificacion sin justificacion legal en beneficio o
Notificaciones perjuicio de un tercero.
Intév”rsal7 Atsi:r:\(;:gir;s a Posibilidad de Contar con informacion desactualizada
78 graty . MIS7RGO0001 | en los canales de atencidn de tramites y servicios de Gestion
grupos de Interés -
o la ANM.
Comunicaciones
Intév”rsal7 Atsi:r:\(;:gir;s a Posibilidad de Desconocer e ignorar los atributos de
79 graty . MIS7RG0004 | la calidad del servicio que nos permite autoevaluar la Gestion
grupos de Interés - =, .
C S gestion de la entidad
omunicaciones
MIS7 Atencién
80 Integral y Servicios a | \1s-rG0002 P05|b|,I|da.d de Incumplimiento a la no_rmatlwdad de Gestidn
grupos de Interés - los términos de respuesta para tramitar las PQRS
Comunicaciones
MIS7 Atencién
81 Integral y Servicios a | \1s-rRG0003 Posibilidad de Indisponibilidad en la atencién en los Gestidn
grupos de Interés - canales de la ANM
Comunicaciones
MIS7 Atencién
Integral y servicios a Posibilidad de espacios de dialogo en donde se
82 | grupos de Interés - | MIS7RG0006 presenta vulneracién de la participacién, la libre Gestion
Grupo Socio expresion y acceso a la informacién relacionada
ambiental
MIS7 Atencién
83 Integral y Servicios a |\ 1e-r 50005 Po§|_b|I|d_a]d de Incumpllmlent.o_en Io.s tiempos de la Gestién
grupos de Interés - notificacion de los actos administrativos por estado.
Notificaciones
PE1 Planeacién
84 Estra)teglca - EST1RGO012 Posibilidad de ineficacia en el tramite de solicitudes Gestidn
Tramites de CDP
presupuestales
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