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El Decreto 767 de 2022 establece la Politica de Gobierno Digital para la
administracion publica, enfocandose en la transformacion digital y el mejoramiento
de las capacidades Tecnologias de la Informacion y las Comunicaciones (en
adelante TIC). Incluye el Habilitador de Arquitectura y el Marco de Referencia de
Arquitectura Empresarial V 3.0.

La Agencia Nacional de Mineria (ANM) ha definido un Plan Estratégico de
Tecnologias de la Informacion y las Comunicaciones (PETIC), con un marco de
gjecucion de 10 afos (2020-2030), con el objetivo de transformar digitalmente sus
servicios, adoptar lineamientos de Gestidn de Tecnologias de la Informacion (en
adelante TI) del Estado Colombiano, y apoyar areas misionales con un enfoque
tecnoldgico.

El PETIC busca:

o Apovyar la transformacion digital de la ANM con proyectos alineados a
sus objetivos estratégicos.

. Fortalecer las capacidades del Oficina de Tecnologias e Informacion.

° Identificar herramientas para la toma de decisiones y el desarrollo de la
entidad.

. Implementar buenas practicas de gestion de TI.

. Adoptar tecnologias disruptivas y emergentes.

La Agencia Nacional de Mineria (en adelante ANM) y la Oficina de Tecnologias e
Informacion (en adelante OTI), mediante el presente documento, Plan Estratégico
de Tecnologias de la Informacion y las Comunicaciones (en adelante PETIC)
establece los objetivos OTI, lineamientos y proyectos tecnoldgicos que requiere la
ANM para realizar su estrategia institucional y aquellos lineamientos y proyectos
que fortalecen la operacion y prestacion de los servicios tecnoldgicos.

El PETIC se alinea con la politica de Gobierno Digital y establece iniciativas
estratégicas, un portafolio de proyectos y una hoja de ruta para su implementacion
y seguimiento, fue elaborado siguiendo las mejores practicas sobre gestion de Tly
Arquitectura Empresarial, asi como los lineamientos planteados por el Ministerio
de Tecnologias de la Informacion y las Comunicaciones — MinTIC.




Teniendo en cuenta los insumos antes mencionados se desarrolld el documento del
PETIC de la siguiente forma:

a. En los capitulos de 1 al 5 corresponde a la introduccion, el objetivo,
alcance, normatividad, y metodologia.

b. En el capitulo 6, se presenta el contexto y modelo Operativo de la ANM

C. En el capitulo 7 se describen el diagndstico o comprension desde los

diferentes elementos relacionados con la tecnologia y para cada uno de
esos elementos se identificaron los lineamientos e iniciativas requeridas
d. En el capitulo 8 se presenta la situacion dedeada u Objetivo de Tl.
e. En el capitulo 9 describe el portafolio de proyectos estructurados a partir
de todas las iniciativas identificadas en los capitulos previos y se describe
la hoja de ruta 2020-2030.
Finalmente, este documento guia lo relacionado con las decisiones e inversiones en
tecnologia como medio para la transformacion digital en la ANM, Esta es la tercera
actualizacion que la Agencia realiza al documento PETIC 2020-2030, con un
horizonte de 10 afos. Esta actualizacidn busca incorporar las ultimas tendencias
tecnoldgicas, mejores practicas, articulacién con el direccionamiento estratégico
institucional, cumplimiento normativo entre otros aspectos, para asegurar que la
ANM se mantenga a la vanguardia en la gestidn de tecnologias de la informacion y
las comunicaciones.




El Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones (PETIC)
tiene como objetivo alinear las estrategias tecnoldgicas con la visidn y estrategia
institucional, identificar y proponer proyectos que impulsen la transformacion
digital de la ANM, acoger las recomendaciones y lineamientos del Estado y del
sector Minero Energético, y fortalecer las capacidades de la OTI para mejorar la
operacion y el aporte de valor hacia la ANM vy sus grupos de valor.

El Plan Estratégico de las Tecnologias de la Informacién y las Comunicaciones
(PETIC), aborda las fases propuestas en la guia para la construccidn del PETIC
definida en el Marco de Referencia de la Arquitectura Empresarial (MRAE version
3.0) de MInTIC. Planear, analizar, construir y socializar, con el enfoque de la
estructuracion del Plan alineado con los dominios definidos en el modelo de
Gestién, Estrategia, Gobierno, Informaciéon, Sistemas de Informacidn,
Infraestructura de Tl, Uso y Apropiacion y Seguridad.

EL PETIC incluye la gestion estratégica de las Tecnologias de la Informacion y las
Comunicaciones que hacen parte del entendimiento y articulacidn de la situacion
actual y objetivo de la gestidn de la ANM, la identificacidn de brechas y la hoja de
ruta que contribuira a la transformacion digital de la entidad.

A continuacion, se presentan las normas a considerar aplicables con respecto a la
elaboracidn del documento PETIC y otras regulaciones que se reconocen como
relevantes para la Agencia Nacional de Mineria.




4.1, Leyes, Decretos, resoluciones v Directivas
Normativa Descripcion
Establece normas para el gjercicio del control
Ley 87 de 1993 interno en las entidades y organismos del
Estado.

Por la cual se expide el Codigo de Minas y se

Ley 685 de 2001 dictan otras disposiciones

Dicta disposiciones sobre racionalizacion de
tramites vy procedimientos administrativos de
Ley 962 de 2005 los organismos vy entidades del Estado y de
los particulares que ejercen funciones
publicas o prestan servicios publicos.

Dicta las disposiciones generales del habeas
data y regula el manejo de la informacion
Ley 1266 de 2008 contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros palses.

Establece disposiciones relacionadas con el
Ley 1221 de 2008 teletrabajo en Colombia.

Modifica el Cdédigo Penal, crea un nuevo bien
juridico tutelado denominado “de la proteccion
de la informacién vy de los datos” vy preserva

Ley 1273 de 2009 . . .
integralmente los sistemas que utilicen las
tecnologias de la informacion vy las
comunicaciones.

Ley 1581 de 2012 Establecimiento de disposiciones generales

para la proteccién de datos personales.

Garantia a las personas ciegas y con baja
vision del acceso a la informacion, a las
Ley 1680 de 2013 comunicaciones, al conocimiento vy a las
tecnologias de la informacion y de las
comunicaciones.




Creaciéon de la Ley de Transparencia vy del

Ley 1712 de 2014 Derecho de Acceso a la Informacion Publica
Nacional.
Expedicion del Plan Nacional de Desarrollo
Ley 2294 de 2023 2022- 2026 “Colombia Potencia Mundial de

la Vida".

Decreto 1122 de 1999

Por el cual se dictan normas para suprimir
tramites, facilitar la actividad de los
ciudadanos, contribuir a la eficiencia y eficacia
de la Administracion Publica y fortalecer el
principio de la buena fe.

Decreto 4134 de 2011

Por el cual se crea la Agencia Nacional de
Mineria ANM, se determina su objeto vy
estructura organica

Decreto 884 de 2012

Reglamentacion de la Ley 1221 de 2008.

Decreto 2578 de 2012

Por el cual se reglamenta el Sistema Nacional
de Archivos, se establece la Red Nacional de
Archivos, se deroga el Decreto 4124 de 2004
y se dictan otras disposiciones relativas a la
administracién de los archivos del Estado.

Decreto 886 de 2014

Reglamentacion del articulo 25 de la ley 1581
de 2012, relativo al Registro Nacional de
Bases de Datos.

Decreto 0103 de 2015

Reglamentacion parcial de la ley 1712 de
2014.

Decreto 1078 de 2015

Expedicion del decreto Unico reglamentario
del sector de Tecnologias de la Informacion vy
las Comunicaciones

Decreto 2433 de 2015

Reglamentacion del registro de TIC vy
subrogacion del titulo 1 de la parte 2 del libro
2 del decreto 1078 de 2015, decreto Unico




reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones

Decreto 1413 de 2017

Adicidn del titulo 17 a la parte 2 del libro 2 del
decreto Unico reglamentario del sector de
Tecnologias de la Informacién vy las
Comunicaciones, Decreto 1078 de 2015, para
reglamentar parcialmente el capitulo IV del
titulo 111 delaley 1437 de 2011 y el articulo
45 de la ley 1753 de 2015, estableciendo
lineamientos generales en el uso y operacion
de los servicios ciudadanos digitales.

Decreto 612 de 2018

Establecimiento de las directrices para la
integracion de los planes institucionales v
estratégicos al plan de accidn por parte de las
entidades del Estado.

Decreto 2106 de 2019

Por el cual se dictan normas para simplificar,
suprimir 'y reformar tramites, procesos v
procedimientos innecesarios existentes en la
administracion publica.

Decreto 1974 de 2019

Establece las condiciones para la celebracién
de contratos de Asociaciones Publico-
Privadas (APP) relacionados con Tecnologias
de la Informacion vy las Comunicaciones.

Decreto 620 de 2020

Establecimiento de los  lineamientos
generales en el uso y operacion de los
servicios ciudadanos digitales.

Decreto 088 de 2022

Adicidn del titulo 20 a la parte 2 del libro 2 del
decreto Unico reglamentario del sector de
Tecnologias de la Informacién vy las
Comunicaciones, decreto 1078 de 2015, para
reglamentar los articulas 3, by 6 de la ley
2052 de 2020 estableciendo los conceptos
de: lineamientos, plazos vy condiciones para la




digitalizacion y automatizacion de tramites vy
su realizacion en linea.

Decreto 338 de 2022

Establece los lineamientos generales para
fortalecer la gobernanza de la seguridad
digital, se crea el Modelo y las instancias de
Gobernanza de Seguridad Digital

Decreto 767 de 2022:

Establecimiento  de los  lineamientos
generales de la politica de Gobierno Digital v
subrogacion del capitulo 1 del titulo 9 de la
parte 2 del libro 2 del decreto 1078 de 2015,
decreto Unico reglamentario del sector de
Tecnologias de la Informacion vy las
Comunicaciones.

Decreto 1389 de 2022

Establece los lineamientos generales para la
gobernanza de infraestructura de datos y crea
el Modelo de gobernanza de la infraestructura
de datos para el pafs.

Decreto 2345 de 2023

Implementa el manual de identidad visual de
las entidades estatales, se prohiben las
marcas de gobierno y se establecen medidas
para la austeridad en la publicidad estatal.

CONPES 3292 (DNP, 2004)

Proyecto de racionalizacion y automatizacion
de tramites.

CONPES 3620 (DNP, 2009)

Lineamientos de la politica para el desarrollo
e impulso del comercio electrénico en
Colombia.

CONPES 3649 (DNP, 2010a)

Politica Nacional del Servicio al Ciudadano.

CONPES 3650 (DNP, 2010b)

Importancia de la estrategia de Gobierno en
Linea.

CONPES 3670 (DNP, 2010c):

Lineamientos de politica para la continuidad
de los programas de acceso vy servicio




universal a las tecnologias de la informacién y
las comunicaciones.

CONPES 3785 (DNP, 2013)

Politica nacional de eficiencia administrativa al
servicio del ciudadano y concepto favorable a
la Nacién para contratar un empréstito externo
con la banca multilateral hasta por la suma de
USD 20 millones destinado a financiar el
proyecto de eficiencia al servicio del
ciudadano.

CONPES 167 de 2013

Estrategia Nacional de la Politica Publica
Integral Anticorrupcion.

Politica nacional de explotacion de datos (Big

CONPES 3920 de 2018
Data)
CONPES 3854 de 2016 Politica Nacional de Seguridad Digital
CONPES 3975 de 2019 PQU.tlca Nau.onat‘ para. | L.a Transformacion
Digital e Inteligencia Artificial
CONPES 3995 de 2020 Politica nacional de confianza y seguridad

digital.

Resolucién 104 de 2018

La ANM adoptd el Sistema Integrado de
Gestion para la Entidad.

Resolucion 594 de 2021

Por la cual se actualizan las disposiciones del
Comité Institucional de Gestién y Desempefio
de la ANM, se deroga la Resolucion 174 del
20 de abril de 2018 y se dictan otras
disposiciones.

Resolucion 1519 de 2020

Definicion de estandares y directrices para
publicar la informacién sefalada en la ley
1712 del 2014 y de los requisitos materia de
acceso a la informacion publica, accesibilidad
web, seguridad digital y datos abiertos.

Resolucién 2893 de 2020

Se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de




programas transversales, sedes electrénicas,
tramites, OPAs vy consultas de acceso a
informacion publica, asi como en relacion con
la integracién al Portal Unico del Estado
Colombiano, y se dictan otras disposiciones.

Resolucién 500 de 2021

Establecen los lineamientos y estandares para
la estrategia de seguridad digital y se adopta
el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital.

Resolucion 1126 de 2021

Modifica resolucion 2110 de 2017, por la cual
se establecen lineamientos para la adopcién
del protocolo IPvb

Resolucion 746 de 2022

Fortalecimiento del modelo de seguridad vy
privacidad de la informacion y definicion de
lineamientos adicionales a los establecidos en
la Resolucion 500 de 2021.

Resolucion 460 de 2022

Se expide el Plan Nacional de Infraestructura
de Datos y su hoja de ruta en el desarrollo de
la Politica de Gobierno Digital, y se dictan los
lineamientos generales para su
implementacion.

Resolucién 1978 de 2023

Adopta la Versién 3 del Marco de Referencia
de Arquitectura Empresarial para el Estado
Colombiano.

Resoluciéon 412 de 2024

Por la cual se adopta el Portafolio de Politicas
Tecnoldgicas e instrumentos de la Gestidon de
la Informacion Publica en cumplimiento a la
Politica de Gobierno Digital en la Agencia
Nacional de Minerfa y se dictan otras
disposiciones.

Directiva Presidencial 09 de
2010

Directrices para la elaboracion y articulacion
de los planes estratégicos sectoriales e




institucionales e implementacién del Sistema
de Monitoreo de Gestion y Resultados.

Directiva Presidencial 04 de
2012

Eficiencia Administrativa y Lineamientos de la
Politica de Cero Papel en la Administracion
Publica.

Directiva Presidencial 02 de
2019

Simplificacion de la interaccion digital entre
los ciudadanos y el Estado.

Directiva Presidencial 03 de
2021

Establecimiento de los lineamientos para el
uso de servicios en la nube, la inteligencia
artificial, la seguridad digital y la gestion de
datos.

Directiva Presidencial 02 de
2022

Enfoca en la seguridad digital y establece
lineamientos para la contratacién de servicios
en la nube, la actualizacién de catdlogos de
sistemas de informacién, y la proteccion de
datos.

Directiva Presidencial 06 de
2024.

Adopcién del Manual de Identidad Visual v los
lineamientos para la definicion de la estrategia
institucional de comunicaciones, objetivos vy
contenidos de las entidades de la rama
ejecutiva del orden nacional.

Tabla 1. Leyes, Decretos, resoluciones y Directivas

e Circular 002 de 1997. Parametros a tener en cuenta para la implementacién
de nuevas tecnologias en los archivos publicos.

e Circular 002 de 2009. Tablas de Retenciéon Documental.

e Circular 002 de 2010. Decisiones sobre la solucion tecnoldgica de apoyo al
aplicativo de gestion documental ORFEO.

e Circular 002 2011 Promocidn de la Adopcion de IPv6 En Colombia

e Circular externa 001 de 2012. Competencias del personal encargado del
manejo documental y archivistico de las entidades publicas y privadas que

cumplen funciones publicas e inscripcion de proyectos archivisticos en los

planes de desarrollo.




Circular 002 de 2012 del AGN. Adquisicidon de herramientas tecnoldgicas de
gestion documental.

Circular 005 de 2012 del AGN. Recomendaciones para llevar a cabo
procesos de digitalizacion y comunicaciones oficiales electrénicas en el
marco de la iniciativa Cero Papel.

Acuerdo 001 del 2024. Por el cual se establece el Acuerdo Unico de la
Funcion Archivistica, se definen los criterios técnicos y juridicos para su
implementacién en el Estado Colombiano y se fijan otras disposiciones.
expedido por el Archivo General de la Nacion.

ISO 639. Vocabulario controlado para los cédigos de lenguaje. El estudio de
esta norma es recomendado cuando se requiera el uso o soporte futuro de
multiples idiomas en el sistema de informacidn.

ISO 12037. Electronic imaging. Estandar con recomendaciones para la
eliminacion de antecedentes de informacion registrada en medios dpticos.
ISO 12142. Electronic imaging. Monitoreo de errores en archivos
electronicos de imagen y técnicas de reporte para verificacion de datos
almacenados en discos Opticos. Orientado a politicas y pruebas en los
sistemas de almacenamiento para respaldo en discos dpticos.

ISO 12654. Recomendaciones para el manejo de sistemas electrdnicos de
grabacion para el registro de los documentos con caracter probatorio, en
discos 6pticos WORM.

ISO 14721. Space data and information transfer systems - Open archival
information system - Reference model. Modelo de referencia aplicable a
cualquier tipo de archivo, orientado a la preservacion de informacion a largo
plazo, cubre ampliamente aspectos del aseguramiento archivistico como la
captura, almacenamiento, gestion de datos y difusion. Igualmente cubre
aspectos clave como la migracidn digital a nuevos formatos y soportes
basado en el modelo OAIS (open archival information system).

ISO 15444-1:2004. Information technology - JPEG 2000 image coding
system: Core coding system.




ISO 15489-1 y 15489-2, sobre la gestion integral de los sistemas
archivisticos, los archivos y los documentos de archivo.

ISO 18492. Estandar para la preservacion digital a largo a plazo.

ISO 19005-2. Document management - Electronic document file format for
long term preservation - Part 2: Use of ISO 32000-1 (PDF/A). Uso e
implementacion de la ISO 32000.

ISO 23081. Information and documentation - Records management
processes - Metadata for records —Conceptual and implementation issues.
Guia internacional para la comprension e implementacion de metadatos en
el marco de la NTC-1SO 15489.

ISO 25964. Information and documentation. Thesaurus vocabulario
controlado y estructurado para recuperacion de informacion e
interoperabilidad con otros vocabularios. Recomendaciones para modelos
de datos basados en formatos de intercambio, protocolos en esquemas XML.
ISO 32000-1:2008. Document management -- Portable document format -
- Part 1: PDF 1.7.

ISO 9001, ISO 14001, ISO 27000, ISO 27001, ISO 45001, ISO 20000, ISO
38500, ISO 27017, 1SO 23894, ISO 30301.

NTC-5854 de Accesibilidad

NTC-4095. Norma general para la descripcidon archivistica. Contiene reglas
generales para la descripcidn archivistica que pueden aplicarse con
independencia del tipo documental. Las reglas de la ISAD (G) se estructuran
en siete dreas de informacion y establece veintiséis elementos que pueden
ser combinados para constituir la descripcidn de cualquier unidad.

MOREQ, Modelo de Requisitos para Sistemas de Gestion de Documentos
Electrénicos de Archivo.

RFC 5321. Specification of the basic protocol for Internet electronic mail
transport.

RFC 5322. Internet Message Format.

RFC 5280. Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile.
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e XML. Es un estandar que facilita la definicion y gestion de informacion de
contexto (metadatos) y el contenido en la preservacion a largo plazo; debe
ser utilizado para proporcionar un esquema comun para la interoperabilidad
entre sistemas. Se recomienda la adopcién del estandar Linea extensible
Markup Language GEL XML.

4.7, Procedimientos o guias - Entidades Nacionales

e MGGTI.GE.ES.03 - Guia para la Construccion del PETI — noviembre de 2023.
e Marco de Referencia de Arquitectura Empresarial Version 3.0 — mayo de
2023.

5. Metodologia

La actualizacion del Plan Estratégico de Tecnologias de la Informacién vy las
Comunicaciones (PETIC) en la ANM se realizé siguiendo dos lineas importantes, la
primera la describe la llustracion 1. “Estrategia TIC ANM”, el marco general
identifica los elementos que fueron insumo para la actualizacion y la relacidon entre
la estrategia y los proyectos que conlleven a la ANM digital.

Estrategia TIC ANM

Tendencias Dian Plan
globales en Estratégico
el sector Institucional

Necesidades Marcos de
de TIC ANM

Estado actual de TIC Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones (PETIC)

Situacion Deseada u s ~ = :
Objetivo TIC Proyectos de fortalecimiento de TIC Proyectos de Tecnologias hacia el negocio

ANM Digital

Ilustracion 1. Estrategia de TIC en la ANM

La ilustracion 1 describe 3 elementos principales, acogidos dentro del presente
documento en el capitulo de portafolio de proyectos y hoja de ruta:




a. ELPETIC es un elemento que desciende directamente de la vision estratégica

de la ANM vy acoge la situacidn al mencionada en los capitulos siguientes,
los lineamientos del estado que tiene que ver con tecnologia y las tendencias
y mejores practicas tecnoldgicas.

EL PETIC tiene dos frentes primordiales, como herramienta para fortalecer la
operacion de Tl y como elemento que coordina la ejecucidn de proyectos
tecnoldgicos hacia el negocio.

Resalta la labor de gestion de cambio organizacional como habilitador de los
cambios, tanto tecnoldgicos como otro tipo de iniciativas de la Entidad.

Asimismo, la actualizacion del Plan Estratégico de Tecnologias de la Informacién y
las Comunicaciones (PETIC) en la ANM, se realizd mediante un ejercicio de
arquitectura empresarial, donde de manera directa mediante mesas de trabajo e
indirecta (formulario de necesidades, entre otros), se contd con la participacion de
las Vicepresidencias, Oficinas, y Grupos de trabajo de la ANM, siguiendo una
metodologia estructurada que incluye las siguientes fases basadas en la
“MGGTI.GE.ES.03 - Guia para la Construccion del PETI —noviembre de 2023” del
Ministerio de Tecnologias de la Informacidon y las Comunicaciones (MinTIC):

Comprender:

Involucrar a los participantes e interesados: |dentificar y comprometer a
todos los actores relevantes.

Entender la estrategia: Analizar la estrategia institucional y su alineacidn con
la Politica de Gobierno Digital.

|dentificar y caracterizar los servicios y la operacidon: Evaluar los servicios
actuales y como se operan.

Analizar:

Analizar factores internos y externos: Evaluar el entorno y la normatividad
vigente.

Caracterizar a los usuarios y evaluar tendencias tecnoldgicas: |dentificar las
necesidades de los usuarios y las tendencias tecnoldgicas relevantes.
Consolidar el catalogo de hallazgos: Recopilar y organizar los resultados del
analisis.

Construir:

Construir la estrategia de Tl: Definir la estrategia de Tl alineada con los
objetivos institucionales.

Identificar mejoras y brechas: Proponer mejoras en los servicios y la
operacion, y detectar brechas tecnoldgicas.




e Consolidar y priorizar iniciativas de inversion: Establecer un portafolio de
proyectos y priorizar las inversiones necesarias.

e Identificar planes de la Politica de Gobierno Digital: Alinear las iniciativas
con los planes y lineamientos de la Politica de Gobierno Digital.

Presentar:
e Documentar y comunicar el PETIC: Preparar la documentacion final y
presentarla a los interesados para su aprobacidn y ejecucion.
Esta metodologia propende porque el PETIC esté alineado con la estrategia

institucional y la Politica de Gobierno Digital, y que se aborden las necesidades y
oportunidades de mejora en la gestion de Tl.

6. Contexto y Modelo Operativo de
la ANM

6.1. Entendimiento y Alineaciéon Estratégica

6.1.1.Alineacion Estratégica

Plan Nacional de Desarrollo

Plan Estratégico Sectorial

Plataforma
Estratégica

Mapa Estratégico Institucional

Plan Estratégico Institucional PEI

Plan Operativo Anual POA

CODIGO INTEGRIDAD

Ilustracidn 2. Alienacidn Estratégica.
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6.1.2.Motivadores Estratégicos

| Motvador . Fuente |

Objetivos de Desarrollo Sostenible (2030)

Plan Nacional de Desarrollo (2022-2026)

Ley 2250 de 2022 Marco legalizacion y
formalizacion minera.

Decisiones judiciales

Plan Nacional de Infraestructura de datos (PNID)
Plan Estratégico Sectorial (2023-20206)

Plan Nacional de Ordenamiento Minero (PNOM)
Estrategia Sectorial Plan Energético Nacional -PEN 2022-2052
Politica de transicion Energética (CONPES 4075)
Hoja de Ruta de la Transicién Energética Justa
Plan Estratégico Institucional - PEI

Plan Operativo Anual — POA

Transformacion Digital

Lineamientos y Politicas Politica de Gobierno Digital

Modelo Integrado de Planeacién y Gestion

Estrategia Nacional

Estrategia Institucional

Tabla 2. Motivadores estratégicos.

©.1.3.0bjetivo de Desarrollo Sostenible (ODS)

A continuacion, se presenta la nueva vision de la ANM con los objetivos de
desarrollo Sostenible.




OBJETIVOS

oDSs

Migrar de una economia extractivista a una productiva debe promover
la creacién de cadenas productivas que generen recursos para que el
Estado pueda invertir en programas sociales que fortalezcan el empleo y
los ingresos de las personas, y contribuyan al desarrollo territorial.

Con el fin de reducir la dependencia a mercados internacionales de
insumos agropecuarios de vital importancia para lograr una mayor y
{4 mejor produccién agropecuaria, se fortalecerd el uso de las reservas de
gas y otros minerales en la produccién nacional de fertilizantes como las
sales potasicas, sales de fosfato de amonio, amoniaco verde y la urea,
asi como el aprovechamiento agricola de los biosélidos y biomasas.

Impulsar la transicion energética justa debe considerar “el
aprovechamiento de fuentes de energia limpia y de bajas emisiones de
gases de efecto invernadero y la adopcion de tecnologias que permitan

mejorar la eficiencia energética”.

OBJETIVOS

ST
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Promover el desarrollo sostenible debe garantizar el empleo
inclusivo digno y justo en todos los niveles de desarrollo de la
actividad minera, , prestando especial ion ala izacion
de la pequefia mineria, propendiendo a una formalizacion basada
en la dignificacion de la vida y la practica minera y el
fortalecimiento de las cadenas productivas y de valor para la
pequefia mineria, la mineria artesanal y tradicional

Fortalecer, desarrollar y expandir cadenas de valor agregado a
partir del empleo de los minerales debe permitir diversificar la
‘economia por medio de |a reindustrializacion, promover la
transicion energética, la seguridad alimentaria y la consolidacion
de la infraestructura publica y desarrollo comunitario.

Garantizar el derecho a la participacion y ejercicio de las
veedurias de la ciudadania en el marco de la formulacién y puesta
en marcha de proyectos mineros en los territorios debe considerar
la diversidad étnica, territorial, social y cultural del pais, y propiciar
la generacién de acciones orientadas a la garantia de derechos a

la consulta previa y la participacion ciudadana efectiva.

Instrumentos Estratégicos

Ilustracién 3. Objetivos de Desarrollo Sostenible (2030).

NUEVA VISION

OBJETIVOS

Gestionar problemas de coordinacién a nivel territorial y de usos
del suelo entre el sector minero y el sector ambiental, y de la
actividad minera con las comunidades, debe conducir a un
aprovechamiento ordenado y responsable de |os recursos
mineros, promoviendo la conversion del capital minero en otras
formas de capital que se traduzcan en mayor bienestar y
desarrollo para las regiones productoras y para el pais.

Implementar buenas practicas mineras, con énfasis en economia
circular, en los documentos técnicos de los planes de trabajos y
obras, debe aportar a la reduccién de los impactos generados por
la actividad minera.

La transicién energética es un eje fundamental en la disminucién
de las emisiones de Gases Efecto Invernadero (GEI) que
reduciran los impactos en el cambio climatico y la salud de la
poblacién

OBJETIVOS

NUEVA VISION

Asegurar la proteccién y recuperacién del medio ambiente debe partir
del fortalecimiento del proceso de otorgamiento de titulos mineros para
que la asignacién se ajuste a las restricciones de explotacion previstas.
Ademds, debe promover la reforma de la normativa minera para la
gestion del cierre minero y ambiental, con el fin de lograr los objetivos
de control ambiental, técnico y mitigacién de los impactos negativos

Hacer de Colombia una potencia mundial de |a vida debe partir de una
transformacion de las instituciones y de la gestién de lo publico. En este
sentido, es necesario promover el fortalecimiento institucional como
motor de cambio para recuperar la confianza de la ciudadania y para el
fortalecimiento del vinculo Estado - Ciudadania

En el desarrollo de la actividad minera es de vital importancia contar con
una institucionalidad minera y ambiental fortalecida y articulada que
garantice adecuados procesos de planificacién y ordenamiento y facilite
la toma de decisiones de una manera integral en aspectos normativos,
regulacion de instrumentos técnicos y de implementacion de politicas
gubernamentales

Instrumentos Estratégicos

Ilustracidn 4. Objetivos de Desarrollo Sostenible (2030).

©.1.4.Plan Nacional de Desarrollo (PND)

Desde el Plan Nacional de Desarrollo 2022 — 2026 “Colombia Potencia Mundial de
la Vida”, se identifican los siguientes elementos a ser tenidos en cuenta para la

actualizacidon del PETIC.
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Ilustracidén 5. Plan Nacional de Desarrollo (2022-2026).

De manera general se describe el alcance por cada uno de los Ejes de
Transformacién del PND aplicables a la ANM.

Eje de Transformacién 1. Ordenamiento del territorio alrededor del agua:

1. Se ampliaran y modernizaran los procesos de licenciamiento ambiental
y sus instrumentos de evaluacion, seguimiento y control para incluir
nuevas actividades del sector minero, entre otros.

2. Se evaluard el proceso de licenciamiento ambiental y sus instrumentos
técnicos para ampliar y fortalecer la participacién de las comunidades
en las decisiones ambientales y la implementacién efectiva de
instrumentos de monitoreo, control y vigilancia.

Eje de Transformacion 4. Transformacién productiva, internacionalizacién y
accion climatica:

1. Se ejecutard una estrategia de diversificacion productiva y de reconversion
laboral con enfoque territorial y diferencial de los empleos del sector minero
impactados por la transicidon energética.

2. Se estableceran acuerdos bilaterales para lograr una integracion minero-
energética regional.




3. Con base en el desarrollo del Plan Nacional de Conocimiento Geocientifico,
la autoridad minera podra delimitar las areas con alto potencial para la
extraccion de minerales estratégicos

4. Se actualizara la politica minera.

5. Se adelantarad la reforma de la normativa minera con el fin de crear
instrumentos para la gestion del cierre minero y la restauracion de los
pasivos ambientales derivados de estas actividades.

6. La formalizacién y el fomento de la pequefa mineria incorporaran
estandares de seguridad, orientados a la innovacion en areas de control de
atmdsferas viciadas, estudios de geomecanica y estabilidad de labores
extractivas.

7. Delimitaran y crearan distritos mineros especiales.

8. Se definira la hoja de ruta para la transformacidn digital en el sector minero
energético.

9. Se desarrollaran cadenas de valor agregado para minerales que incentiven
la produccidn de coque, talla de gemas y refinacion de metales, insumos
asociados a materiales de construccion, entre otras.

10.Se prohibird el desarrollo de nuevos proyectos mineros para la extraccion de
carbdn térmico a cielo abierto clasificados como mineria de gran escala a fin
de implementar mejores controles a la mineria de gran escala, que permitan
dar pasos hacia descarbonizacién y transicidn energética justa.

11.Se estableceran estrategias de concertacion entre los beneficiarios de los
titulos de contratos que se encuentren terminados o terminen, con las
autoridades mineras y ambientales, para poder dar una correcta gestion de
cierre sus operaciones.

Eje de Transformacion 5. Convergencia Regional:

1. Se mejorara la relacidn de las instituciones publicas con la ciudadania,
buscando cumplir con sus expectativas y dar respuestas oportunas a
problemas sociales complejos.

2. Se disefiard una regulacion eficiente y de calidad.

3. La transformacion del Estado avanzara en términos de transparencia,
digitalizacién, capacidad de desarrollo inclusivo e innovacién para
combatir de manera eficaz las diferentes formas de corrupcion.




v" Nuevas areas asignadas para aprovechamiento de minerales estratégicos

Mide el nimero de bloques de areas con alto potencial para minerales estratégicos
declaradas y asignadas mediante proceso de seleccion objetiva segun lo establece
el articulo 20 de la Ley 1753 de 2015, como mecanismo alternativo al otorgamiento
de titulos mineros previsto en el Cddigo de Minas. Esta asignacion de areas
contribuye a la adecuada gestidn de los recursos minerales propiedad del Estado
y la planificacion de su aprovechamiento.

META CUATRIENIO = 30

10 2026 10 2025 (10 2024

Ilustracion 6. Metas comprometidas PND.

En Plan Estratégico Sectorial (2023-2026), se definieron plataformas sobre las que
se desarrollan las acciones del sector, estas se denominan pivotes. El pivote es un
elemento que soporta y que dinamiza. En este caso, los pivotes sostienen la gestidn
del sector minero-energético en lo relacionado con: Energia, Mineria e
Hidrocarburos. Para el caso de la ANM al ser una entidad adscrita al Ministerio de
Minas y Energia le corresponde el pivote de Mineria el cual busca “Implementar una
mineria responsable a través de la planificacion integral que promueve el
aprovechamiento de los recursos minerales respetando las condiciones
ambientales y aportando a la Transicidon Energética Justa”, y contiene los siguientes
programas de accion:




Nuevo Marco
Regulatorio para la
Mineria

publica
sector

Empresa
para el
minero

Plan
Conocimiento
Geocientifico

Distritos Mineros la
Diversificacion
Productiva

Corredor de Vida

del Cesar

Minerales
Estratégicos

Agencia
Macional de Mineria
S —

Radicacion del proyecto de La Nueva Ley Minera

Adopcidn de actos administrativos para la transformacion
progresiva del sector minero

Consolidacién de empresa publica del sector minero con
estructura  organica y presupuesto /  solucion
comercializacion minerales

- Discusion y viabilidad proyecto de Ley Ecominerales
en el Congreso

- Adquisicidon a través del mecanismo de enajenacion
temprana de empresas mineras bajo la administracion de
la SAE

Formulacion e implementacién del Plan Nacional de
Conocimiento Geocientifico

Delimitacion de Distritos Mineros en zonas de alta
presencia de mineria informal.

Delimitacion de Distritos Mineros para la Transicion
Energética Justa.

Implementacion y/o atraccion de proyectos ancla de
diversificacion productiva.

Cadenas de wvalor de minerales estratégicos

implementadas.

Tabla 3. Pivote Mineria programas de accion.




Mediante Resolucién 195 de 30 abril de 2018 la ANM adopto el Cdédigo

Integridad del Servidor publico:

JUSTICIA

DILIGENCIA

Ilustracién 7. Cédigo de Integridad ANM.

Actuio con imparcialidad garantizando los
derechos de las personas, con equidad,
igualdad y sin discriminacion.

Reconozco, valoro y trato de manera digna a
todas las personas, con sus virtudes y defectos,
sin importar su labor, su procedencia, titulos o
cualquier otra condicion.

Actuio siempre con fundamento en la verdad,
cumpliendo mis deberes con transparenciay
rectitud, y siempre favoreciendo el interés
general.

Soy consciente de la importancia de mi rol como
servidor publico y estoy en disposicion
permanente para comprender y resolverlas
necesidades de las personas con las que me
relaciono en mis labores cotidianas, buscando
siempre mejorar su bienestar.

Cumplo con los deberes, funciones y
responsabilidades asignadas a mi cargode la
mejor manera posible, con atencian, prontitud,
destreza y eficiencia, para asi optimizar el uso de
los recursos del Estado.

de

El objeto de la Agencia Nacional de Mineria, ANM, es administrar integralmente los
recursos minerales de propiedad del Estado, promover el aprovechamiento optimo
y sostenible de los recursos mineros de conformidad con las normas pertinentes y
en coordinacidn con las autoridades ambientales en los temas que lo requieran, lo
mismo que hacer seguimiento a los titulos de propiedad privada del subsuelo
cuando le sea delegada esta funcidén por el Ministerio de Minas y Energia de

conformidad con la ley.

Administrar los recursos mineros, planear y promover su aprovechamiento en el
marco del interés general, el respeto de los Derechos Humanos y los determinantes
ambientales, garantizando la responsabilidad social, la coordinacion del Estado




central y las entidades territoriales para generar desarrollo econdmico, equidad y
paz.

6.2.3.Vision

Liderar la transformacion de la actividad minera a través del aprovechamiento
soberano y eficiente de los recursos mineros para el desarrollo sostenible,
incluyente y participativo.

6.2.4.0bjetivos Estratégicos

Dimensiones Objetivos Estratégicos

Liderar el aprovechamiento soberano y eficiente de los recursos mineros para el desarrollo

sostenible, incluyente y participativo
7\ 7\ A

Desarrollo Equidad
Promover la diversificacién
econémica y la reconversion
productiva de territorios con

Valor
Publico

Ofrecer alternativas de
formalizacion que permitan

Fomentar proyectos mineros
formales y viables con

enfoque asociativo para el
desarrollo de la economia y el

alcanzar la paz e impulsar la

actividad minera y conflictividad equidad social y la armonia

bienestar social socioambiental ambiental
Y —— =z o ——r X

I o ! aria onibilidad Fortalecer los mecanismos

Bty Sdoans ampldrlaipresanciyds e paralla formallzadlinyy
verificacién y exigencias de la autoridad minera en SR RCOmY asignacién de dreas para el
las obligaciones minerales T e e respuesta oportuna a los desarrollo de la actividad
) legales y contractuales N 7N grupos de interés N lrars
Excelencia Fortalecer la coordinaacion de la Agencia con las demas entidades del Estado
operacional A

Optimizar la administracion y gestion de la infraestructura y los recursos de la Agencia
A

Articular y optimizar los procesos, para una gestion transparente, eficiente y oportuna
A

A
Fortalecer la gestion del talento Consolidar la gestion del
humano, el clima organizacional y conocimiento y el analisis de
el trabajo en equipo datos para la toma de decisiones

Aprendizaje e
innovacion

Mejorar la gestion de TI y de la Arquitectura empresarial

Ilustracidén 8. Objetivos Estratégicos ANM.

6.2.5.Estrategia de la Agencia Nacional de Mineria

La ANM generd en 2024 el Plan Estratégico Institucional, donde se destacan las
siguientes iniciativas priorizadas de 2024 a 2030.




)
¥
Agencia
Macional de Mineria

2024 | 2025 | 2026 | 2030

Iniciativas Priorizadas

Proyecto construccién del conocimiento
para la gestién de los riesgos mineros vy
001 aumentode la capacidad de respuestaen la X X X X
atencion de emergencias mineras a nivel
nacional

Plan anticorrupcién, participacién y atencién

002 al Ciudadano X X X X

003 Programa de fomento Qe Lg /asocllatlwdad en X X X X
los procesos de formalizacion minera

004 PrograNma gle /AS|stenc:|a Técnica para la X X X X
pequefia mineria

005 Fortalecimiento de la formalizacion v X X X X

titulacion de pequefia y mediana mineria

006 Informacién  sobre la cLa;/iﬂcacio’n de X X X
recursos y reservas de la Nacién

Desarrollar estrategias y mecanismos
007 relacionados con la asignacién de Areas de X X X X
Minerales Estratégicos

Plan de comunicacion y pedagogia entre
008 actores estratégicos para impulsar la labor X X X
de formalizacién de pequefios mineros




)
o
Agencia
Macional de Mineria

2024 | 2025 | 2026 | 2030

Iniciativas Priorizadas

Plan de orientacién a pequefos y medianos
mineros con el objetivo de fortalecer y
009 facilitar la comprensién en los tramites para X X X
la formalizacion y/o titulacién de la actividad
Minera en los territorios

010 Plan de actualizacidon del catastro minero X X

Impulsar el desarrollo de cadenas
productivas para la transicion de la actividad
minera hacia una economfa productiva, con
base en el aprovechamiento de minerales
estratégicos y buenas practicas técnicas,
sociales y ambientales X X X X

011

012 ConspUdg/oon del Plan bienal de X X X X
fiscalizacion

Incorporar una capa con informacién social
013 vy de conflictividad minera en el Sistema X X X
Integrado de Gestién Minera

014 Plan de gestidn de infraestructura X X X X

015 | Plan Institucional de Archivos — PINAR X X X X

Repositorio para el almacenamiento de
016 Fichas gl/e Relatoria como Banco de X X X X
Informacién y apoyo a la defensa de los

intereses de la ANM




)
¥
Agencia
Macional de Mineria

2024 | 2025 | 2026 | 2030

Iniciativas Priorizadas

Plan de implementacion y funcionamiento
del mdédulo de cartera de la aplicacion

1
017 "Websafi" para los procesos de Cobro X X X
coactivo
018 Plan Integral de modernizacion de procesos X X X X
019 Plan Estratégico de Talento Humano X X X X

Implementar el Plan Estratégico de
020 Seguridad vy Privacidad de la Informacién X X X X
(PESI)

Implementar el Plan de Tratamiento de
021 Riesgos de Seguridad y Privacidad de la X X X X
Informacion

022 | Implementar nuevo Portal web X X

Implementar nuevo moédulo de fiscalizacion

023 . . X X X
minero-ambiental
Implementar Sistema de Gestion de

024 Documentos Electronicos de  Archivo X X X X
(SGDEA)

025 Plan Anual de Adquisiciones X X X X
Implementar servicios que soporten la

026 X X X X

analitica de datos de la ANM

Diseflar e Implementar el Plan de
027 modernizacion de la  infraestructura X X X
tecnoldgica a nivel Nacional




)
¥
Agencia
Macional de Mineria

2024 | 2025 | 2026 | 2030

Iniciativas Priorizadas

Implementar el Plan Estratégico de
028 Tecnologias de la Informacion vy las X X X X
Comunicaciones (PETIC)

Elaborar e implementar el plan de

029
Arquitectura Empresarial

Mejorar las funcionalidades de los sistemas

030 de informacion que priorice la ANM

Disefio e implementacion del modelo de
031 comunicacion para la gestion de tramites X X X X
compartidos entre vicepresidencias

032 Ejecucion del Plan de Auditorfa X X X X

Adelantar los procesos de contratacion de
033 acuerdo con las necesidades planeadas por| X X X X
todas las dreas de la ANM

Analisis y depuracion de cuentas con saldos
034 a favor de terceros, optimizando la gestién X X
financiera.

Tramitar los procesos disciplinarios de
035 competencia de la Agencia Nacional de X X X X
Mineria.

Tabla 4. Iniciativas priorizadas Plan Estratégico ANM




©.2.6.Estructura Organizacional

La estructura organizacional de la Agencia Nacional de Mineria esta reflejada en el
organigrama, que podra ser consultado en la pagina web de la Entidad
https://www.anm.gov.co/?%20g=0organigrama-anm

©.2./.Modelo Operativo

El Modelo de Procesos de la Agencia Nacional de Mineria es una herramienta que
permite implementar, evaluar, mejorar la operacion y cumplir con la funcidn que le
ha sido asignada, mediante un enfoque basado en procesos. Adicionalmente la
Agencia Nacional de Mineria cuenta con la descripcion de los procedimientos en los
cuales determina las actividades necesarias para su operacion.

La siguiente ilustracion presenta los componentes del Modelo de Procesos:

“Estratégleos W ke

7 7 GESTION INTEGRAL DE LAS
PLANEACION ESTRATEGICA COMUNICACIONES Y
RELACIONAMIENTO

| Misionales -

T DELIMITACION Y

DECLARACION DE AREAS Y GESTION DE LA
ZONAS DE INTERES INVERSION MINERA

—

GESTION INTEGRAL PARA EL
SEGUIMIENTO Y CONTROL A LOS
TITULOS MINEROS

/ | SEGURIDAD MINERA

" GESTION INTEGRAL DE LA INFORMACION MINERA

v

 ATENCION INTEGRAL Y SERVICIOS A GRUPOS DE INTERES

INTERESADAS

ADMINISTRACION

DEBIENESY ||  DEBIENESY
SERVICIOS

REQUISITOS Y NECESIDADES DE LAS PARTES

Ilustracién 9. Modelo de procesos ANM.



https://www.anm.gov.co/?%20q=organigrama-anm

A partir del modelo operativos de la ANM donde se identifican los procesos con los
que cuenta actualmente la entidad y la aplicacion del Instrumento de
caracterizacion de los Sistemas de Informacion, a continuacidn, se identifican los
productos de software que brindan soporte o cubrimiento a las actividades que
gestionan dichos procesos:

Websafi
Sistema de

. Gestidn
ADQUISICION DE BIENES
CAP-ANM-001 Y SERVICIOS Apoyo Documental

Isolucion
Intranet

Websafi
Sistema de

, Gestidn
ADMINISTRACION DE
CAP-ANM-002 5 e\ ES Y SERVICIOS ApoYo  Documental

Isolucion
Intranet
Websafi

SisGestion
CAP-ANM-003 GESTION FINANCIERA Apoyo Sistema de

Gestion

Documental

Intranet

ADMINISTRACION DE Aranda
CAP-ANM-004 TECNOLOGIAS E Apoyo
INFORMACION PlanView




e
¥
Agencia

Macional de Mineria

Nombre

Categoria

Producto de
Software
Sistema de
Gestion
Documental

Isolucion

Intranet

CAP-ANM-005

GESTION DEL TALENTO
HUMANO

Apoyo

GestionA

WEBSAFI

Sistema de
Gestidn
Documental

Isolucion

Intranet

Sistema
Informacidon
Disciplinaria

CAP-ANM-006

GESTION JURIDICA

Apoyo

Portal Web

Sistema de
Gestion
Documental

Isolucion

Intranet

CAP-ANM-007

GESTION DOCUMENTAL

Apoyo

Sistema de
Gestidn
Documental

Isolucion

Portal Web

Intranet

CAP-ANM-008

Estratégico

SisGestion




PLANEACION
ESTRATEGICA

GESTION INTEGRAL DE
CAP-ANM-009 LAS COMUNICACIONES Y
RELACIONAMIENTO

EVALUACION, CONTROL

CAP-ANM-010 Y MEJORA

DELIMITACION Y
DECLARACION DE AREAS

CAP-ANM-011 Y ZONAS DE
INTERES
CAP-ANM.012 GESTION DE LA

INVERSION MINERA

Estratégico

Evaluacidn

Misional

Misional

Isolucion

Sistema de
Gestidn
Documental

Intranet
Portal Web

Intranet

Sistema de
Gestidn
Documental

Isolucion

Isolucion

Sistema de
Gestidn
Documental

Anna Mineria

Tramites en Linea

Portal
Inversionistas
Sistema de
Gestion
Documental

Intranet
Isolucion

Anna Mineria
Sistema de
Gestidn
Documental




el
i
Agencia
Macional de Mineria
S —

Nombre

Categoria

Producto de
Software

Intranet

Isolucion

CAP-ANM-013

GENERACION DE TITULOS
MINEROS

Misional

Anna Mineria

Sistema de
Gestidn
Documental

Intranet

Isolucion

CAP-ANM-014

GESTION INTEGRAL PARA
EL SEGUIMIENTO Y
CONTROL A LOS TITULOS
MINEROS

Misional

Anna Mineria

Sistema de
Gestidn
Documental

Intranet

Isolucion

Invesflow

Fiscaminero -
Web

Tramites en Linea

Aplicacion Movil
para la
Fiscalizacidon
Minera

Control a la
Produccién

Consulta
Expediente Minero

CAP-ANM-015

SEGURIDAD MINERA

Misional

Fiscaminero




el
i
Agencia
Macional de Mineria
S —

Producto de
Software
Sistema de
Gestion
Documental

[») Nombre Categoria

Intranet

Isolucion

Tramites en Linea

Anna Mineria

Tramites en Linea

Sistema de
, Gestion
GESTION INTEGRAL DE Documental
CAP-ANM-016 LA INFORMACION Misional
MINERA

Intranet

Isolucion

Invesflow

Consulta
Expediente Minero
Sistema de
Gestion
Documental

ATENCION INTEGRAL Y
CAP-ANM-017 | SERVICIOS A GRUPOS DE Misional
INTERES Intranet

Isolucion

Tabla 5. Alineacion de Tl con los Procesos ANM

6.2.9.Servicios Institucionales

A continuacion, se relacionan los servicios Institucionales con su nivel de
digitalizacidn y/o automatizacion:




Otorgamiento de

)

e

Agencia

Macional de Mineria

Descripcién

Es el otorgamiento
formal de la
autoridad minera

Grupo de Interés

1. Ciudadania
(Personas naturales y
juridicas interesadas en

Nivel de
Digitaliza
cién y/o
Automati
zacion

Titulo Mineros y para ejercer de ejercer formalmente
01 Areas.de Reserva manera l.e,gl'tima la ac.tiviollad- des de Medio
Especial exploracién y mineria)
(Contrato de explotacion de 2. Inversionistas
Concesidn) minerales en el 3. Titulares mineros
territorio 4. Comunidades
colombiano. Mineras Tradicionales.
Son las
modificaciones de
Modificaciones vy tItULan,dad’ 1. Titulares mineros
02 Desarrollo de los .op(,ar.atlvas, . 2. Inversionistas Medio
Titulos Mineros Juridicas y.tecnlcas 3. Comunidades
a las diferentes
modalidades de
titulos mineros.
Es la senalizacidony
delimitacion de
zonas mineras
ubicadas dentro de
territorios
protegidos en las
Sefalar, Delimitar cuales ., a
03 vy/o Establecer exploracion Y Grupos étnicos. Medio

una Zona Minera

explotacion del
suelo y subsuelo
tienen especial
proteccidn y
participacion  de
comunidades
indigenas y grupos
étnicos.




e
¥
Agencia

Macional de Mineria

Descripcién

Es el otorgamiento

Grupo de Interés

Nivel de
Digitaliza
cién y/o
Automati
zacion

formal de la
autoridad minera
Autorizacion ara eiercer de 1. Entidades
Temporal para P ) e territoriales (Alcaldias,
., manera legitima la .
Extraccion de extraccion de gobernaciones)
04 Materiales de } 2. Entidades y Medio
., material de .
Construccion vy ., contratistas de obras
construccion . .
sus i publicas (Entidades
. destinado para L
Modificaciones . territoriales)
obras publicas, en ) )
... 3.Titulares mineros
el territorio
colombiano.
Entendido como el
otorgamiento de
Areas Estratégicas
Mineras mediante
proceso de
seleccion objetiva,
a través de
Declaracion y contrato especial ..
. ., 1. Inversionistas de
Otorgamiento de de exploracion vy .
( ., Pequena, Gran y ]
05 Areas explotacion . ., Bajo
, . Mediana Mineria (con
Estratégicas minera a un . .
. . capacidad suficiente
Mineras interesado que
cumple las
condiciones
especificas y
requisitos
establecidos para
este fin por la
ANM.
Recaudo de Recaudo de 1. Titulares mineros
06 Regalias, Otras regalias y otras 2.Inversionistas Medio

Contraprestacion

contraprestacione

3. Comunidades




es Econdmicas vy
Cobro de Cartera

e,

&)
¥

Agencia

Macional de Mineria

Descripcién

s econdmicas, son
las sumas o
especies que
recibe el estado
por la explotacidn
de los recursos
naturales no
renovables.

Grupo de Interés

Nivel de
Digitaliza
cién y/o
Automati
zacion

07

Administracion vy
Acceso de Bases
de Datos de
Informacion
Publica

Es la gestidn de la

informacidén
relacionada con
Registro  Minero

Nacional y otros
registros publicos
propios del
gjercicio de la
actividad minera.

1. Academia

2. Agremiaciones

3. Autoridades
ambientales

4. Autoridades de
orden publico

5. Comercializadores,
procesadores y otros
interesados en RUCOM
6. Comunidades
mineras

7. Entes de control

7. Entidades del sector
minero energético

8. Entidades
territoriales

9. Entidades y
contratistas de obras
publicas

10. Inversionistas

11. Mineros de
subsistencia

12. Mineros en proceso
de formalizacidn

13. Organizaciones
ciudadanas

Alto




g/

Agencia

Macional de Mineria

Descripcién

Grupo de Interés

14. Organizaciones
gubernamentales

15. Organizaciones
internacionales

16. Organizaciones no
gubernamentales

17. Personas naturales
y juridicas interesadas
en ejercer formalmente
actividades de mineria
18. Autoridades
Judiciales, Fiscalia 'y
Policia

Nivel de
Digitaliza
cién y/o
Automati
zacion

08

Fiscalizacién
Minera

Fiscalizacidon de la
exploracion y
explotacidn de
recursos naturales
no renovables. La
fiscalizacion de la

exploracion y
explotacidn de
recursos naturales
no renovables,
debera estar
orientada al

cumplimiento de
las normas y de las
obligaciones

derivadas de los
contratos y

1. Comercializadores,
procesadores y otros
interesados en RUCOM
3. Grupos étnicos

4. Mineros de
subsistencia

5. Mineros en proceso
de formalizacidn

6. Titulares mineros e
Inversionistas

Alto




(59
Agencia

Macional de Mineria
S —

Nivel de
Digitaliza

Descripcién Grupo de Interés cién y/o
Automati
zacion

convenios, titulos
mineros y demas
figuras que por

mandato legal
permiten la
exploracion y
explotacidn de
recursos naturales
no renovables,
incluidas las
etapas de

desmantelamiento
, taponamientos,
abandono vy en
general de cierres
de operaciones

tanto mineras
como de
hidrocarburos,
segun
corresponda;

igualmente incluye
la determinacién y
verificacion

efectiva de los

volumenes de
produccion, la
aplicacion de

buenas practicas
de exploracion,
explotacidn y
produccion, el
cumplimiento de
las normas de




el
¥
Agencia
k=~ - A ronpee_ge
Jacional de Mineria
S —

Nivel de
Digitaliza

Descripcién Grupo de Interés cién y/o
Automati
zacion

seguridad en
labores mineras y
de hidrocarburos,
la verificacion y el

recaudo de
regalias y
compensaciones,

como base

fundamental para
el funcionamiento

del Sistema
General de
Regalias.

Consiste en la
realizacion de las
acciones  propias

de salvamento
minero, asi como
del apoyo

necesario a las 1.Minero en proceso de
minas o labores formalizacidon
subterraneas en 3. Titulares mineros

Prevencién y caso que se vea (Gran, medianay
09 Atencion de amenazada la pequefia mineria) Medio
Emergencias seguridad de los 4. Entidades
trabajadores en las | territoriales
labores de 5. Autoridades de
desarrollo, control y manejo de
preparacion y emergencias
explotacion de la
mina como
resultado de
incendios

subterrdneos,




Agencia
Macional de Mineria
S —

Nivel de
Digitaliza
Descripcién Grupo de Interés cién y/o
Automati
zacion
explosiones de
gases y polvo de
carbdn,
emanaciones de
gases, expulsiones
de gases y rocas,
irrupcion de agua
en las
excavaciones
mineras,
derrumbes de las
excavaciones y

otros riesgos
relacionados con
mineria.

Brindar conceptos
técnicos a la

unidad de

explotacion con el

objetivo de

fomentar en los 1. Comercializadores,

mineros el procesadores y otros

desarrollo de interesados en RUCOM
Asistencia proyecjcos mineros Grupos étnicos .

10 .. sostenibles con 2. Minero en proceso de Bajo

Técnica . o

cumplimiento de formalizacién

estandares 3. Titulares mineros

técnicos, (mediana y pequena

productivos y 'mineria)

sociales (incluidos
los documentos
técnicos
requeridos para el
proyecto minero




Evaluacién de los
documentos

técnicos con el
acompanamiento
y seguimiento en

'l-i.-

Agencia

Macional de Mineria

Descripcién

Evaluacion de los
documentos
técnicos
presentados a la
autoridad minera
bajo lineamientos
de los Estandares
Internacionales

Nivel de
Digitaliza
cién y/o
Automati
zacion

Grupo de Interés

1. Entidades del Sector
Minero - Energético
2. Inversionistas
3. Minero en proceso de
formalizacién

11 (s avalados por 4. Ministerio de Minas y Bajo
implementacién | CRIRSCO y Energia
de estandares actividades de 5. Titulares mineros -
internacionales socializacion para gran mineria, mediana
acogidos por la estimacion y mineria y pequefa
CRIRSCO categorizacion de mineria
recursos y
reservas
minerales.
Construir
mecanismos que 1. Consejo Directivo
permiten la 2. Entes de control
interaccion con los 3. Inversionistas
principales grupos 4 Minero de
de interés de la subsistencia
entidad a fin de 5. Minero en proceso de
. . crear relaciones de formalizacion
Relacionamiento ) . . .
12 o confianza mutua 6. Ministerio de Minas y Bajo
con el Territorio . ,
por medio de una Energia
comunicacion 7. Titulares de mediana
fluida y 'mineria
transparente que 8. Titulares de pequena
busca el beneficio mineria

mutuo de las
partes

involucradas,

9. Titulares mineros -
gran mineria




el
g
Agencia
Macional de Mineria
S —

Nivel de
Digitaliza

Descripcién Grupo de Interés cién y/o
Automati
zacion

enfoca en unir,
integrar y alinear

esfuerzos para
trabajar por un
bien comun.

Tabla 6. Relacion de servicios Institucionales.

7. Analisis de la situacion Actual de
TI

Este capitulo describe la situacidon actual de la ANM en lo relacionado con la Gestion
y el Gobierno de Tl, el cual serviran como insumo para los proyectos y hoja de ruta
del PETIC.

7.1. Estrategia de Tl
7.1.1.Mision y Vision de la OTI
La ANM ha generado un nuevo direccionamiento estratégico. Teniendo en cuenta
que, a nivel institucional, la Oficina de Tecnologia e Informacién (OTI) es la
encargada de administrar y gestionar las TIC, durante 2024 la OTI realizd un

gjercicio de planeacion estratégica de Tl, en el cual definid la siguiente mision y
vision, alineadas nuevo direccionamiento estratégico.

7.1.2.Mision de la OTI

Impulsar la Transformacion Digital en la ANM, a través de la gestidon de proyectos
tecnoldgicos, implementando soluciones avanzadas y robustas. Administrar,
actualizar y mantener disponible los sistemas de informacion e infraestructura
tecnoldgica, asi como brindar apoyo técnico a las partes interesadas. Fomentar la
cultura de uso y apropiacion de las tecnologias de la informacidn y establecer




directrices para la gestion de la Seguridad Digital, la proteccion de datos
personales, asi como la implementacidn de la Arquitectura Empresarial y el
Gobierno Digital acogiendo buenas practicas y marcos de referencia para la mejora
continua.

Ser un actor estratégico institucional y referente sectorial por la capacidad de su
talento humano y el uso de las TIC’s como solucién innovadora en la
transformacion Digital de la ANM.

Para la gestidn del portafolio de servicios de TIC, la Oficina de Tecnologia e
Informacion se apoya en la herramienta de Gestidn, donde se encuentran
configurados los servicios y sus categorias como se ve en la siguiente ilustracion,
entendiéndose como Incidente la interrupcion o degradacion no planeada de un
servicio tecnoldgico, el Requerimiento la solicitud de un usuario para obtener un
servicio tecnoldgico y el Cambio como la adicidn, retiro o modificacién de un servicio
tecnoldgico o un componente de un servicio tecnoldgico.

|

INCIDENTE REQUERIMIENTO CAMBIO
Y
a a
Sistemas de Sistemas de .
., . Cambio de
| Informacion y ~ Informaciony — .
Emergencia
portales portales
a » 4 »
| Infraestructura ~ Infraestructura — Ca'f"b"’
Estandar
p . .
| Soporte Soporte | Cambio
Técnico Técnico Normal

Ilustracidn 10. Servicios de TIC.




A continuacion, se relacionan las Capacidades de Tl que hacen parte de la gestidn
de las Tecnologias de la Informacion (Tl) de la ANM.

Gestionar arquitectura

Estrategia empresarial i
Gestionar Proyectos de Tl Si
Definir politicas de Tl Si
Gobierno Gestionar Procesos de Tl Si

Administrar modelos de datos  Si
Gestionar flujos de informaciéon | Si
Definir arquitectura de Sistemas

Informacidn

de Informacion i
Sistemas de Informacion Administrar Sistemas de Si
Informacion
Interoperar Si
Gestionar disponibilidad Si
Realizar soporte a usuarios Si
Infraestructura Gestionar cambios Si
Administrar infraestructura Si
tecnoldgica
Uso y apropiacion Apropiar Tl Si
Seguridad .Gestiona.r/seguridad dela Si
informacion

Tabla 7. Capacidades de TI ANM

La Oficina de Tecnologia e Informacion, cuenta con un tablero de indicadores
estratégicos y operativos que le permiten tener una vision integral de los avances
y resultados en el desarrollo de la estrategia y operacion de Tl, estos se encuentran
configurados en el sistema de gestion de la calidad de la ANM ISOLUCION vy se
reportan segun el periodo fijado para cada indicador con el respectivo seguimiento
cualitativo y cuantitativo.
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Agencia

Macional de Mineria
S —

INDICADORES ESTRATEGICOS

NOMBRE DEL UNIDAD DE PERIODO OBJETIVO
INDICADOR MEDIDA ESTRATEGICO

Capacidades

tecnoldgicas

para la Porcentaje Anual Mejorar la gestidn
transformacion deTlydela
digital

Arquitectura

Satisfaccion en
la prestacion de
los servicios

tecnoldgicos
Tabla 8. Indicadores Estratégicos TI.

empresarial.

Porcentaje Trimestral

INDICADORES OPERATIVOS

NOMBRE DEL UNIDAD DE PERIODO OBIJETIVO
INDICADOR MEDIDA ESTRATEGICO

% de productos

entregados del
Sistema de
Gestion de . )
i Porcentaje Trimestral
Seguridad y
Privacidad de la
Informacidén- Mejorar la gestidn de
SGSI Tlydela

Portal web Arquitectura
Porcentaje Semestral empresarial.

implementado

Modernizacion
de la
infraestructura Porcentaje Anual
tecnoldgica a
nivel Nacional
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Agencia
Macional de Mineria

INDICADORES OPERATIVOS

Implementacidn
de tableros de
control que )
Porcentaje Anual

soporten la
analitica de
datos de la ANM
Actualizacion
del Plan
Estratégico de
Tecnologias de _

., Porcentaje Semestral
la Informacién y
las
Comunicaciones
(PETIC)
% de productos
entregados del
Plan de
implementacion Porcentaje Anual
de la politica de
Gobierno
Digital-PIPGD
% de
funcionalidades,
mddulos o
aplicativos Porcentaje Trimestral
desarrollados o
ajustados y
puestos en
produccidn

Tabla 9. Indicadores operativos TI.

/.1.7.Seguimiento Hoja de Ruta Proyectos PETIC de 2020 a 2030




Teniendo en cuenta que la ANM ha venido implementado los proyectos del PETIC
en su primera fase, a continuacion, se presenta el resultado del seguimiento por
cada vigencia:

Seguimiento PETIC 2020-2030

95%
94% 94%
94%

Promedio Anual

94%

93%

92%

91%

90%

90%
88%

Ilustracién 11. Seguimiento PETIC ANM.

H2021 m2022 w2023 m2024

Segun la Hoja de Ruta los de Proyectos PETIC de 2020 a 2030, los siguientes
proyectos se finalizan al cumplir su objetivo que en su momento se propuso para la
fase |, y otros se transforman de acuerdo con las nuevas necesidades de TIC a nivel
Institucional, Sectorial y Nacional:

e P1. Crear la capacidad de Planeacion y Arquitectura Empresarial

e P2. Creary fortalecer la capacidad de PMO TIC

e P3. Rediseno del esquema de ambientes DevSecOps

e PG6. Plan de Automatizacion de procesos de la Entidad y Estrategia Cero
Papel

e P7.Crear Cultura de analitica y gestion de informacion ANM

e P.8 |dentificar e implementar los top 5 casos de uso de colaboracidn,
innovacidn y gestidén de conocimiento

e P9. Disenar e implementar nuevo modelo de Gestidon OTI

e P11.Plan de formacion de competencias digitales y de negocio

e P13. Crear la capacidad de innovacién TIC




En la siguiente ilustracion se resaltan los proyectos finalizados o que se
transformaron:

P1. Crearla i de Pl ién y Argui p
P9. Disefiar e implementar nuevo modelo de Gestién OTI

P2. Crear y fortalecer la capacidad de PMO TIC

P3. Redisefio del esquema de
ambientes DevSecOps

P10. Fortalecer la gestion de riesgos tecnoldgicos, continuidad de

negocio y seguridad de la informacién
P4. Fortalecimiento funcional de aplicaciones, P5. Fortalecimiento del portafolio de servicios de la ANM

PE. Plan de Automatizacién de procesos de la Entidad y Estrategia Cero Papel, P7. Crear Cultura de analitica y gestién de informacién ANM

P13. Crear la capacidad de innovacién TIC

P12. Fortalecer la operacidn, la infraestructura y plataforma tecnoldgica

P.8 Identificar e implementar los top 5 casos de uso de colaboracién, innovacién y gestién de conocimiento

P.11 Plan de formacién de competencias digitales y de negocio

Ilustracién 12. Hoja de Ruta Proyectos PETIC.

En el Mapa de Procesos de la Agencia Nacional de Mineria el proceso que
administra la Oficina de Tecnologia e Informacidn (OTI), se encuentra clasificado en
la categoria de procesos de Apoyo, denominado: Administracidon de Tecnologias e
Informacion, en cuya caracterizacion se encuentran definidas las entradas, las
actividades que se desempenan, las salidas o productos y Clientes; este proceso se

encuentra soportado en los siguientes procedimientos:

e APO4-P-001 - GESTION DE REQUERIMIENTOS Y USUARIOS

e APO4-P-002- ADMINISTRACION DE INFRAESTRUCTURA TECNOLOGICA
e APO4-P-003 - GESTION DE PROYECTOS TECNOLOGICOS

e APO4-P-005 - ADMINISTRACION DE BASES DE DATOS Y APLICACIONES
e APO4-P-006 - CONTINUIDAD DEL SERVICIO TECNOLOGICO

e APO4-P-007 - GESTION DE INCIDENTES

e APO4-P-008 - GESTION DE CAPACIDAD

e APO4-P-009 - GESTION DE ACTIVOS DE INFORMACION

e APO4-P-010 - GESTION DE CAMBIOS TECNOLOGICOS




e APO4-P-011 - CONTROL DE ACCESO

e APO4-P-012

-COPIAS DE RESPALDO Y RESTAURACION DE

INFORMACION
e APO4-P-013 - GESTION DE VULNERABILIDADES

La OTI cuenta con el Manual de Gestion y Gobierno de Tecnologias de la
Informacion y las Comunicaciones (TIC), hace parte del Sistema Integrado de
Gestidon de la ANM vy se construyd con base en las buenas practicas del Marco de
Referencia de Arquitectura v.3.0, segun el modelo de Gestidn y Gobierno de Tl dado
por MinTIC y desarrolla la estrategia y el modelo de gobierno de TIC de la Oficina
de Tecnologia e Informacidn, buscando guiar a los funcionarios, contratistas o
terceros (usuarios, asesores, proveedores, aprendices, practicantes, entre otros)
sobre las politicas, directrices y lineamientos establecidos para hacer uso de los
servicios y/o recursos tecnoldgicos ofrecidos por la OTI, alineados con las
necesidades de la Agencia Nacional de Mineria.

En la siguiente tabla se listas los principios de la OTI.

La Tecnologia
como habilitador
estratégico

Excelencia en los
servicios

Calidad

Seguridad Digital

La disposicion de los recursos, servicios tecnoldgicos y
accesos a informacion para quienes lo requieran en el
desarrollo de sus funciones u obligaciones con la Agencia
Nacional de Mineria se realizara, en atencion a las
autorizaciones previas otorgadas por las areas funcionales
involucradas, conforme a los procedimientos establecidos.
Las capacidades y servicios TIC se disefan y se disponen con
altos niveles de calidad buscando la excelencia en la
prestacion del servicio, para fortalecer la relaciéon y las
interacciones de la ANM con sus grupos de interés. Para ello,
existe la identificacion de requerimientos e incidentes por
cada servicio de TIC, cada uno con un tiempo estimado de
atencién

Aptitud de un producto o servicio para satisfacer las
necesidades del usuario. Es la cualidad de todos los
productos, no solamente de equipos sino también de
programas.

La seguridad y privacidad de la informacion debe ser
transversal y priorizada en la solucidn de los proyectos e




Estandarizacién

iniciativas alineandose con las definiciones de MSPI vy las
mejores practicas de Seguridad Digital, cumpliendo con los
siguientes elementos:

e Disponibilidad: Que la plataforma, el Portal y las

aplicaciones estén disponibles 7x24 los 365 dias del afio.

e Autenticacion, Autorizacidén, Auditoria: Que existan
mecanismos para identificar los usuarios que acceden,
autorizarles el acceso sélo a quienes les corresponde y
registrar tanto los accesos como acciones que realicen los
usuarios una vez sean autorizados.

¢ Confidencialidad: las personas pueden acceder solo a los
recursos e informacion autorizados.

e Integridad: Que las personas pueden modificar, de manera
controlada, sdlo los recursos e informacidn para los cuales
estan autorizados. Ademas, se garantiza que no existira
manipulacidn ni corrupcion de los datos.

¢ No Repudio: Que los usuarios no pueden negar sus accesos
a los recursos e informacion ni las acciones que realicen
sobre estos. En consecuencia, los sistemas de informacion
deben garantizar la integridad y autenticidad de las
transacciones adicionando los mecanismos necesarios que
le permitan para garantizar el no repudio de las
transacciones a través de estampas de tiempo, modo, lugar
y demas tecnologias que aporten a este objetivo.

Siempre que se garantice el cumplimiento de los principios,
todo proyecto y toda solucidn tecnoldgica debe incorporar
criterios para lograr la estandarizacién y el equilibrio de la
diversidad tecnoldgica, segun las caracteristicas comunes, la
criticidad de los servicios y la complejidad técnica, para
generar condiciones que faciliten la gestidon y aseguren la
sostenibilidad en la prestacién de los servicios, como la
capacidad de adaptarse a las necesidades futuras, buscando
soluciones econdmicas y adecuadas, que permitan asegurar
que la tecnologia implementada no solo cumpla con los
requisitos actuales.




La incorporacion de criterios de estandarizacidon y equilibrio
en la diversidad tecnoldgica es fundamental para cualquier
proyecto que busque la eficiencia y la sostenibilidad. Esto
implica un analisis detallado de las caracteristicas comunes,
la criticidad y la complejidad técnica de los servicios
involucrados. Al hacerlo, se facilita la gestion y se promueve
una infraestructura robusta y adaptable.

Optimizar el uso de los recursos y la eficiencia de la ANM
identificando y eliminando gastos innecesarios y la
asignacion éptima de los recursos de TI.

Para todos los recursos y servicios tecnoldgicos, asi como la
informacion que de estos dependa, debe existir la
documentacion completa para todo su ciclo de vida, desde
que surge la necesidad hasta que deja de usarse.

Fortalecer la plena interoperabilidad entre los sistemas de
informacion e infraestructura tecnoldgica y que facilite el
intercambio de informacidn entre las entidades y los
sectores.

Optimizacion de
los recursos

Documentacion

Interoperabilidad

Tabla 10. Principios OTI.

La ANM cuenta con el manual de politicas de seguridad de la informacion, donde
se establecen los lineamientos de seguridad de la informacion, mediante el uso y
la apropiacion de las mejores practicas de la industria para la seguridad de Tl que
permitan preservar la confidencialidad, integridad y disponibilidad de los activos de
informacion de la Agencia Nacional de Mineria; asi mismo se establecen los roles y
responsabilidades de la seguridad de la Informacién, este manual se encuentra
publicado en el sistema de gestion de la calidad y en la pagina web de la ANM
https.//www.anm.gov.co/

Asimismo, la ANM valida y actualiza peridodicamente la politica de proteccion de
datos personales, como responsable del tratamiento de los datos y dispone de los
lineamientos técnicos, procedimentales y operativos necesarios para su
cumplimiento y aplicacion por cualquier encargado que trate los datos a nombre
del responsable. En atencién al desarrollo de la misionalidad de la ANM, las
personas que en ejercicio de sus actividades, funciones u obligaciones deban
recolectar y realizar el tratamiento de los datos personales, para la gestion de los
servicios misionales de la misma, se encuentran obligadas a cumplir con los
lineamientos dispuestos en el documento de Politica de Proteccion de Datos



https://www.anm.gov.co/

Personales, asi como dar disposicion a las disposiciones de transferencia o
transmisidn de la informacidn dispuestas en la cartilla para el tratamiento de los
datos personales publicada por la superintendencia de industria y comercio SIC, asi
como implementar los formatos anexos a la misma; esta politica se encuentra
publicada en la parte inferior del portal web de la ANM https://www.anm.gov.co/

En la siguiente ilustracién se muestran los niveles de decisién y las instancias
participantes para la gestion y gobierno de TIC:

Alta direccién

Comité Institucional de Gestion y Desempeiio

Jefatura Oficina de Tecnologia e Informacion

Mesa Técnica de Arquitectura Empresarial, y Gestion del
Conocimiento e Innovacion de la ANM

Coordinadores (Grupo de Administracion de Infraestructura y
Gestion de Incidentes Tecnoldgicos y Grupo de Administracion de
Sistemas de Informacion y Bases de datos)

Equipo evaluador de cambios (CAB)

Equipo de Gestion de incidentes

Ilustracién 13. Instancias de Decisién Tl

Comité Institucional de Gestidn y Desempeiio: Es un grupo interdisciplinario
conformado al interior de la ANM encargado de dirigir, coordinar, ejecutar, hacer
seguimiento y monitoreo a la implementacion del Modelo Integrado de Planeacion
y Gestion. Segun la resolucion 594 de 2021.

Alta Direccion: Es el grupo directivo que se comprometié a disponer de recursos
fisicos, econdmicos, tecnoldgicos, de infraestructura y de talento humano para
apoyar el desarrollo e implementacion del Sistema Integrado de Gestion y la mejora
continua de su eficacia, eficiencia y efectividad. Segin Decreto 4134 de 2011.
Jefatura Oficina de Tecnologia e Informacién: Dependencia que administra los
elementos de tecnologia de la organizacion. Segun Decreto 4134 de 2011.



https://www.anm.gov.co/

Mesa Técnica de Arquitectura Empresarial, y Gestion del Conocimiento e
Innovacioén de la ANM: Es un grupo interdisciplinario que evaluar la alineacion de
las iniciativas o proyectos de Tecnologias de la Informacion (Tl) con la Arquitectura
Empresarial, en cuanto a su coherencia con los objetivos estratégicos de la ANM.
Asi mismo, tiene funciones de gobierno sobre la arquitectura empresarial y esta
adscrita al Comité Institucional de Gestion y Desempeno, segun resolucion 412 de
2024.

Coordinadores (Grupo de Administracion de Infraestructura y Gestion de
Incidentes Tecnoldgicos y Grupo de Administracion de Sistemas de Informacion
y Bases de datos): Son los encargados de liderar las acciones a ejecutar para la
administracion y gestion de la infraestructura tecnoldgica, Servicios tecnoldgicos,
Sistemas de Informacidn y Base de Datos.

Equipo evaluador de cambios (CAB): Equipo de profesionales encargado de
evaluar las solicitudes de cambios (modificaciones, ingresos o retiros) requeridos
en los ambientes de produccidon de los servicios tecnoldgicos, analizar su viabilidad
y aprobar o rechazar su implementacion.

Equipo de Gestion de incidentes: Es el grupo de funcionarios que prioriza y
gestiona las acciones para la resolucién del incidente.

La ANM actualmente cuenta con la Politica de Administracidn de Riesgos la cual
considera la administracidon de riesgos de gestidn, de corrupcion y de seguridad de
la informacion y ciberseguridad, una herramienta esencial para la planeacion
estratégica y operativa de sus actividades y para el alcance de los objetivos
institucionales, para lo cual se compromete a seguir los principios de la gestion
eficaz de riesgos que contempla la NTC ISO 31000:2018 y adoptar los lineamientos
y directrices establecidos por el Departamento Administrativo de la Funcidn
Publica, el Gobierno Nacional y demas normatividad aplicable. Y su objetivo es
Establecer los lineamientos y criterios que orienten a los servidores de la ANM para
la identificacion, analisis, valoracion, monitoreo y seguimiento de los riesgos de
gestion, corrupcidn, seguridad de la informacion y ciberseguridad, riesgos de los
sistemas de gestion, y demas referentes normativos que pueden afectar el logro de
los objetivos institucionales y de los procesos, permitiéndole asi a la Alta Direccidn
la toma de decisiones.

Teniendo en cuenta lo anterior los procesos de la Oficina de Tecnologia e
Informacion sigue los lineamientos institucionales respecto a la identificar y gestion
de riesgos y es la responsable de identificar, analizar y valorar los riesgos de




seguridad de la informacion y ciberseguridad Informacidn como parte de la segunda
linea de defensa.

/.2.5.Estructura y Organizacion Humana de Tl

Mediante la resolucion 206 del 22 de marzo de 2013, "Por la cual se deroga la
Resolucion No. 050 del 22 de junio de 2012, se crean algunos Grupos Internos de
Trabajo, se asignan sus funciones y se dictan otras disposiciones", se designa a La
Oficina de Tecnologia e Informacidn como parte la Presidencia de la Entidad.

Por otra parte, la Oficina de Tecnologia e Informacidn se divide en dos grupos de
trabajo denominados: Grupo de Administracion de Sistemas de Informacién y Bases
de Datos y Grupo de Administracidn de Infraestructuras y Gestién de Incidentes
Tecnoldgicos los cuales cumplen las funciones de acuerdo a la Resolucion Numero
788 de 07 Nov 2024 “Por la cual se reorganizan unos Grupos Internos de Trabajo
de la Agencia Nacional de Mineria, de que trata la Resolucion No. 206 de 2013,
modificada por la Resolucion No. 710 de 2021”, sin embargo el Grupo de
Administracién de Sistemas de Informacion y Bases de Datos no cuenta con el
suficiente personal de planta para su constitucion.

OFICINA DE TECNOLOGIA E INFORMACION
-OT-

ADMINISTRACION DE INFRAESTRUCTURAS Y GESTION DE INCIDENTES
TECNOLOGICOS

Ilustracién 14. Estructura actual OTI/

En la siguiente tabla se relacionan los cargo que hacer parte de la OTIl y
actualmente estan asignados:
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Agencia

Macional de Mineria

Descripcidn

Asesor

Establecer politicas y formular
planes y programas para
implementar procedimientos
relacionados con el desarrollo de
sistemas y gerencia de los recursos
informaticos, asi como coordinar,
supervisar y controlar las
actividades orientadas a la gestidn
eficiente del desarrollo tecnoldgico
de la informacion de la Agencia.

Profesional

Implementar y administrar la
plataforma tecnoldgica y las redes
de transmision de datos de la
Agencia, disefar normas vy
procedimientos para garantizar su
permanente actualizacidon y
funcionamiento, conforme a los
parametros técnicos establecidos.

Profesional

Realizar las labores relacionadas de
administracion de la plataforma
tecnoldégica vy las redes de
transmisidn de datos, la planeacién
y organizacion de las actividades de
infraestructura, Gestionar los
asuntos relacionados con la
gjecucion del plan anual de
adquisiciones

1 Asesor G1
Grado 05
2 Gestor T1
Grado 12
3 Gestor T1
Grado 07
4 Técnico O1
Grado 01

Técnico

Cumplir con las actividades
administrativas y operativas
inherentes a la gestion de la
dependencia de conformidad con las
directrices y procedimientos
institucionales.




Gestor T1
Grado 10

Profesional

'l-i.-

Agencia

Macional de Mineria

Descripcidn

Desarrollar estrategias para el
aseguramiento del funcionamiento
de las aplicaciones de tecnologias
de informacidn con forme las
necesidades de la Entidad y los
lineamientos del Gobierno Nacional
en la materia.

Gestor T1
Grado 07

Profesional

Realizar las labores relacionadas
con la planeacion y organizacidn de
las actividades orientadas al
desarrollo y administracion de la
infraestructura en tecnologias de la
comunicacion, conforme a las
normas vigentes.

Gestor T1
Grado 07

Profesional

Realizar las labores relacionadas
con la planeacién y organizacidn de
las actividades orientadas al
desarrollo y administracion de la
infraestructura en tecnologias de la
comunicacion, conforme a las
normas vigentes.

Analista T2
Grado 06

Profesional

Participar en el desarrollo de las
labores de soportes tecnoldgicos
que garanticen la adecuada gestion
de la informacién de la Entidad y los
soportes tecnoldgicos de la Agencia
Nacional de Mineria teniendo en
cuenta sus necesidades, para
garantizar el acceso, seguridad y
actualizacidon de la informacion de la
Agencia.

Analista T2
Grado 05

Profesional

Desarrollar actividades orientadas a
garantizar el acceso, seguridad y
actualizacidn de la informacion de la
Agencia conforme a la normatividad
aplicable y los lineamientos
institucionales.




Descripcidn

Realizar las actividades de soporte
para que los sistemas de
, . computacidn, comunicaciones, redes
Técnico . .
) . y equipos de la Agencia atiendan los
10 Asistencial Técnico requerimientos de usuarios
01 Grado 5 , Y
08 clientes internos y externos,
conforme a los lineamientos
institucionales y  normatividad
técnica aplicable.
Brindar soporte en actividades de
Técnico tipo administrativo, logistico vy
Asistencial ti L tion de |
11 sistencia Técnico operativo .a a ges |F)n e la
O1 Grado dependencia de conformidad con las
04 directrices y procedimientos
institucionales.

Tabla 11. Cargos OTI.

Teniendo en cuenta lo anterior, para la OTIl se hacer necesario ampliar la planta de
personal para que ésta pueda responder las necesidades de Tl a nivel institucional,
de igual manera evaluar los perfiles y grados segun las funciones.

/.2.6.Nivel de madurez de Tl

La Oficina de Tecnologias e Informacion es la responsable de liderar la
implementacidn de la politica de Gobierno Digital en la ANM, en corresponsabilidad
con las demas areas en los temas de su competencia.

En este contexto, Politica de Gobierno Digital actual busca “fortalecer la relacion
Ciudadano - Estado, mejorando la prestacion de servicios por parte de las
entidades, y generando confianza en las instituciones que conforman la
administracion publica; a través del uso y aprovechamiento de las TIC”, es por ello
que a continuacidn se analiza es estado actual de sus 4 habilitadores: arquitectura,
cultura y apropiacion, seguridad y privacidad de la informacion y servicios
ciudadanos digitales, los cuales son fundamentales como pilares en la construccidn
de un Gobierno mas eficiente, transparente y centrado en el ciudadano.




La ANM aplico el instrumento de nivel de madurez integral del Marco de Referencia
de Arquitectura Empresarial (version 3.0) proporcionado por MinTIC (resolucién
1978 de 2023), el cual permitid evaluar y verificar el cumplimiento de la
Arquitectura Empresarial, la Gestion y el Gobierno de Tl, asi como la Gestidon de
Proyectos de Tl en la ANM.

Esta evaluacién involucra los aspectos de:

- Nivel de madurez del Modelo de Arquitectura Empresarial (MAE)

- Nivel de madurez del Modelo de Gestidn y Gobierno de TI (MGGTI)

- Nivel de madurez del Modelo de Gestion de Proyectos de Tl (MGPTI)

Este instrumento de medicion de nivel de madurez se desarrolla como insumo para
identificar el estado actual de Tl en la entidad.

El modelo de madurez de la Arquitectura Empresarial integrar los elementos del
Modelo de Madurez de GAO y la escala de madurez de CMMI. GAO mide la
madurez en 6 etapas y éstas, de acuerdo con los elementos y atributos que
abordan, son ubicadas en los 5 niveles de madurez de CMMI.

Para organizar los elementos y criterios objeto de evaluacion, se definieron cuatro
"Dimensiones":

Dimensidn - Gestion de la AE

Agrupa atributos teniendo en cuenta las funciones requeridas para garantizar la
gestidn de todo el ciclo de vida de la AE.

Dimension - Definicion e implementacion AE

Agrupa atributos teniendo en cuenta funciones requeridas para la definicion e
implementacidn de la AE.

Dimensidn - Capacidad de AE

Agrupa atributos teniendo en cuenta funciones requeridas para instaurar la
capacidad de AE.

Dimensidn - Habilitadores organizacionales
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Agrupa atributos teniendo en cuenta los recursos necesarios para desarrollar el
ciclo de vida de la AE.

Asi las cosas, a continuacion, se presenta el consolidado de los resultados del nivel
de madurez del MAE en la entidad.

T 2 s | 4 [ s |euma]
Arquitectura Empresarial
| inicial | Repetibe

Gestidn de la AE 3,99 3,99
Definicién e
implementacién de la AE 4,17 4,17
Capacidad de AE 4,21 4,21
Habilitadores
organizacionales 4,04 4,04
Tabla 12. Nivel de Madurez MAE en la ANM.
Madurez MAE
Gestion de la
AE
5
4 .
Habilitadores /N ' Definicién e
organizacionale 0 implementacio
S nde la AE
Capacidad de
AE

Ilustracion 15. Nivel de Madurez MAE en la ANM.




Respecto a los resultados de la evaluacion de nivel de madurez del Modelo de
Arquitectura Empresarial, la ANM ha alcanzado el nivel Optimizado con un puntaje
de 4,10. Este resultado refleja el compromiso y esfuerzo continuo de la entidad para
desarrollar practicas de arquitectura empresarial que  contribuyan
significativamente a la evolucidn y transformacion institucional.

Asimismo, la dimensidn con mayor puntaje es la Capacidad de Arquitectura
Empresarial (AE) con un puntaje de 4,21, seguida de la Definicion e
Implementacion de la AE con 4,17. Posteriormente, se encuentra Habilitadores
Organizacionales con un puntaje de 4,04, y finalmente, la Gestion de la AE con
3,99. Estos resultados demuestran la necesidad de continuar los esfuerzos en la
mejora continua y en integracion de la Arquitectura Empresarial en el ADN
institucional.

El modelo de madurez de la Gestidn y Gobierno de Tl integrar los elementos del
Modelo de Madurez de Gartner (ITScore Strategy and execution) y la escala de 5
niveles de madurez de CMMI.

Para organizar los elementos y criterios objeto de evaluacidn, se definieron seis
"Dimensiones":

Dimensidn - Estrategia de Tl

Agrupa atributos teniendo en cuenta las funciones y caracteristicas requeridas para
asegurar que la gestion de Tl contribuye a la estrategia y fortalecimiento
institucional desde la definicion e implementacion de la estrategia de TI.

Dimensidn - Gobierno de Tl

Agrupa atributos teniendo en cuenta las funciones y caracteristicas requeridas para
asegurar los recursos y procesos requeridos para implementar la estrategia de Tly
gestionar las capacidades y servicios de Tl en la entidad.

Dimensidn - Gestion de Informacidén

Agrupa atributos teniendo en cuenta las funciones y caracteristicas requeridas para
gestionar la informacidon de la entidad con el apoyo de las Tecnologias de la
Informacion.

Dimensidn - Gestion de Sistemas de informacion




Agrupa atributos teniendo en cuenta las funciones y caracteristicas requeridas para
gestionar los sistemas de informacidn e la entidad en todo su ciclo de vida

Dimensidn - Gestidn de Servicios de Tl

Agrupa atributos teniendo en cuenta las funciones y caracteristicas requeridas para
gestionar los servicios de Tl que habilitan los sistemas de informacion, la
informacion y capacidades tecnoldgicas.

Dimensidn - Uso y Apropiacion de Tl

Agrupa atributos teniendo en cuenta las funciones y caracteristicas requeridas
desarrollar acciones para impulsar la adopcion y uso de las facilidades y servicios
de Tl dispuestos a los diferentes grupos de interés y con ello contribuir a la gestidn
del cambio organizacional.

Asi las cosas, a continuacion, se presenta el consolidado de los resultados del nivel
de madurez del MGGTI en la entidad

Estrategia de Tl 4,43 4,43
Gobierno de TI 4,82 4,82
Gestion de

informacién 4,41 4,41
Gestion de

Sistemas de

informacidn 3,11 3,11
Gestion de

servicios de

Tecnologia 3,34 3,34
Usoy

Apropiacion 4,58 4,58

Tabla 13. Nivel de Madurez MGGTI en la ANM.
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Ilustracién 16. Nivel de Madurez MGGTI en la ANM.

En cuanto a los resultados de la evaluacion del nivel de madurez del Modelo de
Gestion y Gobierno de Tl, la ANM ha alcanzado el nivel Transformador con un
puntaje de 4,12. El cumplimiento de los lineamientos en cada dominio de este
modelo ha permitido a la ANM generar capacidades institucionales para brindar
servicios de Tl dptimos y eficiente a los usuarios, mediante el uso de las tecnologias
de la informacion.

Asimismo, las dimensiones con mayor puntaje son Gobierno de Tl con un puntaje
de 4,82, seguido de Uso y Apropiacion con 4,58, Estrategia de Tl con 4,43.
Posteriormente, se encuentra Gestion de Informacién con 4,41, seguida de
Gestion de Sistemas de Informacion con 3,34 vy, finalmente Gestidon de Servicios
de Tecnologia con un puntaje de 3,11. Estos resultados subrayan la necesidad de
mantener los esfuerzos en la mejora continua para fortalecer la Gestion y el
Gobierno de Tl, ofreciendo servicios digitales seguros y eficientes que respondan a
las necesidades institucionales, Sectoriales y Nacionales.

El modelo de madurez de la Gestion de Proyectos de Tl, integra los elementos del
modelo de madurez OPM3 y la escala de 5 niveles de madurez de CMMI.




Para organizar los elementos y criterios objeto de evaluacion, se definieron cuatro
"Dimensiones":

Dimensidén - Contexto estratégico

Agrupa atributos teniendo en cuenta las funciones y caracteristicas requeridas para
asegurar que los proyectos de Tl a gestionar incorporan un marco legal vy
estratégico. Ademas, incluye la definicion del enfoque de gestion con las acciones
preliminares y de inicio dentro del ciclo de vida de los proyectos.

Dimensidn - Planeacion

Agrupa atributos teniendo en cuenta las funciones y caracteristicas requeridas para
asegurar que los proyectos de Tl desarrollan debidamente la etapa de planeacion
de proyecto o fase.

Dimensidn - Ejecucidn y control

Agrupa atributos teniendo en cuenta las funciones y caracteristicas requeridas para
asegurar que los proyectos de Tl se ejecuten de acuerdo a lo planeado, con los
recursos necesarios, manejando los riesgos, las incertidumbres y los cambios, vy
asegurando la entrega oportuna con productos de calidad.

Dimensidn - Cierre y operacion

Agrupa atributos teniendo en cuenta las funciones y caracteristicas requeridas para
asegurar el cierre satisfactorio de los proyectos de TI.

Asi las cosas, a continuacion, se presenta el consolidado de los resultados del nivel
de madurez del MGPTI en la entidad.

Puntaje
Gestion de Proyectos de TI -
Adhoc Abreviado Organlzado Gestlonado Optimizado

Contexto estratégico 2,66 2,66
Planeacién 2,00 2,00
Ejecucion y control 2,00 2,00
Cierre y operacién 2,00 2,00

Tabla 14. Nivel de Madurez MGPTI en la ANM.
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Ilustracion 17. Nivel de Madurez MGPTI en la ANM.

En cuanto a los resultados de la evaluacion del nivel de madurez del Modelo de
Gestion de Proyectos de Tl, la ANM se encuentra el nivel Organizado con un
puntaje de 2,66. Poco a poco la entidad ha venido impulsando la aplicacion de
mejores practicas para la gestidon de proyectos de Tl a nivel institucional.

Asimismo, la dimensién con mayor puntaje fue Contexto estratégico con 2.66 las
dimensiones de Planeacion, Ejecucion y control, Cierre y operacion con un puntaje
de 2,00. Estos resultados senalan la necesidad de fortalecer los esfuerzos en la
materializacion de las iniciativas y proyectos de Tl que se articulen al cumplimiento
del direccionamiento estratégico Institucional incorporando tecnologias
innovadoras y fortaleciendo la implementacion de cada uno de los lineamientos del
Modelo. En resumen, se presenta el consolidado de resultado de la aplicacidon del
instrumento de nivel de madurez del Marco de Referencia de Arquitectura
Empresarial por cada uno de los modelos:

Inicia | Repetibl | Definid Gestionad Optimizad
L e o o

Arquitectura Empresarial 4,10 4,10
Gestion y Gobierno de Tl 4,12 4,12
Gestion de Proyectos de

TI 2,16 2,16

Tabla 15. Nivel de Madurez MRAE en la ANM.
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Ilustracién 18. Nivel de Madurez MRAE en la ANM.

El Modelo de Arquitectura Empresarial (MAE) con un puntaje de 4,10, seguido del
Modelo de Gestidn y Gobierno de Tl (MGGTI) con un puntaje de 4,12 se encuentran
en el nivel Optimizado y el Modelo de Gestion de Proyectos de Tl (MGPTI) con un
puntaje de 2.16, se encuentra en el nivel Definido, a continuacion, se detalla cada
nivel de madurez.
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Ilustracién 19. Nivel de Madurez CCMI.

De igual forma, la ANM aplicé el instrumento de Madurez de Capacidades para
implementar la infraestructura de datos permitiendo identificar el nivel de madurez
en el desarrollo de infraestructura de datos en la entidad y, en consecuencia, en el
fortalecimiento de las capacidades necesarias para aumentar el uso vy
aprovechamiento de datos, este instrumento se encuentra alineado con el
documento de Mapa de capacidades para la implementacién de la infraestructura
de datos elaborado por el MinTIC.

Niveles de Madurez

1 - Inicial: La entidad publica carece de una cultura de datos para la toma de
decisiones. No cuenta con una identificacion de capacidades para el desarrollo de
la infraestructura de datos. No hay orientacion de recursos hacia la consolidacion
de su infraestructura de datos y la gobernanza de datos es débil o inexistente.

2 - Exploratorio y emergente: La entidad publica reconoce la importancia de los
datos en el marco de proyectos especificos o aislados, por lo que se orientan
capacidades y recursos a proyectos de datos sin una vision holistica de gobernanza.




No hay una cultura de datos transversal en la entidad. La coordinacion de esfuerzos
para el desarrollo de la infraestructura de datos entre las areas misionales de la
entidad es incipiente. Y la entidad se enfrenta a desafios en la integracion vy
estandarizacidn de sus datos.

3 - Puesta en marcha: La entidad publica considera a los datos como activo
estratégico para la toma de decisiones. La gobernanza de datos esta claramente
definida, con roles y responsabilidades establecidos a lo largo del ciclo de vida de
los datos. Se orientan recursos de manera efectiva para el desarrollo de la
infraestructura de datos en la entidad. Hay una coordinacién constante entre las
areas misionales de la entidad que permite aumentar el aprovechamiento de datos.

4 - Apropiacion y sostenibilidad: La entidad publica ha desarrollado y apropiado
una cultura de datos que fomenta la colaboracion entre las areas misionales para
la gestidn y aprovechamiento de sus datos. La gobernanza de datos estd definida y
apropiada en todas las areas, y esta alineada con los objetivos estratégicos de la
entidad. La entidad ha implementado iniciativas de sostenibilidad que garantizan la
gobernanza de los datos y los procesos asociados a la gestion y aprovechamiento
de datos.




A continuacion, se presenta el consolidado de los resultados del nivel de
Capacidades para implementar la infraestructura de datos en la entidad.

Estrategia y gobernanza de los

datos
100,00
100,00 79,59 .
oo @ Herramientas teCnlCaSy

Sostenibilidad financiera\, y <« «  * * *80,00 -
tecnoldgicas para los datos

: 60,00
: 40,00
60,47 M 82,32
Talento humano : 20,00 Interoperabilidad
: 0,00
82,32 — BT Leereeseeent S%%L?l%dadyprivacidad dela
Uso y apropiacién i -
Cee 00t informacion
64,64 48,46
Datos

Aprovechamiento de los datos

Ilustracidén 20. Nivel de Madurez Capacidades infraestructura de datos

La ANM ha desarrollado y apropiado una cultura de datos que fomenta la
colaboracion entre las areas misionales para la gestion y aprovechamiento de sus
datos. La gobernanza de datos estd definida y apropiada en todas las areas, y esta
alineada con los objetivos estratégicos de la entidad. La entidad ha implementado
iniciativas de sostenibilidad que garantizan la gobernanza de los datos y los

procesos asociados a la gestion y aprovechamiento de datos.

El habilitador de Cultura y Apropiacion en el marco de la Politica de Gobierno
Digital busca desarrollar capacidades para el acceso, uso y aprovechamiento de las
tecnologias de la informacion y las comunicaciones. Este habilitador, no solo busca
promover el uso y apropiacion de las TIC entre la poblacion general, sino que pone




especial énfasis en las personas en situacion de discapacidad, fomentando la
inclusion con un enfoque diferencial.

La ANM ha venido tomando acciones para promover el uso y apropiacion de las TIC
a nivel institucional incluyendo los colaboradores de la sede central y los Puntos
de Atencidon Regional, en articulacion con el Grupo de Atencion Participacidon
Ciudadana y Comunicaciones, Grupo de Gestidn del Talento Humano y la Oficina
de Tecnologia e Informacion se destacan las siguientes:
— Desarrolld de un Plan de uso y apropiacion
— Ejecucién de socializaciones y entrenamientos en Sistema de Informacion
— Ejecucidon de Webinar sobre herramientas TIC
— Ejecucion de Talleres sobre herramientas colaborativas
— FEjecucidn de socializaciones y entrenamientos sobre las Politicas de
Seguridad de la Informacién y Ciberseguridad.
— Realizar Pruebas de ingenieria social
— Ejecucidn de socializaciones y entrenamientos en herramienta TIC
— Publicacion de Piezas comunicativas sobre proyectos de Tl
— Promocién a los diferentes grupos de interés de servicios digitales en
eventos como Competencia Internacional de Salvamento Minero, Rendicion
de cuentas y con la estrategia ANM mas cerca del territorio entre otros.

Adicionalmente, se han implementado funcionalidades de accesibilidad vy
usabilidad en el portal web actual, y se estd trabajando en su modernizacidn para
gue no solo actle como una vitrina informativa, sino que también desempefe un
papel crucial en facilitar el acceso a informacion relevante sobre la industria minera
en Colombia. Asimismo, se busca que el portal funcione como un mecanismo de
interaccidon directa con diversos actores del sector, proporcionando herramientas y
recursos que promuevan la transparencia y la participacion ciudadana en asuntos
relacionados con la mineria.

El habitador de Seguridad y Privacidad de la Informacion busca desarrollar
capacidades a través de la implementacion de los lineamientos de seguridad vy
privacidad de la informacion en todos sus procesos, tramites, servicios, sistemas de
informacion, infraestructura y en general, en todos los activos de informacion con
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el fin de preservar la confidencialidad, integridad, disponibilidad y privacidad de
datos.

A continuacidn, se presenta el analisis GAP, donde se muestra la evolucién por
afos de los controles asociados al Sistema de Gestion de Seguridad de la
Informacion (SGSI) de la ANM.

Analisis GAP

2021 2019 2020 2022 2023 2024

A5 Politicas de seguridad
de la informacign
100 A6 Organizacion de la

, seguridad de la informacion

A 18 Cumplimiento

A 17 Aspectos de seguridad
de la informacion de la
gestion de continuidad de_.

A7 Seguridad de los
recursos humanos

A_16 Gestion de incidentes
de seguridad de la
informacion

AB Gestidn de activos

A5 Relacion con los A9 Control de acceso

proveedores
A.14 Adquisicion, desarrollo

Yy mantenimientos de
sistemas v
A.13 Seguridad de las A_11 Seguridad fisica y del
comunicaciones entornog
A12 Seguridad de las
operaciones

A10 Criptografia

Ilustracion 21. Nivel de Madurez SGSI de la ANM.

Para el afno 2024, se obtuvo un avance y refinamiento de los controles del 83,6%
de madurez. Como se muestra a continuacidn por cada uno de los dominios.

1° 2°
Semestre | Semestre
2024 2024
100
89 89
20 90

A.5 Politicas de seguridad de la informacion
A.6 Organizacion de la seguridad de la informacion
A.7 Seguridad de los recursos humanos




A.8 Gestion de activos - 73 75
A.9 Control de acceso - 82 87
A.10 Criptografia 75 75 75
A.11 Seguridad fisica y del entorno - 83 89
A.12 Seguridad de las operaciones - 84 86
A.13 Seguridad de las comunicaciones - 85 85
A.14 Adquisicién, desarrollo y mantenimientos de- 78 78
sistemas

A.15 Relacién con los proveedores - 80 80
A.16 Gestion de incidentes de seguridad de la

informacion ° - 76 84
A. 17 Aspectos de seguridad de la informacién de la

gestion de continuidad de negocio - 70 72
A. 18 Cumplimiento 80 80 80
Promedio evaluacion de controles 81 82 83,6

Tabla 16. Cumplimiento controles SGSI de la ANM

Algunas actividades destacadas para mejorar y mantener la postura de seguridad
de la informacion de la ANM fueron:

Actualizacion al Manual de Politicas de Seguridad de la Informacidn.
Actualizacion, implementacion, capacitacion y seguimiento al procedimiento
de Gestidn de Incidentes de Seguridad de la Informacion.

Fortalecimiento en los controles de MS 365 relacionados con Fuga de
informacion.

Fortalecimiento de la seguridad perimetral con enfoque en aplicaciones con
el cierre de protocolos inseguros en los dispositivos de seguridad.

Revision y Auditoria interna de controles del SGSI| especialmente en
dominios de Control de acceso, seguridad fisica.

Fortalecimiento de los seguimientos a las copias de seguridad como fuente
principal de un plan de recuperacién de desastres.

El habitador Servicios Ciudadanos Digitales busca desarrollar mediante soluciones
tecnoldgicas, las capacidades para mejorar la interaccion con la ciudadania vy
organizar su derecho a utilizacién de medios digitales ante la administracidn
publica.




Los servicios ciudadanos digitales base son esenciales para la transformacion
digital del Estado e incluyen:

Autenticacion Digital: Verifica los atributos de identidad de un ciudadano,
aumentando la confianza en las entidades publicas, reduciendo riesgos de
suplantacion y mejorando la eficiencia del sistema de autenticacion.

Carpeta ciudadana digital: Un espacio personal que mejora la relacion entre
ciudadanos y entidades publicas, proporcionando acceso a informacion relevante y
verificacion del historial de tramites.

Interoperabilidad: Permite el intercambio seguro de informacidn entre entidades
del Estado, mejorando la gestidn, reduciendo el gasto publico y ofreciendo servicios
de calidad.

En relacion con la implementacion de los Servicios Ciudadano-Digitales base la
ANM, desplegd en Carpeta Ciudadana el Servicio de Consulta de Registro de
Comercializadores de Minerales -RUCOM, asi mismo desplegd dos servicios para
el intercambio de informacién mediante la Plataforma de Interoperabilidad del
Estado Colombiano haciendo uso del protocolo de X-Road con el Ministerio de
Ambiente y Desarrollo Sostenible, la Agencia Nacional Digital y la ANM, estos
servicios se encuentran certificacion en nivel 3 respecto al uso de leguaje comuny
estan soportados en la Infraestructura Tecnoldgica de la ANM en ambiente de AQ,
Preproduccién y Produccién. Respecto a la Autenticacion Digital la ANM se
encuentra en la contextualizacion y validacion de requisitos técnicos del servicio,
con el acompanamiento de la Agencia Nacional Digital.

La Oficina de Tecnologia e Informacidn con propdsito de recopilar las necesidades de
las diferentes dependencias (Vicepresidencias, Oficinas) de la ANM en relacion con
componentes de Tecnologias de la Informacién (Tl). Dispone anualmente de un
formulario donde cada una de las areas de la ANM pueden registrar sus necesidades
relacionadas con licencias de software, equipos de cdmputo, socializaciones y nuevos
proyectos o iniciativas tecnoldgicas en otros que permiten a la OTI optimizar los
servicios v fortalecer capacidades de Tl para la siguiente vigencia.

Para 2025 se consolidaron las siguientes necesidades:
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Ilustracién 22. Necesidades de TIC ANM.

El 23,1% de las necesidades corresponden a nuevos proyectos o iniciativas
destacando las siguientes las cuales seran priorizadas segin los recursos,
tecnoldgicos, financieros, humanos, fisicos (si aplica) y el tiempo para su
implementacién, asi como las capacidades de la Oficina de Tecnologia e
Informacion para atender la necesidad:

m Area Nuevo Proyecto o Iniciativa

Tablero de Control - Ejecucion PLAN
ANUAL DE AUDITORIA INTERNA
001 Presidencia (PAAI)

Adaptacion de un  desarrollo
funcional a todos los requerimientos

002 Presidencia de la Agencia
Vicepresidencia Seguimiento, Sistematizacion de las otras
003 Control y Seguridad Minera contraprestaciones

Desarrollo de médulos en Websafi o
Vicepresidencia Administrativay  suite de talento humano que tenga la
004 Financiera entidad

Vicepresidencia de Contratacion y
005 Titulacién Restructuracién de la pagina web




006

007

008

009

010

011

012

013

014

015

0l

017

018

019

Vicepresidencia Administrativa y

Financiera

Vicepresidencia Administrativa y

Financiera

Vicepresidencia de Promocién y

Fomento

Vicepresidencia Seguimiento,
Control y Seguridad Minera
Vicepresidencia Seguimiento,
Control y Seguridad Minera

Vicepresidencia Seguimiento,
Control y Seguridad Minera
Vicepresidencia Seguimiento,
Control y Seguridad Minera
Vicepresidencia Seguimiento,
Control y Seguridad Minera

Vicepresidencia Seguimiento,
Control y Seguridad Minera
Vicepresidencia Seguimiento,
Control y Seguridad Minera
Vicepresidencia Seguimiento,
Control y Seguridad Minera

Vicepresidencia Seguimiento,
Control y Seguridad Minera

Vicepresidencia Seguimiento,
Control y Seguridad Minera
Vicepresidencia Seguimiento,
Control y Seguridad Minera

Digitalizacion de historias laborales -
con SGDEA

Desarrollos Sisgestion

Plataforma para seguimiento vy
control del programa de asistencia
técnica -VETA-

Interoperabilidad de sistemas con
respecto al formulario de declaracion
y liquidacidn de regalias generado en
ANNA MINERIA con su respectivo
evento y pago.
Aplicacion  Movil
Subsistencia
Plataforma para publicacion de
tableros de control en Power Bi y/o
ArcGIS
Formulario en
Exportaciones
Necesidades
Exportaciones
Modulo o aplicativo para la
liquidacién y pago de las Otras
Contraprestaciones Econdmicas por
parte de los titulares mineros.
Mejorar el Dashboard que se
construyd in-house

Mineria de

Linea de

tecnoldgicas

Actualizaciones Rucom

Herramienta Tecnoldgica para la
radicacion, gestion y evaluacidn de
las obligaciones derivadas de los
titulos mineros

Integracion de accesos y validaciones
de usuario de nuevas aplicaciones de
fiscalizacion con SIGM-ANNA
Mineria

Software para sistema de evaluacion
de desempeno propio




020

021

022

023

024

025

Vicepresidencia Seguimiento,
Control y Seguridad Minera

Vicepresidencia Seguimiento,
Control y Seguridad Minera

Vicepresidencia Seguimiento,
Control y Seguridad Minera
Vicepresidencia Seguimiento,
Control y Seguridad Minera
Vicepresidencia Seguimiento,
Control y Seguridad Minera
Vicepresidencia Seguimiento,
Control y Seguridad Minera

Tabla 17. Necesidades de TIC ANM

Aplicativo para la gestion de los
cursos de capacitacion y
entrenamiento en seguridad vy
salvamento minero.

Seleccién de la tecnologia actual,
que permita el flujo de informacion
incluidas imagenes, en tiempo real,
(Drones, internet satelital, GPS,
sistemas de mapeo) para su
implementacidn.

Cobertura de internet inalambrico
teniendo en cuenta el area total de la
sede.

Mejoras Rucom
Actualizacidn Rucom

Nuevo mddulo de Fiscalizacion

La capacidad de Gestidon de Conocimiento e Innovacion dentro de la ANM se resume
en el siguiente grafico de diagndstico realizado con las herramientas de MIPG para

2023.
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Ilustracién 23. Diagndstico Gestidn de Conocimiento e Innovacion.

7.2.9.Rupturas Estratégicas

En el marco del PETIC las rupturas estratégicas se identifican como aquellos
factores humanos, organizacionales o tecnoldgicos que representan un reto a
superar para poder llevar a cabo los cambios propuestos por el PETIC, se han
identificado las siguientes:

a) Capacidad humana en cantidad y competencias insuficiente dentro de la OTI
para poder abordar los retos del PETIC.

b) Se prevé alto impacto en la cultura organizacional.

c) Fortalecer el gobierno y capacidad de gestidn para el aprovechamiento de la
informacion y los datos.

d) Gestion documental no adaptada a las necesidades de la Entidad.

e) Fortalecer modelo establecido para lograr talento humano competente,
comprometido y suficiente.

f) Sistemas de informacion no integrados y algunos con alto riesgo de
obsolescencia.

g) Ciberseguridad

h) Implementar tecnologias emergentes y disruptivas que agregue valor a la
ANM.




Este capitulo describe la situacidon actual de la ANM en lo relacionado con la Gestion
y el Gobierno de Tl, el cual servirdn como insumo para los proyectos y hoja de ruta
del PETIC.

Mediante analisis PESTEL se identifica y analiza los factores macroeconémicos que
pueden afectar a la ANM vy a la transformacion digital desde las seis categorias de
factores:
— Politicos: Incluyen politicas gubernamentales, estabilidad politica,
regulaciones y leyes.
— Econdmicos: Factores como tasas de interés, inflacidon, crecimiento
econdmico y tipos de cambio.
— Sociales: Cambios demograficos, actitudes culturales, estilos de vida vy
tendencias sociales.
— Tecnoldgicos: Innovaciones tecnoldgicas, investigacion y desarrollo,
automatizacidn y cambios tecnoldgicos.
— Ecoldgicos: Factores ambientales, sostenibilidad, cambio climatico vy
regulaciones ambientales.
— Legales: Leyes y regulaciones, derechos laborales, proteccion al consumidor
y normativas de seguridad.

Andlisis PESTEL para la ANM:

Precios ., . Regulacion
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Artificial (IA)
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Internet de
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Blockchain
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Virtual (VR)
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Analisis PESTEL para la Transformacién Digital:
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Tabla 18. Anélisis PESTEL

y Capacitacion cia
y Seguridad Trazabilida Anticorrupci

Cambio

Climatico

Transparen Transparenci
y a Y

d on

Con el apoyo del Grupo de Planeacion se elabord el analisis que muestra la
situacidn de tecnologia desde los dominios DOFA vy al final se describen las
estratégicas identificadas las cuales permitieron generar los objetivos del PETIC.

Factores Internos

Origen Interno

Habilitadores

Barreras

F1. Acceso a datos e informacion.
F2. Experiencia y conocimiento del
sector minero.
F3. Personal calificado y capacitado.
F4. Disponibilidad de recursos
financieros.

F5. Compromiso con la sostenibilidad
tecnoldgica.

F6. Transparencia y cumplimiento
normativo.

F7. Divulgacion
herramientas

permanente de
tecnoldgicas.
F8. Recurso humano comprometido y

propositivo.
F9. Coordinacidn con las otras areas de
la ANM.

F10. Diversificacion de infraestructura

D1. Rezago y/o obsolescencia en
infraestructura de TI.
D2. Multiplicidad de plataformas y
datos y falta de integracién de
sistemas.

D3. Disponibilidad de informacion y
subutilizacion de capacidades
limitadas de andlisis de datos.
D4. Infraestructura tecnoldgica
limitada en territorio.
D5. Rotacidn de personal en
proyectos estratégicos.
D6. Complejidad en la gestion del
cambio.

D7. Tradicionalidad en las soluciones
tecnoldgicas.

D8. Aprovechamiento de las alianzas
estratégicas con el sector privado.
D9. Procesos eficientes de gestion de




Habilitadores
mediante el uso de servicios cloud
(Nube Privada y Publica).

Barreras
proyectos.
D10. Reconocimiento de la labor de
TI.
D11. Conocimiento del
funcionamiento de la entidad.

D12. Falta capacitacion tecnoldgica y
desarrollo de personal.
D13. Limitacidn en las capacidades
de seguridad y privacidad de la
informacion.

D14. Falta de aplicacidn de los temas
de Seguridad y Privacidad de la
Informacion por parte de los
colaboradores.

D15. Deficiencias en las mediciones y
monitoreo del comportamiento de
los componentes tecnoldgicos.

Tabla 19. Factores Internos

Factores Externos

Origen Externo

Habilitadores
Oportunidades

O1l. Avances en tecnologias
emergentes.

02. Normativas y regulaciones
favorables.

03. Tendencias socioambientales y
tecnoldgicas.

04. Articulacion del sector.

05b. Colaboracion y  alianzas
estratégicas.

06. Transformacion  tecnoldgica

alineada con la transicidn energética.
O7. Educacion y capacitacion digital.
08. Disponer de informacidn
estratégica de otras areas.

Barreras

Amenazas

Al. Resistencia al cambio cultural.
A2. Regulaciones y politicas
cambiantes y complejas.

A3. Ataques cibernéticos.

A4. Recortes presupuestales por
volatilidad econdmica, politica vy
social.

A5. Desafios de interoperabilidad
institucional.

AG. Reputacidn y resistencia social.
A7. Fuga de conocimiento.

A8. Riesgos geopoliticos
econdmicos.

Yy




Habilitadores
09. Aprovechamiento de modelos de
Tercerizacion de servicios, alianzas
publico-privadas (APP) y contratos
interadministrativos.
010. Ciudadanos mas digitales.

Barreras
A9. Desarticulacion con las areas
misionales de la ANM.
Al4. Analfabetismo digital en los
grupos de interés.
A16. Complejidad en el modelo de
contratacion del estado.
Al17. Afectacion de los servicios
tecnoldgicos prestados por
proveedores a la ANM.
A18. Variabilidad de la tasa de
cambio del ddlar, que afecta las
estimaciones efectuadas sobre los
proyectos.
D12. Falta capacitacion tecnoldgica y
desarrollo de personal.
D13. Limitacidn en las capacidades
de seguridad y privacidad de la
informacion.
D14. Falta de aplicacidn de los temas
de Seguridad y Privacidad de la
Informacion por parte de los
colaboradores.
D15. Deficiencias en las mediciones y
monitoreo del comportamiento de
los componentes tecnoldgicos.

Tabla 20. Factores Externos
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Agencia
Macional de Mineria
S —

OPORTUNIDADES AMENAZAS

1.Potenciar la disponibilidad, | 1.Fortalecer las medidas vy
accesibilidad y usabilidad | controles en temas de
digital de los procesos, seguridad, ciberseguridad vy
tramites y servicios de la privacidad de la informacion,
ANM. apalancados en el cumplimiento
2.Impulsar en los grupos de normativo.

interés, el uso y acceso a los 2.Aprovechar el compromisoy la
Soliarn =4 servicios digitales de la ANM. | calificacion del personal para
3.Disenar e implementar establecer programas de
soluciones tecnoldgicas retencion y transferencia de
interinstitucionales que | conocimiento.

permita la optimizacién de los
procesos y el uso de los
recursos tecnoldgicos del
sector.

1.Potenciar la disponibilidad | 1.Mejorar los procesos de
de los datos e informacion de | gestion de proyectos para
la ANM a los grupos de  enfrentar recortes
interés. presupuestales vy volatilidad
2.Fortalecer las alianzas | econdmica.

p1=c]1B]) N0 30 estratégicas, aprovechando la | 2.Fortalecer la gestién del
tecnologia, para  brindar | conocimiento para asegurar y
servicios mas efectivos vy | garantizar la continuidad de los
transparentes. servicios tecnoldgicos.

Tabla 21. Estrategias DOFA

8.3. Tecnologias Emergentes

La ANM ha venido trabajando algunas tecnologias emergentes como analitica,
internet de las cosas, Blockchain, DevOps, realidad aumentada entre otras, sin
embargo, es importante el fortalecimiento, uso y aprovechamiento de tecnologias
emergentes principalmente en:




Mejora de la eficiencia: Las tecnologias emergentes, como la inteligencia
artificial y la automatizacidn de procesos, pueden optimizar las operaciones
gubernamentales, reduciendo tiempos y costos en la prestacion de servicios.
Transparencia y rendicion de cuentas: La implementacion de tecnologias
como blockchain puede mejorar la transparencia en las transacciones y
procesos gubernamentales, facilitando la rendicion de cuentas y reduciendo
la corrupcidn.

Acceso a servicios: Las tecnologias emergentes permiten a los ciudadanos
acceder a servicios publicos de manera mas rapida y eficiente, mejorando la
experiencia del usuario y aumentando la satisfaccion ciudadana.

Gestion de datos: El uso de big data y analitica avanzada permite a las
entidades publicas tomar decisiones informadas basadas en datos,
mejorando la planificacion y la ejecucion de politicas publicas.

Innovacion y desarrollo: La adopcidn de tecnologias emergentes fomenta la
innovacion dentro del sector publico, impulsando el desarrollo de nuevas
soluciones y servicios que pueden beneficiar a la sociedad en general.!

A continuacidn, algunas tecnologias emergentes que se puede llegar aprovechar
en la ANM.

Cloud Computing

Internet de las

Autoservicio bajo demanda (On-
demand self-service)
Acceso amplio a la red
Conjunto comun de recursos
Rapida elasticidad
Servicio medible

Gestidn de servicios de Tl

Predicciones sobre
Inteligencia comportamientos, reacciones vy Sistemas de Informacion e
Avrtificial tendencias en datos almacenados Informacion

y clasificados
Interconexion de cualquier objeto
o producto con otro a través de la Sistemas de Informacion

Cosas red

Manejo de altos volumenes de
Big Data - informacion y velocidad de los |nformacidn
Analitica datos o rapidez en la que son

creados

! Fuente: Estrategia Nacional Digital de Colombia 2023-2026 - Colombia Inteligente



https://colombiainteligente.org/es_co/tendencias/estrategia-nacional-digital-de-colombia-2023-2026/

BlockChain

Microservicios —
SOA

DevSecOps

Plataformas de
Ciberseguridad

Realidad
Aumentada

Plataforma
colaborativa

Drones

Inteligencia
Artificial
generativa

Machine Learning

o Aprendizaje
automatico

automaticas
integridad del
bloques de

Transacciones
confiables con
proceso en
transaccion
Manejo de
descentralizada o

arquitectura
software

descompuesto en diferentes
partes independientes
Uso de contenedores que

permiten el
desarrollo de
rapidamente
Analisis de todo el trafico de red

despliegue vy
aplicaciones

para la reduccion de los
ciberataques
Facilita el aprendizaje y

ensefianza de una forma rapida y
mas adecuada

Espacio digital comin en una
organizacién para la generacidon
colaborativa de documentos vy
contenido digital en general
Elementos electromecanicos que
pueden ejecutar tareas fisicas
para las cuales han sido
disenados.

Permite a los sistemas ajustar su
comportamiento y aprender en
tiempo real a partir de cambios en
el entorno. Puede modificar su
propio codigo y adaptarse a
nuevas situaciones no previstas
durante su programacion inicial
Permite a computadoras
aprender de forma auténoma a
partir de datos, sin necesidad de
programacion explicita.

las

Sistemas de Informacién

Gestidn de servicios de Tl
Sistemas de Informacién

Informacion

Sistemas de Informacidn,
Seguridad

Gestidn de servicios de Tl

Seguridad
Gestidn de servicios de Tl

Sistemas de Informacion

Uso y apropiacion
Sistemas de Informacion

Sistemas de Informacidn
Informacidn

Sistemas de Informacién

Sistemas de Informacién




Utiliza redes neuronales
Deep Learning o  artificiales con multiples capas,

aprendizaje para modelar y entender patrones  Sistemas de Informacion
profundo complejos en grandes volumenes
de datos.

Entorno  virtual donde las

personas pueden interactuar Sistemas de Informacidn
entre si y con objetos digitales a Seguridad

través de avatares.

Tabla 22. Tecnologias emergentes.

Metaverso

En este capitulo se despliega la estrategia de Tecnologia alineada con los objetivos
estratégicos y metas de la ANM que garanticen la generacion de valor estratégico
con la Tecnologia.

La ambicidn del PETIC se centra en apalancar el logro de una ANM digital en
perfecta sintonia con su ecosistema (Grupos de interés, ciudadanos, sector y
gobierno) soportada en 5 elementos: Centrada en el usuario, con Informacién de
valor, accesible y disponible, con excelencia operacional, con mecanismos de
colaboracion y talento humano con el compromiso, motivacidon y competencias
adecuados. Para el logro de la ANM Digital se pretende hacer uso extensivo de las
tecnologias emergentes y disruptivas como impulsadores claves de la estrategia de
Transformacion Digital en el ambito tecnoldgico.

En la siguiente ilustracidn describe la ambicion aqui expresada.
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Ilustracion 24. Ambicién del PETIC.

8.4.2.0bjetivos del PETIC y Alineacion Objetivos Estratégicos

La imagen siguiente describe los objetivos identificados y como aportan con los
objetivos estratégicos.

Dimensiones Objetivos Estratégicos ANM Objetivos PETIC

Valor
Piblico

Luciones tecnoldgicas

a a la toma de decisiones
avanzadas que impulsen el crecimiento

Institucionales.
sostenible de la ANM.

2. Posicionar a la OTl como actor estratégico
proporcionar sol

4. Promover la innovacidn y la transformacién
digital para optimizar la eficiencia operativa y

Aprendizaje e
innovacion

Ilustracién 25. Objetivos PETIC.

La tabla siguiente describe cada uno de los objetivos y describe cuales serian las
condiciones por alcanzar de manera mas detallada para la fase Il.




Objetivo

1.Potenciar la
disponibilidad,
accesibilidad,
usabilidad, integridad
y confidencialidad de
los datos, procesos,
tramites y servicios
digitales de la ANM.
Indicadorl:

100% de los servicios
ofrecidos de forma
digital

Medicién anual.

Indicador2:

Monitoreo del
porcentaje de avance
del PESI (Plan
estratégico de
seqguridad de

informacion)
Medicidn trimestral.

Indicador3:
Reduccion de riesgos
de alta criticidad
inferior 10%
Medicidn trimestral

Indicador4:

80% de los tableros
de control priorizados
implementados
Medicion trimestral

Indicadorb:

Descripcion

Se centra en construir

las capacidades
humanas, de
integracion y
tecnoldgicas que

permitan estandarizar
y usar la informacion
como un elemento
estratégico para
mejorar los resultados
y la operacion de la
ANM
Asimismo, se centra
totalmente en el
control y mitigacion de
los riesgos
tecnoldgicos, como en
el rediseno de los
servicios para que
mas
seguros

funcionen

estables vy
reduciendo la carga
operativa para su
gestién y monitoreo,
liberando carga
operativa de la OTI

Condiciones alcanzadas
1. Se cuenta con mecanismos
de firma digital.

2. Se cuentan con mecanismos
tecnoldgicos de medicion de
eficiencia de procesos.

3.La OTl se encarga de habilitar
la informacidn y soportar la
plataforma tecnoldgica y los
usuarios utilizan los servicios
de analitica de forma auto
gestionada.

4.Se tienen identificados vy
gobernados el 100% de los

activos de informacion.

5AlL menos el 60% de los
procesos de la Entidad cuentan

con informacidn analitica.

6.Se cuenta con politicas de
seguridad de la informacion

entendidas y practicadas.

7.Se cuenta plan

estratégico de seguridad de la

con

informacion en ejecucion.

8.Se cuenta con estrategia de
Ciber seguridad o seguridad
digital.

9.La operacidn se puede lograr

con menos dedicacion vy

esfuerzo.




100% de los
servicios, plataformas
% hardware
monitoreado
Medicién semestral.

Indicador®6:
Servicios de Tl con
nivel de satisfaccion
superior al 90%
Medicidn trimestral.

Indicador7:

100% de los servicios
de Tl disponibles.
Medicion semestral.

Indicador8:
100% de
proyectos nuevos de
desarrollo de
software hacen de
DevSecOps
Mediciéon semestral.

los

2.Posicionar a la OTI
como actor
estratégico que
contribuya a la toma
de decisiones
Institucionales.

Indicadorl:
Nivel de madurez de

MRAE

Medicidn semestral.

Se centra en mejorar el
aporte de valor a la
ANM participando
como aliado en la
conceptualizacion de
soluciones digitales de
manera integral para
toda la entidad vy
mejorar las
capacidades

tecnoldgicas, métodos,
competencias y
herramientas de

10.Se cuenta con servicios de Tl

disponibles.

1.

2.

3.

OTI
formulacion de todos

es invitado en la
los
proyectos de Tl.

La conceptualizacion de
de
manera integral para toda la
entidad.

Los proyectos se realizan

soluciones digitales

con una desviacion maxima
del 15 % en presupuesto,
tiempo y alcance.




Indicador2:

Desviacion del
Tiempo planeado
contra el tiempo

ejecutado inferior al
15%

Medicidn _en _cada
proyecto de forma
mensual.

3. Fortalecer la
gestidn del
conocimiento para la
prestacidn efectiva de
los servicios de TI.
Indicadorl:
Ejecucion del 100%
de las actividades
proyectadas en el
Plan de uso vy
apropiacion de TI.

Medicién semestral.

Indicador2:

70% de documentos
de la Entidad
gestionados de forma
digital

Medicién semestral.

ingenieria que
permitan ser un
implementador
eficiente de los
proyectos.

Adicionalmente revisar
y ajustar los procesos
de tecnologia para
hacerlos mas eficientes
y crear los nuevos
procesos que permitan
asumir los nuevos
retos resultantes del
PETIC

Se centra en crear las
capacidades humanas
que permitan explotar
la nueva tecnologia,
soluciones y métodos
que se iran
construyendo en la
transformaciéon digital.
La tecnologia por si
sola no logra los

resultados, se requiere
bien

de usuarios
entrenados.

4, Todos los procesos de la
OTIl estan documentados y
funcionan de forma digital.

5. Se cuenta con PETIC en
ejecucion.

1.Colaboradores del ANM
estdn enterados de las TI
relacionadas con sus

Actividades y entienden para
gue se usan.




la
la

4.Promover

innovacion y
transformacion
digital para optimizar
la eficiencia operativa

y proporcionar
soluciones
tecnoldgicas
avanzadas que
impulsen el
crecimiento

sostenible de la ANM.
Indicadorl:

3 proyectos
innovacion
implementados
Medicién semestral.

de

Indicador2:
70% de procesos de
la entidad

automatizados

Medicion semestral.
7. Reducir los riesgos

y asegurar la
informacion y la
operacion de los
servicios de
tecnologia
Indicadorl:

Se cuenta con plan de
continuidad del
negocio

Medicién semestral.

Indicador2:

Se centra en crear las
herramientas, espacios
de almacenamiento vy
competencias técnicas

que permitan ir
adquiriendo las nuevas
tecnologias y

conocimientos que se
requieren para la
transformacion digital
de la ANM

Adicionalmente en
ampliar la cobertura de
soluciones

tecnoldgicas para
reducir los procesos
manuales y el uso de

papel.

Se centra totalmente
en el control vy
mitigacion de los
riesgos tecnoldgicos.

1.

2.

3.

4.

5

1.

Se pueden ejecutar
proyectos usando
metodologias agiles

Se pueden utilizar
asistentes virtuales
soportados en inteligencia

artificial

Se conocen casos de uso
dentro de la ANM en donde
se puede usar tecnologias
disruptivas y se esta en

capacidad de adquirir la
tecnologia
Se cuenta con grupo de

innovacién compuesto por
personas de la OTl y de las
demas areas.

. Flujos de documentos de la

entidad en forma digital.

Se cuenta con plan de
continuidad de negocio en
uso

Se cuenta con politicas de
de
informacion entendidas vy

seguridad la
practicadas

Se
estratégico de seguridad
de

ejecucion

cuenta con plan

la informacién en

Se cuenta con estrategia

de Ciber seguridad o

seguridad digital.




Monitoreo del 5. Se cuenta con una gestion

porcentaje de avance integral de riesgos de
del  PESI  (Plan seguridad de la
estratégico de informacién y
seguridad de

_ » ciberseguridad.
informacion)

Mediciéon semestral.

Indicador3:

La obsolescencia
tecnoldgica es inferior
al 30%

Medicién semestral.

Tabla 23. Indicadores Proyectos.

La alineacion del PETIC con el plan estratégico de la ANM a 10 anos implica una
gjecucion del PETIC en 3 fases como se muestra en la figura siguiente

Fase 3
Horizonte a10 anos

Fase 2
Horizonte a 7 ainos

Fase 1
Horizonte a 4 afos

©

5 ()

,9 \

(@] M

S i

Z ]

< I

¢ Al cierre de cada horizonte se debe Reformular el
G — horizonte siguiente, acogiendo nuevos lineamientos,
tendencias, necesidadesy lecciones aprendidas

S
L

Tiempo Expectativa de transformacion en el tiempo

Ilustracidén 26. Fases PETIC.

Cada una de estas fases planteadas implica una entrega de valor escalonado por
cada fase como se muestra en la tabla siguiente, sin embargo, el PETIC es un
documento que puede ser actualizado a discrecion de la entidad, segun los avances




L&)

b
Agencia
Macional de Mineria
tecnoldgicos, cumplimiento normativo vigente, lineamientos institucionales,
sectoriales y/o nacionales entre otros:
Situacion esperada : Situacion esperada . Situacion esperada

Fase 1 afio 4

* 0Tl lidera junto con el negocio los proyectos de
tecnologia
- OTI Opera (50%) y administra (50%) la Tecnologia

* Herramientas y cultura de colaboracion ANM 100%.

= Algunos escenarios de colaboracion con el sector
implementados

* Analitica operacional y de seguimiento

+ Reemplazo de Excel

* Escenarios de IA y ML en una linea de negocios

* Procesos criticos ANM automatizados
- Cero papel interno

Fase 2 afio 7.

* OTI Participa en las decisiones de negocioy

aporta innovacion y tecnologia

- OT Administray Opera (70% y 30%)

Fase 3 afo 10

i * OTI Administra la tecnologia (90%)

= OTl es un integrador

de 6N sin i ionde 1 e

equipo OTI

* 100% colaboracién con el sector

* 1Ay MLen todas las lineas de negocio

* Cultura analitica completamente establecida
* Servicios basicos de Analiticaa los interesados
= Simulacion

* Todos los procesos ANM automatizados ‘
*  Cero Papel en las comunicaciones con el Sector |

de servicios y colaboracién con
todos los clientes ANM

!+ Analiticay Datos abiertos como servicio a

todos los interesados

' - P " =
| * Analitica prescriptiva y Simulacion

*  Procesos inter sectoriales y de gobierno

automatizados

* Cero papel en las comunicaciones con todos

los it

+ Innovacién interna hacia los procesos e informacion
Capaci

« Plataformas de aceleracion de la mineriay la

+ + TD hadia el ciudadano y el estado

icasy © creadas ' vision ANM '+ Plataformas de ecosistemas del sector
* Transformacion Digital como excelencia ! e Teo i ivas utilizadas como ! = Cliente formado en tecnologias disruptivas
'5 diferenciador l como aceleradores de sus negocios
= OTI con mejores practicas, métodos y e om ! = OTI Digital: Auto gestionado, tercerizado

*  Funcionario ANM Tecnoldgico
= Cliente capacitado en los servicios

+ Funcionario ANM Digital

.

Cliente Auto gestionado y tecnolégico en su
negocio

(90%) en su operacién

*  Funcionario ANM digital y creador de
soluciones
* Cliente Digital en su negocio

+ Aseguramiento de Tl, Informacion y negocio
- Continuidad de negocio i

* Aseguramiento del ecosistema
« Continuidad de negocio administrada
*  Cultura ANM de seguridad de la informacion

!+ Seguridad de la Informacion administrada
.+ Cultura de sector y clientes establecida

establecida

Ilustracién 27. Entrega de valor PETIC

8.4.4.Capacidades de Tl

Fortalecer o

Categoria Capacidad

Desarrollar

Gestionar arquitectura
empresarial

Gestionar Proyectos de Tl
Definir politicas de Tl

Si

E .
strategia Si

Si

Gobierno Gestionar Procesos de Tl Si
Gestionar el Gobierno, el ciclo Si
., de vida y calidad de los datos
Informacion

Si
Si

Infraestructura de datos
Gestionar flujos de informacion
Definir arquitectura de Sistemas
de Informacion

Administrar Sistemas de
Informacion

Interoperar

Gestionar disponibilidad
Realizar soporte a usuarios

Si

Sistemas de Informacidén Si
i

Si
Si
Si

Infraestructura




Gestionar cambios Si
Administrar infraestructura

. Si
tecnologica
Uso y apropiacion Apropiar Tl Si
) Gestionar seguridad de la .
Seguridad . ., 9 Si
informacion
Desarrollo Tecnoldgico, Gestion Desarrollo Tecnoldgico,
Gestion de Conocimiento e Gestion de Conocimiento e Si
Innovacion Innovacion
Implementar Tecnologias Si
, Emergentes
Tecnologias Emergentes . ,
Administrar Tecnologias Si
Emergentes

Tabla 24. Capacidades de Tl objetivo

Respecto a los servicios de TIC, se propone la actualizaciéon del portafolio de
servicios de TIC incluyendo nuevos servicios como analitica de datos,
interoperabilidad, arquitectura empresarial, gestion de proyectos, servicios en la
Paa$, laaS entre otros, asi como la actualizacion de la herramienta de Gestidn con
su debida apropiacién a nivel institucional, tomando como referencia las buenas
practicas de ITIL (Information Technology Infrastructure Library), en su versiéon mas
reciente para que mediante un enfoque holistico se fortalezca la gestidon y
presentacion de los servicios TIC, partiendo de sus cuatro dimensiones:

¢ Organizaciones y personas: Se enfoca en la estructura organizativa, roles,
responsabilidades y cultura de la organizacidon. Asegura que las personas
estén capacitadas y alineadas con los objetivos de la organizacion.

e Informacion y tecnologia: Incluye la gestiéon de la informacion, el
conocimiento y las tecnologias necesarias para la entrega de servicios.
Abarca tanto la infraestructura tecnoldgica como las herramientas y
sistemas de informacion.

e Socios y proveedores: Se refiere a las relaciones con terceros que son
esenciales para la entrega de servicios. Esto incluye la gestion de contratos,
acuerdos y la colaboracion con socios y proveedores.




¢ Flujos de valor y procesos: Enfoca en los procesos y flujos de trabajo que
son necesarios para la creacion, entrega y soporte de servicios. Asegura que
los procesos sean eficientes y efectivos, y que estén alineados con los
objetivos de la organizacion.?

En cuanto a los indicadores, la OTIl cuenta con un tablero de indicadores
estratégicos y operativos que le permite tener una vision integral de los avances y
resultados en el desarrollo de la estrategia y operacion de Tl. Ademas, se continua
con el reporte segun el periodo fijado para cada indicador, con el respectivo
seguimiento cualitativo y cuantitativo, y su revisidn por vigencias para determinar
la actualizacion o inclusion de nuevos indicadores.

En la ANM, las Tecnologias de la Informaciéon y las Comunicaciones (TIC), son
lideradas por la Oficina de Tecnologias e Informacidn en este sentido el modelo de
Gobierno de Tl se debe fortalecer en el cumplimiento de las politicas y lineamientos
establecidos.

Respecto a las instancias de decisidn se propone continuar con la implementacion
de la Mesa Técnica de Arquitectura Empresarial, y Gestion del Conocimiento e
Innovacion la cual se encuentra adscrita al Comité Institucional de Gestidon y
Desempefio de la ANM, segun resolucién 412 de 2024, en sus dos ambitos el de
Arquitectura Empresarial y Gestion de Conocimiento e Innovacion.

2 Fuente: https://www.axelos.com/




A continuacion, se presentan los lineamientos Institucionales que orientan a la
ANM, para la sistematizacion o automatizacidn de procesos o procedimientos.

Valor estratégico

Soluciones de uso
comun

Optimizacion antes
de automatizacidn

Maximizar la
eficiencia
operacional y la
continuidad del
servicio

El uso de las tecnologias de informacidn debe posibilitar y
agregar valor estratégico, por lo cual la optimizacidon de
procesos de negocio, la definicidon de los requerimientos del
usuario, el diseno de los activos de informacién, los
desarrollos tecnoldgicos y la adquisicidon de infraestructura,
estaran alineados con las estrategias vigentes definidas para
la ANM.

El desarrollo o adquisicion de soluciones de uso comun
tendrd prioridad sobre el desarrollo o adquisicién de
soluciones similares o duplicadas que solo sean utilizadas
por una dependencia particular.

Las soluciones deben ser implementadas luego de que los
procesos de negocio que soporten hayan sido analizados y
optimizados. Una vez se tenga definido esto, se procede con
la automatizacidn de los procesos, cumpliendo la estrategia
de cero papel, contando de manera transversal con el
acompanamiento funcional.

Revisar  peridodicamente los  procesos  misionales,
estratégicos, de apoyo y evaluacion en pro de la mejora
continua y la eficiencia de los servicios brindados por la ANM
a sus grupos de interés. Asimismo, es importante contar con
un plan de contingencia que garantice una alta disponibilidad
de los servicios Tl para los usuarios de las plataformas
tecnoldgicas.

Tabla 25. Lineamientos de Institucionales

Centralizacion de losTodo proyecto cuyo alcance contenga componentes

proyectos
tecnoldgicos
Proyectos

tecnoldgicos desde su concepcion, debe involucrar la
participacion de la Oficina de Tecnologia e Informacidn.
Antes de desarrollar un proyecto tecnoldgico, este debe

enmarcados en elestar enmarcado en los macroproyectos y objetivos del

PETIC

PETIC.




Cualquier proyectolLos proyectos tecnoldgicos deberan alinearse con la
tecnoldgico debeestrategia de la ANM, de modo que los productos o servicios
estar articulado conresultado de estos respondan a las necesidades de negocio.
los objetivos

estratégicos

Delegados en losEneldesarrollo de los proyectos tecnoldgicos se debe contar

proyectos con un lider de proyecto designado por parte de la Oficina de
Tecnoldgicos de laTecnologia e Informacidn, la designacion de un delegado por
ANM parte de la(s) dependencia(s) funcional(es) solicitante(s) del

proyecto y las personas técnicas de la OTl requeridas para el
desarrollo de este.
Los delegados por parte de la(s) dependencia(s)
funcional(es) deben contar con la disponibilidad y capacidad
necesaria para atender las actividades asignadas en el ciclo
de vida del proyecto.
Aspectos a tener enPara darinicio al proyecto tecnoldgico se debera contar como
cuenta para iniciarminimo para su desarrollo con:
los Proyectos o Analisis de viabilidad y factibilidad de proyecto
Tecnoldgicos e Estar registrados en el plan anual de
adquisiciones
e Tener definido el alcance.
e Alinear con la estrategia de la ANM y PETIC
e Identificar los productos, servicios o
entregables esperados
o Identificar proceso al que pertenece el producto
o servicio a implementar, automatizar o
sistematizar.
e Identificar la cantidad de usuarios impactados
y/o beneficiados tanto internos como externos.
o Identificar capacidades tecnoldgicas
(infraestructura, comunicaciones, equipos de
computo, recursos humanos, entre otros),
necesarios para la ejecucidn del proyecto vy
soportar sus productos o servicios.
e Hacer uso de los procedimientos, formatos,
metodologias que la ANM establezca.
Documentacion  deGarantizar la consecucidon de la documentacion asociada a
proyecto los proyectos, la cual debera reposar en los medios vy




repositorios definidos por la Oficina de Tecnologia e
Informacion.

Uso de BuenaslLas fases de los proyectos tecnoldgicos deberan promover el

practicas uso de buenas practicas para la gestion de proyectos tales
como las propuestas del Project Management Body of
Knowledge - PMBOK, del Project Management Institute, el
cual es un marco de referencia para la gestion de proyectos
tecnoldgicos dado por MinTIC, Asi mismo, se considera la
gestidn de proyectos a través de metodologias agiles y la
combinacion de estas, en los casos que se requiera para el
cumplimiento de los objetivos del proyecto.

Soporte yTodo proyecto debe contemplar actividades relacionadas

mantenimiento con soporte y mantenimiento, mientras estén en uso los
productos o servicios, para garantizar el Optimo
funcionamiento de estos.

Uso y apropiacion Las fases de los proyectos tecnoldgicos deben incluir
acciones de sensibilizacidon y socializacion de los proyectos
Tecnoldgicos, tendientes a generar las capacidades
necesarias para gestionar la solucion implementada.

Seguridad de laTodo proyecto desde su planeacion debe incluir las mejores

informacion enpracticas en seguridad de la informacién, desde el inicio

proyectos hasta su puesta en produccion.

Tabla 26. Lineamientos para la Gestion de Proyectos TIC

Estos lineamientos buscan asegurar la calidad de los datos e informacion de la
ANM, anticipandose a futuros desafios y oportunidades, promoviendo un entorno
de informacion mas seguro, eficiente y orientado a la innovacion.

La informacion es unTodas las dependencias del ANM participaran en la

activoy es definicion, administracion, custodia y seguridad de la
responsabilidad de informacidn para garantizar el cumplimiento de los objetivos
todos. de las misiones, es necesario establecer mecanismos

regulares de revision y actualizacion de la informacion,
asegurando la participacion continua de todas las
dependencias para adaptarse a cambios regulatorios,
tecnoldgicos e Institucionales.




La interoperabilidad Para habilitar los servicios del acceso y/o intercambio de

ANM.

Gobierno de datos

La definicidn de los
datos debe tener un
vocabulario comun

en la ANM.

Las politicas de
seguridad,
privacidad y

informacion de la ANM tanto internos como externos, se
debera dar cumplimiento a la politica de seguridad de la
informacion siguiendo los procesos y procedimientos
definidos en el Sistema Integrado de Gestion que
segmentaran la informacidn y datos segun su nivel
clasificacidon y aplicacidon de controles especificos requeridos.
Para ejercicios de interoperabilidad con entidades externas
se realiza a través de la AND, se debera solicitar el certificado
de lenguaje comun de intercambio X-ROAD, siguiendo los
lineamientos de MinTIC.

Se debe establecer el modelo de gobierno de datos de la
ANM, para garantizar la gestion mediante la usabilidad,
integridad, confiabilidad, disponibilidad y seguridad en la
generacion de informacion. Se adecuaran las politicas de
gobernanza de datos para incluir procesos de auditoria y
mejora continua, asi como la incorporacién de tecnologias
emergentes, para mejorar la calidad y la seguridad de los
datos. De esta manera, la ANM busca apoyar la toma de
decisiones basada en evidencia, datos e informacion, a través
del desarrollo de proyectos estratégicos y el fortalecimiento
de la transparencia y la rendicion de cuentas.

Para facilitar la compilacion, integracion e intercambio de
informacion minera al interior de la Agencia y entre
entidades, puede consultar el Glosario Técnico Minero, con
definiciones y términos técnicos en materia minera; este
glosario se revisara regularmente y actualizara, involucrando
a referentes de las Vicepresidencias y la OTl para asegurar la
relevancia y precision de las definiciones.

Cada activo de informacion que se maneja en la ANM debe
tener una dependencia funcional responsable de su uso y
actualizacidon. La seguridad y administracion de la

gobernabilidad de lainformacion debe manejarse por medio de lineamientos,

informacidn deben
ser consistentes.

politicas, procesos, normativa y controles que garanticen que
los datos estén seguros en todas las dependencias de la
ANM vy debe aplicar igual para todos los tipos de informacion
fomentando el uso ético de la informacion y los datos,
garantizando que su gestidn respete los derechos de las
personas y cumpla con la normativa de proteccidn de datos




Calidad de datos

La Informacidn es
propiedad exclusiva
de la ANM.

personales, implementando medidas de seguridad
avanzadas como cifrado en transito y en reposo, asi como
estrategias de privacidad por disefo (privacy by design), para
proteger los datos desde su creacion. (Enlace del manual de
politicas de seguridad)

Hay que asegurar que los datos que se utilizan en ANM son
confiables, precisos y completos. Para ello, se requiere que
las dependencias funcionales responsables de los datos
planifiquen e implementen acciones, instrumentos, métricas
o indicadores (KPIs) especificos para medir la calidad de los
datos, implementar técnicas de limpieza y enriquecimiento de
datos automatizadas, para garantizar que sean fiables y
cumplen con estos criterios que satisfagan las necesidades
de todos los consumidores tanto internos como externos.

La informacidn que se produce y administra la ANM sera de
propiedad de la ANM y debe alinearse a los derechos de
propiedad intelectual; periédicamente se deben reforzar o
validar las clausulas de propiedad intelectual con los
revisiones legales y validar la inclusion de nuevas
tecnologias para la transparencia y trazabilidad de la
informacion; los proveedores, colaboradores y prestadores
de servicios de Tl deberan ajustarse a este lineamiento que
acepta politicas y clausulas de confidencialidad de la ANM.

Bodegas de Datos y Para optimizar el despliegue de soluciones de la Analitica de

Business
Intelligence - Bl

datos en la ANM, las dependencias funcionales responsables
de los datos deben informar a la OTI la existencia de las
bases de datos o bodegas de datos para la gestion integral
de la informacidén. Asi, se busca fomentar el uso de buenas
practicas, gestionar el Gobierno de Datos y aprovechar la
informacion estratégica para tomar decisiones en los niveles
operativos, tacticos y estratégicos.

Analitica avanzada y Se debe promover el uso de técnicas avanzadas de analitica

Data Science

Gestidn de
metadatos

de datos, incluyendo la incorporacidn de ciencia de datos,
analitica predictiva o nuevas tendencias de analisis de
informacion para mejorar la toma de decisiones en todos los
niveles de la organizacion.

Se establece la importancia de gestionar y mantener
metadatos completos y actualizados, facilitando la
busqueda, recuperacion y reutilizacion de la informacidn,




para mantener la calidad de los metadatos se adoptaran
modelos o estandares alineados a las recomendaciones del
AGN, MinTIC y Politicas de seguridad y privacidad de la
informacion.

Formacidn continua Fomentar la formacién continda impulsando socializaciones
y programas de capacitacion para todos los miembros de la
ANM en temas relacionados con la gestién y analitica de
datos, asegurando que las habilidades y conocimientos se
mantengan actualizados aportando a la gestidn y calidad de
la informacion para la toma de decisiones y la gestidon del
conocimiento.

Tabla 27. Lineamientos Informacién y Datos

Las aplicaciones debenSe debe promover para todas las adquisiciones o

ser independientes deimplementaciones, el uso de aplicaciones que puedan

las plataformas y éstasoperar en diferentes plataformas, que sigan estandares

de cualquier marca oabiertos, que optimicen la gestidn de proveedores.

proveedor.

Promover laLa arquitectura tecnoldgica de la ANM optimizara la

reutilizacion. gestion de Tl a través de la reutilizacion de sus
componentes y servicios.

Implementar controleslas aplicaciones deben poseer capacidades de auditoria,

de auditoria ygeneracion de logs, monitoreo de acciones, incidencias vy

monitoreo en lascambios en los sistemas de informacién de la ANM.

aplicaciones.

La arquitectura de laslas aplicaciones de la ANM deberan poseer mecanismos

aplicaciones debede auditoria y seguridad que brinden proteccion contra

soportar el accesoingresos no autorizados.

seguro a los datos vy

transacciones.

Desarrollo dePara el desarrollo de aplicaciones se debe revisar la

aplicaciones pertinencia de hacer uso de mecanismo de gestion del
ciclo de vida de desarrollo seguro (DevSecOps).

IPV6 Los sistemas de la ANM deben soportar IPv4 e IPv6 en

modo doble-pila (ipv4/ipv6). Se considera una mala




Responsables

Implementacion
nuevas aplicaciones.

practica utilizar el uso de direcciones literales en el cédigo
fuente.

Cada aplicacién debe contar con los siguientes
responsables: lider Funcional, lider Técnico y Propietario
del activo o Duefio del sistema de informacidn,
encargados de definir su hoja de ruta de evolucion o
desincorporacion, asi como su uso y apropiacion.

delas aplicaciones nuevas deben interactuar con las que

ahora funcionan en la ANM y con las de entidades
externas, segun los mecanismos definidos por la Oficina
de Tecnologia e Informacion.

Acceso y/o IntercambioTodas las dependencias de la ANM deben seguir el

de informacién

Preferir Nube

Lider técnico

procedimiento y formatos para el acceso y/o intercambio
de informacion definidas en el proceso de Administracidon
de Tecnologias e Informacion. APO4-C-001

Favorecer las decisiones tecnoldgicas en este orden:
Nube, Software as a Service-SaaS, On Premise.

Los sistemas de informacién de ANM deben contar por lo
menos con un lider técnico de la Oficina de Tecnologia e
Informacion, cuyas principales actividades son:

e Coordinar el levantamiento de requerimientos
desde el punto de vista técnico.

e Liderar las etapas de desarrollo de un sistema
de informacion, buscando el cumplimiento de
los requerimientos funcionales y no
funcionales.

e Apoyar la documentacion y especificaciones de
informacion de consumidores internos vy/o
externos relacionados con el sistema, y apoyar
en el dimensionamiento de las capacidades
requeridas para el despliegue de la solucion en
cuanto a concurrencia, desempeio requerido y
escalamiento vertical u horizontal en atencidn
al diseno de la solucion.

e Apoyar y participar el desarrollo de pruebas no
funcionales del Sistema y seguimiento a las
tareas que debe realizar por parte de los
desarrolladores.




e Apoyar la revision, elaboracion y/o
actualizacion de la documentacidn técnica del
sistema.

e Apoyar procesos de capacitacion vy
sensibilizacion a usuarios, sobre el uso del
sistema, en pro de fomentar el uso vy
apropiacion de este desde el punto de vista
técnico.

e Velar por la revisidn, aprobacién de la
documentacion técnica y funcional requerida
para la puesta en produccidn del sistema de
informacion.

e Brindar soporte técnico a los sistemas de
informacion segun los ANS establecidos.

Lider funcional Los sistemas de informacion de ANM deben contar con
uno o varios lideres funcionales por dependencia o por
funcionalidad (mddulo) segun corresponda, cuyas
principales actividades son:

e Conocer el funcionamiento del Sistema.

e Coordinar con la OTI las actualizaciones o
mantenimientos o mejoras del sistema.

e Administrar funcionalmente el sistema
(coordinacidn de creacién de usuarios, roles,
perfiles y demas aspectos que apliquen
segun el sistema).

e Organizar procesos de capacitacion vy
sensibilizacion a usuarios, sobre el uso del
sistema, en pro de fomentar el uso vy
apropiacidn de este.

e Apoyar la elaboracion y/o actualizacion del
Manual de Usuario.

e Identificar nuevas funcionalidades a
implementar en el sistema de informacion,
que permitan la optimizacion de las labores
operativas de la ANM y documentar las
necesidades funcionales.

e Apoyary participar el desarrollo de pruebas
funcionales del Sistema y seguimiento a las




tareas que debe realizar cada miembro del
equipo funcional.

e Identificar las causas de las posibles fallas
que se presenten, incluyendo la calidad de
la informacidn y reportar a través de los
medios establecido por la OTl para tal fin.

e Apoyar la documentacion y especificaciones
de las necesidades de informacién de
consumidores internos y/o  externos
relacionados con el sistema.

e Brinda solucidn de inconvenientes en
primera instancia sobre el sistema de
informacion.

Propietario del activo o Los propietarios o duenos de los sistemas de informacion

Dueno del sistemade de ANM, son quienes por acto administrativo sean

informacion designados o lideres de proceso que hayan solicitado su
implementacién; los cuales deben velar por el buen
funcionamiento, asi como:

e Autorizar los requerimientos funcionales de
nuevas funcionalidades (mddulos) y ajustes sobre
los existentes.

e Autorizar la implementacion del sistema o
funcionalidades (mddulos) en ambiente
productivo.

e Disponer de recursos para la implementacion,
actualizacidn, mejora, mantenimiento y soporte del

sistema.

e Autorizar las capacitaciones funcionales sobre el
sistema.

e Informar la obsolescencia del sistema en caso de
darse.

Segun las funcionalidades o complejidad del sistema de
informacion, el propietario puede ser el mismo lider
funcional o viceversa.

Tabla 28. Lineamientos Sistemas de Informacién




Se debe analizar en detalle los factores a favor y en
Infraestructura en Nube contra antes de adoptar una plataforma de
Infraestructura en Nube hibrida o en sitio.
Cualquier cambio debelos desarrollos tecnoldgicos y la adquisiciéon de
responder a necesidadesinfraestructura deberan estar alineados con la

reales del negocio. estrategia de la ANM, de manera tal que los
requerimientos respondan a las necesidades de
negocio.

Toda actualizacion requerida sobre los ambientes
productivos de la ANM debe pasar previamente por la
revision y pruebas de funcionamiento y el procedimiento
de Control de Cambios APO4-P-010 establecido por la
Oficina de Tecnologia e Informacion.

Soporte yCada adquisicion debera tener incluido soporte vy
mantenimiento correctivomantenimiento.
y preventivo Asimismo, la infraestructura que se encuentre en

operacion debe mantener actualizados los planes de
mantenimientos preventivos y correctivos.

IPV6 La infraestructura tecnoldgica que hace uso del
direccionamiento IP deben cumplir con el protocolo IPv6
y operar en coexistencia con IPv4, es decir deben
soportar |Pv4/IPv6.

Actualizacion  sistemaslLos sistemas operativos o firmware deben

operativos implementarse en las ultimas versiones y que ese
encuentre estables y maduras para la prestacidon optima
de los servicios recomendadas por el fabricante.

Aprovisionamiento deAntes de realizar el aprovisionamiento se debe revisar

infraestructura. la infraestructura actual, para validar su reutilizacion u
optimizacion.
Alta disponibilidad Contar con infraestructura de alta disponibilidad para

las aplicaciones o servicios, que garantice la continuidad
del servicio tecnoldgico en la ANM.
Minimizar diversidadlLa generacion de estandares debe permitir administrar
tecnolégica y promoverla diversidad de plataformas e infraestructura a fin de
tecnologias que usen losevitar que la ANM posea aplicaciones e informacion
estandares de lasoportada por infraestructura de diversos fabricantes y
industria. caracteristicas.




Control en el consumo delLos servicios de Tl deben estar identificados,
los servicios de Tl monitoreados y controlados en cuanto al nivel de
consumo de los recursos compartidos, para administrar
que sean acorde a las necesidades del negocio.
Responsables delPersona encargada de ejecutar el plan de
mantenimiento mantenimiento preventivo de software y Hardware.
Dependiendo del mantenimiento a realizar, pueden ser:

e Administradores de los componentes
tecnoldgicos: cuando el  mantenimiento
corresponda a hardware o software de servidores
o infraestructura de red.

e Administrador de bases de datos (DBA): cuando
el mantenimiento corresponda a hardware o
software de servidores de bases de datos.

e Administrador de servidores: cuando el
mantenimiento  corresponda a  software,
configuracién o arquitectura de los servidores.

e Ingenieros de Desarrollo/Soporte: cuando el
mantenimiento corresponda a desarrollo de un
sistema de informacion.

e Soporte de Servicios Tecnoldgicos (mesa de
servicios): cuando el mantenimiento corresponde
a una actualizacion de los PC’s de usuarios o
cuando se ejecuta el contrato de Mantenimiento

Preventivo de Hardware.
Tabla 29. Lineamientos Infraestructura Tecnoldgica

Clasificacion delos activos de informacidn de la ANM deben ser catalogados
activos dey clasificados, apoyados por el responsable funcional,
informacidén asimismo, sobre estos se debe definir quiénes tienen acceso

o no y las condiciones de proteccion de acceso para cada uno
atendiendo los lineamientos de la OTI.
Cumplimiento deTodo el colaborador que tenga acceso a la informacion de la
lineamiento ANM es responsable de velar por la seguridad de la
establecidos en elinformacion a la que tiene acceso y de cumplir las politicas
manual de politicasdescritas en este manual; entre ellos estdn: servidores




de seguridad de lapublicos, contratistas, proveedores, terceros, instituciones y
informacidén visitantes.

Implementacion delEstablecer los lineamientos tecnoldgicos y procedimentales
plan de recuperacidonde los responsables de los activos de informacion para dar

de desastres. continuidad a los servicios tecnoldgicos.

Establecer La OTl debe establecer la estrategia a nivel de
estrategia deciberseguridad indicando los lineamientos, disponer de las
ciberseguridad herramientas, asignar los roles y responsables técnicos

sobre aplicaciones, infraestructura, bases de datos que
permitan mantener los tres pilares de la seguridad
Confiabilidad, Disponibilidad e Integridad de los activos de

informacion.
Tabla 30. Lineamientos de Seguridad de la Informacidn

Cultura, uso yFormular y mantener una estrategia de cultura, uso vy
apropiacion apropiacion, en alineacidon con lo dispuesto por la Politica de
Gobierno Digital y las directrices institucionales.

Tabla 31. Lineamiento de Cultura, uso y apropiacion

En aras de la mejora continua y en concordancia con la reingenieria de procesos que
viene trabajando la ANM, se propone la implementacion de los siguientes procesos
con sus respectivos procedimientos segun el alcance de cada uno:

Proceso Estratégico:

— Gerencia de Tecnologias e Informacién
Proceso de Apoyo:

— Gestion de Tecnologias e Informacion




Se propone fortalecer la estructura organizacional de la OTI, para que desde la
jefatura y los Grupos de Administracion de Sistemas de Informacion y Bases de
Datos y Administracidon de Infraestructuras y Gestidn de Incidentes Tecnoldgicos
cuenten con el talento humano con las capacidades y perfiles para enfrentar los
desafios tecnoldgicos, la implementacidn de los nuevos procesos y asi cumplir las
funciones de acuerdo con la Resolucion Numero 788 de 2024.

OFICINA DE TECNOLOGIA E INFORMACION

-OTl-

ADMINISTRACION DE INFRAESTRUCTURAS Y GESTION DE

DMINISTRACION DE SISTEMAS DE INFORMACION Y BASES 9
INCIDENTES TECNOLOGICOS

DATOS

’

Ilustracién 28. Estructura propuesta OTI

8.5.5.Presupuesto estimado de Inversiones

La OTI ha venido formulando los proyectos de inversion para las TIC en la ANM,
habilitando la implementacion de hoja de ruta del PETIC, a continuacion, se
relacionan:

BPIN ’ Nombre del proyecto de Inversién Total, del Proyecto

FORTALECIMIENTO DE LOS 2021 | $  7.380.144.440
SERVICIOS DE LA ANM

2018011001062 SOPTOEF::TI\IAODL%SGI,EA'\'SLAS 2022
, $ 2365591213

DE LA INFORMACION Y LAS 2023
COMUNICACIONES BOGOTA $  5.067.158.124

2024
FORTALECIMIENTO DE LAS 5 18912861.157
CAPACIDADES TECNOLOGICASYDE 2925« 19340,000.000

202300000000237° cOMUNICACIONES PARA LA 2026
TRANSFORMACION DIGITAL DE LA $  18350.052.737
ANM NACIONAL 2027 | $  15.408.383.233

Tabla 32. Presupuesto estimado de Tl




La gestion de informacion aporta a la implementacion de la Politica de Gobierno
Digital mediante los proyectos que generalmente perteneces a una o mas de las
siguientes categorias: Herramientas de analisis de informacidn y datos, servicios de
publicacion de informacion y datos, estrategia de publicacion de informacion,
desarrollo de capacidades para personal técnico y usuarios de la informacion vy
ecosistema para analisis de datos.

Estos proyectos parten de iniciativas del dominio de informacién como las que se
vienen potenciando como las de ecosistema para analisis de datos y la
interoperabilidad de datos interna y externa; es necesario que la ANM incremente
esfuerzos con proyectos que aporten a las iniciativas de gobierno de datos vy
desarrollo de capacidades de conocimiento para personal técnico y usuarios.

La arquitectura de informacién constituye para la ANM una capacidad que le
permite generar valor a partir de la informacidon y los datos generando los
elementos necesarios para asegurar su calidad permitiendo poner este valor a
disposicion de usuarios mediante servicios de informacion con caracteristicas de
disponibilidad, calidad y seguridad que permitan su consumo para toma de
decisiones y aprovechamiento de los datos.

Los proyectos de PETIC de la ANM han permitido el desarrollo de capacidades para
el intercambio de informacion y datos con calidad en condiciones seguras; a futuro
se debe fomentar el fortalecimiento de estas capacidades e implementar nuevos
servicios de intercambio en especial geograficos y que aporten a la analitica interna
y externa generando nuevos servicios para los usuarios.

La estrategia de informacion incluye en los proyectos del PETIC la actualizacion y
generacion de politicas de calidad y seguridad de la informacion que se han de
implementar y fortalecer en la medida que lo requiera de acuerdo con el nivel de
madurez de esta capacidad para asegurar la generacion de informacion con calidad
y los sistemas de informacidn existentes y los que se desarrollen en adelante.




El objetivo de contar con informacion y datos con calidad es su uso vy
aprovechamiento, para lograrlo se ha de generar iniciativas que formulen planes
eficientes para su gestidon que permitan facilitar el flujo de informacion de calidad
en la ejecucion de procesos vy el fortalecimiento de las areas de negocio, llevando a
la ANM a brindar mejores servicios a sus usuarios internos y externos.

Para contar con una buena toma de decisiones y dar uso gerencial y estratégico de
la informacidn y datos por parte de los actores generadores de la politica y la
operacion es necesario que en el PETIC se desarrollen iniciativas que implementen
herramientas que fomentan el consumo de informacion y desarrollen o fortalezcan
los servicios de informacidn habilitados.

En la siguiente ilustracion los aspectos claves para la gestidon de la informacion en
la ANM.

Ilustracidn 29. Gestion de la Informacion ANM

La Agencia Nacional de Mineria (ANM) se enfrenta al desafio de integrarse y operar
de manera efectiva con diversas entidades y sus sistemas, los cuales suelen ser
heterogéneos en cuanto a soluciones, tecnologias, formatos y plataformas.
Consciente de esta complejidad, la ANM propone contar con la "Plataforma de
Interoperabilidad - PdlI".

Esta plataforma se erige sobre principios arquitectdnicos sélidos y las mejores
practicas disponibles en nube, con el propdsito de permitir que las aplicaciones de
la ANM interactien de manera fluida con otros servicios, sin importar las
caracteristicas tecnoldgicas que estos posean. Lo esencial es que esta plataforma




brinde una integracidn transparente, evitando la necesidad de comprometer la
independencia tecnoldgica de ninguna de las partes involucradas o generar
dependencias rigidas por parte de la ANM para lograr dicha interaccion.

La Plataforma de Interoperabilidad actia como un punto central para gestionar las
interacciones entre sistemas internos y externos, ya sea en términos de publicacion
o consumo de datos, sino que también desempena un papel crucial en la resolucidn
efectiva de los desafios tipicos de interoperabilidad. Basada en las mejores
practicas del mercado, esta plataforma proporciona un conjunto completo de
herramientas y servicios disefados para abordar tanto las necesidades actuales
como los escenarios futuros de la entidad.

Ademas de facilitar la interoperabilidad, la Pdl integra aspectos clave como
auditoria, trazabilidad, seguridad y monitoreo en todas las operaciones que se
llevan a cabo en su infraestructura tecnoldgica. Esto garantiza que cada interaccion
y transaccion sea llevada a cabo de manera segura, transparente y conforme a los
estandares mas exigentes. En la siguiente llustracidn se muestra la arquitectura de
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Esta arquitectura aborda todas las necesidades identificadas bajo una vision
holistica. En lugar de abordar problemas de manera independiente, esta plataforma
busca proporcionar una solucién unificada y un gobierno coherente para todos los
escenarios, tanto internos como externos, de la ANM.

Uno de los pilares esenciales y el modelo predominante para la publicacidén de
informacion por parte de la ANM es el estandar REST con representacion JSON.
Esto implica que, cuando la ANM asume la responsabilidad de exponer informacidn,




lo hace mediante servicios disenados bajo este modelo, utilizando herramientas
como XROAD (para entornos OnPremises) y Azure APl Management (para
entornos Cloud). Esta eleccion estratégica asegura que los servicios sean accesibles
y consumibles en tiempo real, integrandose de forma fluida en los procesos y flujos
de trabajo de la plataforma ANM. Esta integracion no solo agiliza las interacciones,
sino que también optimiza la eficiencia operativa, permitiendo una comunicacion
agil y efectiva entre los diversos sistemas y actores involucrados.

En cuanto al consumo de servicios de terceros, este también se realiza a través de
la Pdl, mediante conectores/adaptadores. Estos ultimos son microprogramas
(Azure functions) basados en arquitectura Serverless, cuyo propdsito es desacoplar
las tecnologias, la seguridad, los esquemas y los formatos de terceros,
estandarizandolos segun los requerimientos propios de la ANM.

Para la analitica de datos, partiendo de los avances con los que cuenta la ANM, se
propone evolucionar hacia el desarrollo de Onelake, un lago de datos unico,
unificado y ldgico para toda la entidad. Esto se lograra mediante la plataforma de
Microsoft Fabric, destinada a la centralizacion, mejoramiento y analisis profundo de
los datos. Utilizando un modelo de almacenamiento estratificado y optimizado para
el manejo y visualizacion de datos a través de Power BIl, se garantiza la
gobernabilidad y escalabilidad de la informacidn.

En el Marco de Arquitectura Empresarial, la alineacion estratégica entre tecnologia
y los procesos misionales se configura como un pilar clave para fortalecer la
operacion de Agencia Nacional de Mineria - ANM. Este enfoque ha permitido
identificar oportunidades de mejora y proyectar soluciones tecnoldgicas que
responden a las necesidades especificas de la entidad y sus objetivos estratégicos.

Es asi como en la siguiente ilustracion se proponen los componentes de software
para los sistemas de informacidn, que permitiran a la ANM avanzar hacia la
transformacion digital desde el componente tecnoldgico. Estos componentes
propuestos buscan mejorar la eficiencia, la seguridad y la interoperabilidad de los
sistemas, facilitando la integracidn entre ello y con otras entidades y optimizando
la gestion de la informacion. La implementacion de esta propuesta es fundamental




para alcanzar los objetivos estratégicos de la ANM y promover una gestion mas
transparente y efectiva de los recursos mineros.

Procesos de la Entidad

Componente de Software
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Ilustracién 31. Propuesta Componentes de Software

i)

i)

ii)

Nuevos componentes : buscan fortalecer el ecosistema tecnoldgico
soportando funcionalidades de la Entidad.

e Garantizar la interoperabilidad de la entidad.

e Trazabilidad de minerales.

e Presentacion de tramites y servicios para la ciudadania y colaboradores de
la entidad.

e Analitica de datos.

e Autenticacidn y autorizacidn.

e Mesa de servicios para colaboradores y ciudadania.

Componentes en evolucidn = : se proyectan para evolucionar en tecnologia o
fusionarse en nuevos, facilitando su uso para los colaboradores de la entidad y
la prestacion de servicios.

Componentes con mejoras tecnoldgicas o funcionales : componentes
existentes que se fortaleceran mediante actualizaciones tecnoldgicas o
funcionales para mejorar la propuesta funcional que desempenan:

Aplicaciones ' : componentes de escritorio o clientes que se mantendran
operativas, garantizando su disponibilidad y soporte en el desarrollo de
actividades especificas de los colaboradores.




Teniendo en cuenta el estado actual de los servicios tecnoldgicos de Tl y de la
infraestructura Tecnoldgica, se proponen las siguientes acciones que contribuyen a
la Implementacion el Plan de modernizacion de la infraestructura tecnoldgica a
nivel Nacional y a mejorar la prestacion de los servicios de Tl.

Infraestructura: Evolucionar la infraestructura de la ANM hacia una infraestructura
digital aumentando el uso Cloud Services, laaS, PaaS o SaaS y explorado el uso de
Edge Computing; contando con Seguridad, integridad, Disponibilidad vy
Continuidad, facilitando los procesos de administracion y trasladando los riesgos al
proveedor del servicio, permitiendo enfocar los esfuerzos en estrategias y
soluciones de Tl orquestadas con el negocio.

Asi mismo se hace necesario acoger las tendencias tecnoldgicas como Inteligencia
Artificial (IA), Internet de las Cosas y Big Data e ir preparado gradualmente la
infraestructura de ANM, para que este soporte el negocio digital, y facilite el
intercambio de informacion al interior de la entidad y con entidades externas tanto
publicas como privadas.

Conectividad: Continuar con la implementacién, adopcidn y sostenibilidad de IPV6,
incluyendo los elementos de infraestructura, fortalecer el esquema de Seguridad
digital mediante la implementacién de las politicas y practicas certificadas de
vanguardia, mejorar el enrutamiento de las comunicaciones entre los Centros de
Datos Principal y Alterno.

Servicios de Operacidn: Realizar la renovacidon tecnoldgica de los equipos como
servidores donde su vida Util ya finalizo y sus caracteristicas técnicas no puedan ser
repotencializadas.

Mesa de Servicios: Fomentar el uso de la herramienta dispuesta para la
administracion y gestion de servicios de Tl de la ANM, dando a conocer los canales
de atencidn, los servicios que se ofrecen y los tiempos de respuestas, asi como
configurar e implementar la herramienta para que supla las necesidades de la ANM,
la cual debera estar alineada con el marco de referencia ITIL v4, que responda a las
necesidades del ecosistema digital incorporando las practicas de gestion del
servicio alineadas a la gestion general del negocio, la gestion del servicio y las
soluciones tecnoldgicas asociadas con la prestacidn de servicios de TI.




Criterios de Calidad: Garantizar que la informacidn sensible almacenada en las
instalaciones fisica como en los Datacenter permita un RPO (Recovery Point
Objective) y RTO (Recovery Time Objective) aceptables.

Otros elementos: Se recomienda que la Oficina de Tecnologia e Informacion o
quien haga sus veces fortalezca las habilidades de Tl del personal que labora en el
Grupo de infraestructura de tal forma que se logre el trabajo colaborativo para
facilitar la entrega de la informacién, mejorando los tiempos de entrega, evitar
duplicidad de informacidn y aprovechar las suites (Microsoft 365) que la Entidad ha
adquirido para mejorar la comunicacidn no solo externa si no también interna. Por
otra parte, se recomienda actualizar los planes de capacidad del almacenamiento
teniendo en cuenta que se deben fortalecer los protocolos de gobierno,
administracion y seguridad evitando la duplicidad de informacién o informacién
incompleta o fuga de esta.

Finalmente se recomienda realizar la transicion para evolucion al marco de
referencia mas aceptado y utilizado por el mundo de la Gestidn de servicios Tl -ITIL
4 (Information Technology Infrastructure Library), que responde a las necesidades
del ecosistema digital incorporando practicas agiles como Agile, Lean, DevSecOps
en otras.

Teniendo en cuenta el estado actual de la seguridad y privacidad de la Informacion,
se proponen las siguientes acciones que contribuyen a la implementacion del
esquema de defensa en profundidad manteniendo un enfoque de cero confianza y
minimo privilegio en la ANM:
— Reforzar los controles para el cumplimiento en matriz SOA.
— Analisis de brechas entre Version ISO 27001:2013 a ISO 27001:2022.
— Plan de adecuacion de los controles y los requisitos para la migracidon de
Versidn 1ISO 27001:2013 a ISO 27001:2022.
— Generar y/o actualizar la documentacion que respalda la gestion del SGSI
como:
o Gestion de Activos de informacion, etiquetado, clasificacion,
actualizacidon de catalogo, entre otros.
Gestidon de los medios removibles y borrado seguro de informacion.
Proceso formal de registro y de cancelacidon de registro de usuarios y
revocacion de derechos. (incluye aplicaciones) y revisiones peridodicas
de los mismos.




Formalizar el nivel de acceso a aplicaciones.

o Documentacion de separacion de ambientes en proyectos de
implementacidn, pruebas y desarrollo.

o Procedimientos para la identificacién, recoleccidn, adquisicion y
preservacion de informacidn que pueda servir como evidencia.

o Procedimientos apropiados para asegurar el cumplimiento de los
requisitos legislativos, de reglamentacion y contractuales
relacionados con los derechos de propiedad intelectual y el uso de
productos de software patentados.

Procedimiento de desarrollo de sistemas y ciclo de vida.

Instructivo de manejo de contrasenas para administradores.

Y demas documentos que se considere relevante la respaldar la

gestidn del SGSI.
Actualizar el plan de continuidad de servicios de Tl (PRD)
Fortalecer las capacidades operacionales de seguridad informatica, tanto en
recursos humanos como en soluciones de seguridad perimetral.
Fortalecer los planes de cultura, uso y apropiacion en lo relacionado con el
Modelo de Seguridad y Privacidad de la Informacién e incluyendo la
ciberseguridad, mediante aplicacion de pruebas de conocimiento y de
ingenieria social entre otras, adicionalmente apoyarse con entidades
externas con el ColCERT (CSIRT) Gobierno, entre otras.
Fortalecer la Gestidn de riesgos de Seguridad de la ANM, mediante:

o Revisar la metodologia para la identificacion, analisis y
valoraciéon de riesgos de seguridad de la informacion vy
ciberseguridad.

o Asesorar a todos los procesos de la ANM, en la aplicacion de
la metodologia para la identificacion, analisis y valoracion de
riesgos de seguridad de la informacion y ciberseguridad.

o Consolidar las matrices de riesgos de seguridad de la
informacion y ciberseguridad de cada uno de los procesos de la
ANM, en una sola matriz de riesgos.

o Presentar anualmente los riesgos de seguridad de la
informacion y ciberseguridad ante el Comité Institucional de
Gestion y Desempeno.

o Generar concepto sobre la no inclusion, retiro o modificacion de
riesgos de seguridad de la informacidn y ciberseguridad cuando
estos sean requeridos.




o Dar continuidad y mantenimiento al tratamiento y gestion de
los riesgos MODERADOS, estableciendo controles alternos y
poder realizar la recalificacion en nivel BAJO.
— Fortalecer la remediacidn de vulnerabilidades mediante:
o Actualizacidn del plan de remediacion de Vulnerabilidad
o Gestionar las vulnerabilidades de riesgo ALTO y EXTREMO.

En la siguiente ilustracion se presenta el esquema de defensa en profundidad
manteniendo un enfoque de cero confianza y minimo privilegio.

VIDA Gestion de la seguridad OTI e
MODELO DE CERO CONFIANZA

ﬂ
GESTION DE RIESGOS / VULNERABILIDADES

icrosof
efender for
Microsoft ENTRENAMIENTO
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Cloud Apps

PLAN DE RECUPERACION DESASTRES

hisit

Zero Trust 101010 3 == Kl
. — -. — o100l — —_— -
Security 101010 -— - .

Identity Endpoints Data Apps Infrastructure  Network

|20 WWW.anm.gov.co

tustracién 32. Modelo cero confianza ANM.

Se proponen las siguientes acciones:

— Formular y mantener una estrategia de cultura, uso y apropiacion, en
alineacidn con lo dispuesto por la Politica de Gobierno Digital y las
directrices institucionales.

— Continuar con el desarrollo del plan de uso y apropiacién sobre
herramientas TIC, sistemas de informacion y seguridad de la
informacion, e incluir temas relacionados con la transformacion
digital, tecnologias emergentes y la gestion de informacion y datos.
Para ello, se contara con el apoyo de otras entidades, tanto privadas
como publicas del sector, incluyendo MinTIC, entre otras.

— Estableceran controles para la apropiacion del conocimiento.




— Fortalecer los incentivos en articulacidn con el Grupo de Gestidn
Talento Humano para lograr una mayor acogida y participacion por
parte de los colaboradores de la ANM.

— En articulacion con Grupo de Atencidon Participacion Ciudadana vy
Comunicaciones fomentar la promocion de servicios digitales a los
grupos de interés y en territorio.

El portafolio de proyectos es una consolidacidon de cada una de las iniciativas
identificadas en los capitulos anteriores y de las iniciativas que se requieren para
alcanzar cada uno de los objetivos del PETIC. La hoja de ruta cuenta con un analisis
de precedencia entre proyectos bien sea por requerimientos tecnoldgicos, por
creacidon de capacidades previas o por el establecimiento de condiciones dentro de
la ANM antes de iniciar su ejecucion.

Es probable que un mismo proyecto aporte a mas de un objetivo, pero en la hoja de
proyectos solo se vincula al objetivo que mas aporta por facilidad de seguimiento.

1.Potenciar la disponibilidad, P4. Fortalecimiento funcional de aplicaciones.
accesibilidad, usabilidad, P5. Fortalecimiento del portafolio de servicios
integridad y confidencialidad de de la ANM.
los datos, procesos, tramites y P10.Fortalecer la gestion de riesgos
servicios digitales de la ANM. tecnoldgicos, continuidad de los servicios de TI,
seguridad de la informacion y ciberseguridad.
P12. Fortalecer la operacion, la infraestructura
y plataforma tecnoldgica.
P16.Fortalecimiento de la Gestion de
informacion y aprovechamiento de los datos en
la ANM.
P20. Adoptar DevSecOps para el desarrollo y
despliegue de soluciones de software.
2.Posicionar a la OTl como actor P14.Consolidar y optimizar la capacidad de
estratégico que contribuya a la Arquitectura Empresarial.




toma de decisiones
Institucionales

3.Fortalecer la gestion del
conocimiento para la prestacion
efectiva de los servicios de Tl.

4.Promover la innovacion y la
transformacion  digital para
optimizar la eficiencia operativa
y proporcionar soluciones
tecnoldgicas avanzadas que
impulsen el crecimiento
sostenible de la ANM.

Tabla 33. Relacidn de objetivos con proyectos

P15. Fortalecer la capacidad de PMO TIC.

P19. Fortalecimiento de competencias digitales
y de negocio

P17. Sistematizacion y Automatizacion de
procesos de la Entidad y estrategia cero papel.
P18.Promover el Desarrollo Tecnoldgico, la
Gestion de Conocimiento e Innovacidn (DT+I)
de TIC.

A continuacidn, se presentan las fichas de los proyectos correspondiente a la fase

Este proyecto estd destinado a la implementacion de
proyectos relacionados con las soluciones tecnoldgicas
solicitadas por la ANM, diferentes a soluciones de analitica
de datos o automatizacion de procesos. En este proyecto

ingresan soluciones ya visionadas como:

1. Estabilizar funcionalidad de AnnA Mineria

2. Plataforma de relacionamiento con los territorios
3. Plataformas que apoyan la Fiscalizacion

4. Modelo de seguridad y salvamento minero
5.Fortalecer App moévil ANM

6.Ampliar funcionalidades ERP institucional

Macro actividades

7 .Fotalecer funcionalidades de Sisgestidn

8. Fortalecer funcionalidades de Isolucion

9. Fortalecer y estabilizar funcionalidades mesa de ayuda

10. Transformacion visor geografico a servicios

Geograficos




Objetivo
Alcancey
entregables

Beneficios

Duracion

11. Estabilizar Funcionalidades de Tramites

12. Implementar y fortalecer el uso de firmas digitales
13. Entre otros.

Atender la demanda de la Entidad de forma eficiente

Soluciones tecnoldgicas ampliadas

1. Ampliar la cobertura de soluciones en areas de
misionales.

2.Mejorar la operacion y servicios de la ANM.

4 anos, depende de la demanda tecnoldgica de la entidad

Buenas practicas PMBok, Scrum, Arquitectura Empresarial, DesignThinking,

sugeridas

Costo Aproximado

entre otras.
Depende de las decisiones estratégicas de las areas y
Presidencia de la ANM

Tabla 34. Proyecto P4.

Macro
actividades

Objetivo

Alcancey
entregables

Beneficios

Duracidn

1. Modernizar los servicios ofrecidos por la ANM no incluidos en
AnnA Mineria

2. Acoger los lineamientos de servicios de gobierno digital vy
construir ventanilla Unica

3. Ampliar portafolio de servicios con esquemas de
relacionamiento, gestién de conocimiento y servicios de
informacion

4. Ampliar portafolio con servicios requeridos por el sector
5.Fortalecer el tratamiento de datos personales en sistemas de
informacion interoperables

Simplificar los servicios ofrecidos a los grupos de valor y
miembros del sector

Llevar a la ANM a ser una entidad Digital

Ventanilla Unica modernizada

Servicios implementados

Agilidad en servicios y procesos hacia usuarios y actores del
sector

Entidad Digital.

4 anos, depende de la demanda tecnoldgica de la Entidad




Buenas
practicas
sugeridas
Costo
Aproximado

PMBok, MRAE, DesignThinking, entre otras.

Depende de las decisiones estratégicas de las areas y de
Presidencia de la ANM.

Tabla 35. Proyecto P5.

Macro
actividades

Objetivo

Alcancey
entregables

1. Actualizar e implementar y mantener la estrategia vy
herramientas de Ciberseguridad

2. Ejecutar el plan estratégico de seguridad de la informacion (PESI)
3. Realizar el diagndstico de obsolescencia tecnoldgica en
ciberseguridad y actualizar planes de migracion (proyectos que se
gjecutan conforme al plan de modernizacion de infraestructura
tecnoldgica)

4. Ejecutar plan de cultura, uso y apropiacion respecto a Seguridad
de la Informacion y ciberseguridad

5.Elaborar plan de continuidad de servicios de Tl (PRD)
6.Actualizar y mantener el principio de responsabilidad demostrada
para el tratamiento de los datos personales e interoperabilidad de
datos

7.Actualizar y mantener el principio de responsabilidad demostrada
para el tratamiento de los datos personales e interoperabilidad de
datos

8.Actualizar y mantener el principio de responsabilidad demostrada
para el tratamiento de los datos personales e interoperabilidad de
datos

9. Ejecutar proceso de certificacion en 1ISO27001:2022

10. Establecer arquitectura de seguridad para soluciones en nube
publica y/o hibrida

Minimizar los riesgos relacionados con la seguridad de la
informacion y ciberseguridad.

Plan estratégico de seguridad de la informacion elaborado (PESI)
Matriz actualizada de Activos de informacidn identificados y
gestionados




Avance en la implementacion de herramientas y estrategia de
ciberseguridad
Medicién Controles de seguridad implementados (matriz SOA)
Matriz de riesgos en seguridad de la informacion y ciberseguridad
gestionada y actualizada
Reduccion y mitigacidn de riesgos tecnoldgicos, de seguridad de la
informacion y ciberseguridad.

Beneficios Cumplimientos normativos: MinTIC, politica de Gobierno Digital,
Politica de Seguridad Digital, Ley 1712 de 2014 y Ley 1581 de

2012
Duracién 5 afios
Buenas
practicas ITIL, COBIT, 1ISO27000, 1ISO27001
sugeridas
Costo

Aproximado 13.300.000.000

Tabla 36. Proyecto P10.

1. Automatizar los mecanismos de monitoreo.

2. Gestionar de manera centralizada los dispositivos de

redes.

3.Implementar mecanismo de alertas tempranas de

incidentes.

4. Modernizar la plataforma tecnoldgica.

5. Implementar controles de seguridad y ciberseguridad
Macro actividades definidos en el PESI

6. Actualizar herramienta de gestidn e implementar nuevos

maodulos de operacion.

7. Implementar gobierno sobre cada activo tecnoldgico para

definicion de planes de mantenimiento y gestién de

capacidades.

8. Disefar, implementar y mantener la infraestructura de
los servicios en la Nube.




Objetivo

Alcancey
entregables

Beneficios

Duracion
Buenas practicas
sugeridas

Costo Aproximado
Tabla 37. Proyecto P12.

Macro actividades

9. Crear capacidad de nube hibrida multicloud y migrar
servicios seleccionados

10. Mantener, soportar y actualizar las estrategias de
teletrabajo.

11. Brindar apoyo en soluciones a nivel de infraestructura
tecnoldgicas en nube publica, nube privada, nube hibrida
y/o on-premise para los nuevos proyectos, para habilitar
servicios de informacidon y datos incluyendo Datos
Espaciales (IDE) de la Entidad.

12. Implementar y comunicar métricas de seguimiento a
los procesos de gestion de servicios de TI.

13. Implementar plan de continuidad de servicios de Tl
(PRD).

Reducir la carga operativa de Tl
Mejorar la prestacidon de servicios de Tl
Prestar servicios de tecnologia de forma agil y segura.
Proyectos de modernizacion tecnoldgica ejecutados
Mejorar en la gestidon de servicios de Tl
Menor costo de operacién de Tl
Menor riesgo de operacion de Tl
Diminucién de huella de carbono
5 anos
ITIL, COBIT, BTMN, TOGAF, modelo Hibrido multicloud,
entre otros
17.000.000.000

1. Fortalecer la capacidad de asesoria en soluciones digitales
de la ANM.

2. Fortalecer capacidades de las arquitecturas de referencia
por Dominio.

3. Fortalecer el Diseno de las arquitecturas de referencias,
solucidn y de transicion.

4. Crear los componentes reutilizables que permitan construir
aplicaciones mas rapido.




Objetivo

Alcancey
entregables

Beneficios

5. Disefar las soluciones tecnoldgicas y de interoperabilidad.

6. Disenar las capacidades que requiere la transformacion
digital.

7. Implementacion del nuevo modelo de gestidn y procesos
de la OTI.

8. Implementar y gestionar el gobierno de la informacion
Digital de la ANM.

9. Desarrollo de Iteraciones de arquitecturas de Institucional,
Sistemas de informacién, informacién y  datos,
Interoperabilidad seguridad e infraestructura.

10. Gestionar la Mesa Técnica de Arquitectura Empresarial,
Gestion de Conocimiento e Innovacion.

11. Actualizacién de PETIC.

12. Optimizar las Politicas, Lineamientos, estandares para la
gestidn y gobierno de TIC.

13. Implementacion de Marco de referencia de Arquitectura
Empresarial version 3.0 del MinTIC.

14. Desarrollar ejercicios de arquitectura empresarial que
responda a las necesidades de la ANM.

Asesorar a la ANM en la conceptualizacidn y diseno de
soluciones digitales
Estandarizar el uso de la tecnologia

Optimizar costos y generar valor en la operacion de Tl y en
la construccidn de nuevas soluciones

Fortalecer la articulacion de las TIC y la estrategia
institucional

Diseno de soluciones

Arquitecturas de referencia, solucion y de Transicidn
PETIC Actualizado

Modelo de gestion y gobierno de TIC Implementado
Ahorro de costos de Tl




Duracion

Buenas practicas

sugeridas

Costo Aproximado

Diseno de soluciones integrales para toda la ANM
Gobierno de informacion de ANM

Evolucion Tecnoldgica

4 afos

TOGAF, ITIL, COBIT, MRAE,
ISO12207, entre otros.

ISO 27001, 1S025000,

$1.100.000.00

Tabla 38. Proyecto P14.

Macro
actividades

Objetivo

Alcancey
entregables

Beneficios

Duracién
Buenas
practicas
sugeridas
Costo
Aproximado

1.Fortalecer la capacidad de PMO TIC en la OTI

2. Mantener y optimizar los métodos que permiten hacer
seguimiento integral a los proyectos de Tl y coordinar a todos los
interesados.

3. Manejar la gestion del cambio sobre los proyectos de Tl
4. Evaluar la PMO TIC en funcionamiento

5. Fortalecer el esquema de seguimiento a la planeacion
6.Apropiar el procedimiento de Gestion de Proyectos
Tecnoldgicos de la PMO TI

Aumentar la eficiencia, mejorar la comunicacidn entre los
interesados y optimizar los costos de los proyectos de Tl
PMO TIC implementada

Métodos y esquema de seguimiento implementados

Roles formados

Aceleracidn de transformacion digital de la entidad

Mejorar los tiempos y calidad de los proyectos tecnoldgicos
4 anos

PMBook, Prince, Scrum, SAFE, entre otras.

$'1.800.000.000




Macro
actividades

Objetivo

Alcancey
entregables

Beneficios

Duracién
Buenas
practicas
sugeridas
Costo

Aproximado
Tabla 39. Proyecto P16.

1. Fortalecer la implementacién del Gobierno de datos a nivel
institucional

2. Aumentar la automatizar de procesos de generacion de
informacion digital y analitica

3. Fortalecer la capacidad para el soporte y generacion de
nuevos servicios de informacion digital

4. Construir los artefactos de datos requeridos y priorizados por
la ANM (Tableros, entre otros)

5.Mantener y evolucionar plataforma de servicios de informacién
analitica y promocién de conocimiento.

6.Implementaciéon de servicios digitales de intercambio de
informacion que respondan a la necesidades institucionales,
sectoriales, nacionales y de grupos de interés de la ANM
7.Implementar el Plan Nacional de Infraestructura de datos
segun hoja de ruta sectorial y alcance de la ANM
8.Fortalecimiento de capacidades para la Infraestructura de
Datos Espaciales (IDE)

9.Desarrollar la hoja de ruta Nacional de Datos abiertos segun
el alcance de la ANM

Fortalecer la Gestion de informacion y aprovechamiento de los
datos en la ANM

Servicios de informacidon implementados y soportados en la
ANM

Informacion y datos de la ANM con mayor calidad, oportunidad,
seguridad, disponibilidad e Integridad

Reduccion de riesgos ocasionados por informacion de mala
calidad

Decisiones de la ANM soportadas en datos

Servicios de informacion interno y externos

4 anos

DAMABOOK, MRAE, Marcos de referencia Gubernamentales
como Marco de Interoperabilidad, Guia de Estandares de Calidad
e Interoperabilidad de Datos Abiertos.

4.400.000.000




Macro actividades

Objetivo
Alcancey
entregables

Beneficios

Duracién
Buenas practicas
sugeridas

Costo Aproximado

Tabla 40. Proyecto P17.

1. Priorizar y automatizar 10 actividades manuales o semi
manuales de la entidad

2. Migrar al mundo digital los 20 documentos mas
importantes de la entidad

3.Reingenieria Tramites en linea (Rucom, Genesis, Tramites,
Observatorio territorial)

4. Reingenieria de pagos

5.Automatizacion procesos de fiscalizacion

6.Diagnostico SGDEA e implementacién por fases

7.CRM

8. Plataforma de aprendizaje

9.Implementar mecanismos de autenticacion y autorizacion
10.Formular solucién Integral para la atencién, monitorio,
seguimiento, evaluacion, entre otros de accidentes mineros
11.Modernizacion portal web e Intranet

12. Evaluar la automatizacion de actividades y documentos
adicionales

Otras priorizadas por la entidad

Llevar a la ANM a ser digital y eficiente en sus procesos
Procesos automatizados

Usuarios capacitados

Reduccion de tiempos y riesgos en procesos

Disminucidn de huella de carbono

5 anos, depende de la demanda tecnoldgica de la Entidad
PMBok, Arquitectura Empresarial, DesignThinking, entre
otros

Depende de las decisiones estratégicas de las areas y de
Presidencia de la ANM.

1. Identificar casos de uso de innovacidon en la ANM




Macro
actividades

Alcancey
entregables

Beneficios

Duracion
Buenas
practicas
sugeridas
Costo
Aproximado

2. Implementar casos de uso

3. Fortalecer la capacidad de innovacién TIC involucrando las
areas de la ANM y proveedores de tecnologias

4.Crear vy fortalecer los ambientes que permitan la
experimentacidn de las nuevas tecnologias

5.ldentificar casos de uso en la ANM para las tecnologias
disruptivas (IA, ML, BlockChain, microservicios, entre otras)
6.Implementar prototipos para validar los conceptos y proponer
proyectos

7.Formar pares de innovacion de las areas de misionales
8.Hacer sinergias con pares de innovacion del sector

9.Prueba de concepto de RPA (Automatizacion Robdtica de
Procesos)

10.Conceptualizacion y disefio de soluciones digitales

11.Guiar la transformacion digital haciendo uso de tecnologias
disruptivas.

12. Implementar de la trazabilidad Minera.

Casos de uso de colaboracion implementados

Herramientas configuradas e integradas

Agilidad en el trabajo en equipo

Creacion de cultura de colaboracion

Aceleracién de transformacion digital de la entidad

4 anos

Lean Mangement, Lean, Design Thinking, Itil, DAMABOOK,
COBIT,Scrum, PMBOOk, TOGAF,MRAE, SAFE, entre otras.

Depende de las decisiones estratégicas de las dareas y de
Presidencia de la ANM.

Tabla 41. Proyecto P18.

Macro
actividades

1. Identificacion de brechas digitales, necesidades de formacidn en
Tl, necesidades de apropiacion de politicas de Seguridad vy
ciberseguridad, Sistemas de Informacion y Herramientas de TI.

2. Realizacion del plan de cultura, uso y apropiacidn en articulacion
con el Grupo de Gestion de Talento Humano y la Oficina de
Tecnologia e Informacion.




Objetivo

Alcancey
entregables
Beneficios
Duracién
Buenas
practicas
sugeridas
Costo
Aproximado

3. Establecimiento de compromisos con las areas y métricas de
avances

Formar las capacidades requeridas por las areas para abordar los
nuevos proyectos y la transformacion digital.

Uso apropiado y éptimo de los Servicios de Tl

Plan de cultura, uso y apropiacion de Tl

Usuarios entrenados

Agilidad en la adopcion de nuevas tecnologias

5 afos

DesignThinking, MRAE, entre otros

Depende de las priorizaciones estratégicas

Tabla 42. Proyecto P19.

Macro
actividades

Objetivo

Alcancey
entregables

beneficios

Duracidn

1. Ajustar la metodologia DevSecOps a los procesos vy
procedimientos relacionados con el desarrollo de software

2. Adquirir y/o suscribir una solucidon que permita automatizar el
flujo de implementacion de aplicaciones y servicios

3. Configurar las herramientas con los ambientes requeridos

4. Priorizar y ejecutar los proyectos en atencion a las necesidades
de la Entidad

Optimizar el desarrollo de software en nuevos proyectos de la
ANM

Transferencia de conocimiento para el TH involucrados en el
desarrollo de soluciones de software

Ambientes DevSecOps creados y gestionados

Métodos y esquema de seguimiento creado

Roles formados

Aceleracidn de transformacion digital de la entidad

Mejorar los tiempos, seguridad y calidad de los desarrollos de
software

2 anos




Buenas
practicas Scrum, DevSecOps, SAFe, OWASP, entre otras.

sugeridas

Costo 80.000.000
Aproximado

Tabla 43. Proyecto P20.

P1. Crear la capacidad de Planeacion y Arquitectura Empresarial P14. Consolidar y optimizar |a capacidad de Arquitectura
P9. Disefiar e implementar nuevo modelo de Gestién OTI /| Empresarial.
P2. Crear y fortalecer la capacidad de PMO TIC P15. Fortalecer la capacidad de PMO TIC
i ! P20.Adoptar De\‘tSe:Ops para el
P3. Redisefio del esquema de desarrollo y despliegue de soluciones

ambientes DevSecOps de software

P10. Fortalecer la gestién de riesgos tecnoldgicos, continuidad de negocio y seguridad de la informacion

P4. Fortalecimiento funcional de aplicaciones, P5. Fortalecimiento del portafolio de servicios de la ANM

P6. Plan de Automatizacion de procesos de la Entidad y Estrategia Cero Papel, P7. Crear P16. Fortalecimiento de la Gestién de informacién y aprovechamiento de
Cultura de analitica y E.GSY""’” de informacién ANM los datos en la ANM, P17 Sistematizacion y Automatizacion de procesos
i i de la Entidad y estrategia cero papel.

P13. Crear |a capacidad de innovacion TIC

P12. Fortalecer la operacién, la infraestructura y plataforma tecnolégica

P18. Promover el Desarrollo Tecnolégico, la Gestién de

P.8 Identificar e implementar los top 5 casos de uso de colaboracidn, innovacién y gestién de conocimiento Conocimiento e Innovacién (DT+GC+) da TIC.
P.11 Plan de formacién de competencias digitales y de negocio P19. Fortalecimiento de competencias digitales y de negocio
2020 2021 2022 2023 2024 2025 BALA 2027 RELLE 2030
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Ilustracién 33. Hoja de ruta de proyectos.

El Plan de Comunicaciones del PETIC, es el anexo 1 de este documento, el cual
tiene un claro enfoque hacia la construccion colectiva, la participacion, la
corresponsabilidad y la construccion e interaccidn social, cuyo principal objetivo es
“Formular e implementar el Plan Estratégico de Comunicaciones, propendiendo por
la divulgacion de informacion que posibilite la participacion de los colaboradores




en el Plan Estratégico en Tecnologias de Informacion y las Comunicaciones de la
ANM.”

ElL PETIC cuenta con una vigencia hasta el ano 2030, a raiz de ello, el Plan de
Comunicaciones del PETIC requiere una revision anual para responder a la
necesidad de implementar el uso de nuevos canales y herramientas de
comunicacion, y para articularse con el Plan de Comunicaciones Institucional
manteniendo asi un impacto vigente en la socializacion del PETIC entre los
diferentes publicos de interés.

Las comunicaciones a nivel interno se veran reguladas de acuerdo con las
disposiciones del Grupo de Atencidn, Participacion Ciudadana y Comunicaciones de
la ANM, responsable de avalar y hacer efectivos los comunicados referentes a la
comunicacion y sensibilizacion para socializar y apropiar el PETIC en la entidad, con
el apoyo de la Oficina de Tecnologia e Informacién y la Oficina de Tecnologia e
Informacion es la responsable de efectuar las comunicaciones oficiales de cara a la
entidad con relacion al desarrollo del PETIC.
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El Plan de Comunicaciones del PETIC tiene un claro enfoque hacia la construccion
colectiva, la participacion, la corresponsabilidad y la construccidn e interaccion
social.

En este orden de ideas el Grupo de Atencion, Participacion Ciudadana y
Comunicaciones de la ANM debe asumir un rol importante que, mediante acciones
efectivas de estrategia comunicacional, le permitan a la entidad un fortalecimiento
de la relacion con los publicos de su jurisdiccidn, apoye la difusion de las actividades
institucionales, transmita sus valores corporativos, promueva a través de acciones
la informacion y el conocimiento institucional para fomentar la corresponsabilidad
de los colaboradores frente al PETIC y dar a conocer El Plan de Comunicaciones del
PETIC.

También es importante destacar la relevancia del fortalecimiento de los procesos
de comunicacion e informacidn interna que permitan generar participacion,
identidad corporativa y motivacion en la actividad diaria de los servidores publicos
ademas de facilitar los procesos laborales y de atencion a los diversos publicos.

Formular e implementar el Plan Estratégico de Comunicaciones, propendiendo por
la divulgacion de informacidn que posibilite la participacidén de los colaboradores

en el Plan Estratégico en Tecnologias de Informacién y las Comunicaciones de la
ANM.

Buscando acompanar la consecucion de los fines misionales y la transparencia de
la gestion, la comunicacion en la Agencia Nacional de Mineria tendra caracter
estratégico y estara orientada a fortalecer los procesos de informacion,
participacidn ciudadana y la disposicion organizacional para la participacion y la
interlocucion. Para ello, las acciones comunicativas se efectuaran de acuerdo con
los parametros que establezcan los procesos de comunicacion y el Plan de
Comunicaciones del PETIC.




a. La informacion es indispensable para el conocimiento de los procesos
corporativos internos y la participacion de los ciudadanos, por eso la ANM
fomentara su produccion y circulacion fluida en todos los niveles.

b. La imagen corporativa debe posicionarse con creatividad, respeto vy
uniformidad de uso, sin manipulaciones y respondiendo al manual de
identidad grafica. Ninguna pieza grafica de la entidad o publicacion sera
producida sin que cuente con el visto bueno del grupo de Atencidn,
Participacion Ciudadana y Comunicaciones.

c. Con el fin de erradicar el rumor y la distorsidn de la informacion La ANM
dispondrd de los medios y espacios para difundir oficialmente y de manera
oportuna la informacidn que se genere en las diferentes instancias y niveles
de la corporacion. La difusion de la informacidn de interés para todos los
publicos, incluyendo a los colaboradores, tendra caracter permanente a través
de los diferentes medios y espacios establecidos para ello.

d. La ANM promovera al interior de la institucion el correcto uso del Manual de
Identidad Corporativa con el fin de fortalecer la imagen institucional.

e. La ANM tendrda como vocero institucional en los temas estratégicos de
gestidn, sobre los cuales deba expresarse ante los medios y ante los
diferentes auditorios y escenarios, al presidente y jefe de la OTl como cabeza
visible de la Institucidn y legitimador oficial de la informacidn y las noticias
generadas en la organizacidn o en quien él delegue.

f. Todo pronunciamiento o intervencion de origen institucional, dirigido a medios
de comunicacion, debera ser aprobado por el Grupo Atencion, Participacion
Ciudadana y Comunicaciones, consecuente con la filosofia de la institucional.

g. Larelacién con los medios de comunicacidn sera mediada a través del Grupo
Atencion, Participacion Ciudadana y Comunicaciones y tendra caracter
institucional y estara basada en principios de veracidad, libertad y publicidad,
mediante la convocatoria permanente a ruedas de prensa, emision de
boletines de prensa, conversatorios, entrega de publicaciones con la
informacion de interés para los medios y la presencia de la organizacion en los
medios.

Descripcion: Es el conjunto de propdsitos, herramientas y acciones encaminadas a
la generacidn, fortalecimiento y transformacidon positiva de la opinion interna
alrededor de los temas Accion Acceso y uso del conjunto de datos; usando la




informacion. Generando asi confianza, corresponsabilidad y sentido de
transparencia.

Publico Interno:
- Presidencia
- Vicepresidencias
- Funcionarios
- Contratistas
- Puntos de Atencion Regional

Busca promover la interaccion permanente y la socializacion de informacion con los
colaboradores, abriendo espacios de participacion en tiempo real a través de los
nuevos medios de la informacidn y las comunicaciones, y los canales institucionales
dispuestos por la entidad para la generacién de retroalimentacion con los
servidores.

— Medios/Herramientas: Canales Institucionales

Boletin de Noticias ANM

Noticias ANM — Version WhatsApp
Carteleras Digitales

Videos Institucionales

Intranet

Papel Tapiz

o O O O O O

Caracteristicas de la comunicacion para cada herramienta:
— Boletin Interno de Noticias ANM

o Piezas Graficas que seran publicadas segun prioridad acordada con el Grupo
de Atencidn Participacidn Ciudadana y Comunicaciones de la ANM
Informacion estructurada
Publicacion de contenidos programados

o Informacidn detallada sobre cada uno de los contenidos a publicar
o Restriccidon de contenidos a publicar minima.
o Contenido escrito con apoyo grafico.




o O O O

O O O O

Noticias ANM Version WhatsApp

Lenguaje y comunicacion con menor vigencia en el tiempo

Informacion mas concreta sobre un tema en especifico

Periodo de publicacion: lunes, miércoles y viernes.

Informacion escrita apoyada por disefio grafico con vigencia en el tiempo no
mayor a dos dias.

Contenidos concisos, claros y creativos

Primera persona (Estamos, somos, trabajamos, etc.) o tercera persona,
depende de lo que se esta contando.

Carteleras Digitales

Lenguaje y comunicacion atemporal

La informacion debe contener descripciones breves y apoyadas siempre por
disefo grafico.

Administracién permanente del canal

Actualizacion de contenidos periddicos

Material audiovisual animado. (infografias, videos, gifs, etc.).

Realizar en nuestros videos acciones publicitarias o llamadas a la atencidn
gue acompanan al video.

Lenguaje en primera persona (Estamos, somos, trabajamos, etc.) o tercera
persona, depende de lo que se esta contando.

Videos Institucionales

Contenido audiovisual.

Vocero: Oficina de Tecnologia e Informacion

Mensaje definido: destacar las caracteristicas de Acceso y uso del conjunto
de datos que transforman la entidad.

Mensajes atemporales resaltando la importancia del PETIC para la Entidad.
Un video institucional trimestral Lenguaje y comunicacidon atemporal

La informacion debe contener descripciones breves, sobre el cambio y
beneficios que trae el PETIC.

Hacer invitacion constante a la interaccidn con la OTI.

Intranet
o Notas para la Intranet sobre datos relevantes del PETIC.




o Herramientas de consulta
o Espacio para el archivo y registro de documentos de consulta frente al
PETIC.

— Papel Tapiz
o Contenidos con vigencia mensual aproximado
o Actualizacion dependiendo a la demanda de solicitudes
o Informacidn fija la cual se publica a través de una pieza grafica

-Publicar contenido informativo vy
educativo, segun prioridad acordada
con el Grupo de Atencion Participacion
Ciudadana y Comunicaciones de la
ANM sobre programas y proyectos
especificamente en el Plan de
Comunicaciones del PETIC.
-Difusion de campafias digitales
-Promocidén de contenidos
-Publicacion y difusion de material
audiovisual de acuerdo con los
productos comunicacionales generados
para campanas especificas del PETIC.
-Generar actividades que promuevan
interaccion como concursos, trivias, etc.
-Difundir y promover los contenidos
especificos frente a campafas
orientadas a la socializacion del PETIC.
-Difusion de invitaciones a eventos,
charlas, capacitaciones y demas
eventos a realizarse con el fin de
socializar el PETIC.
Carteleras Digitales -Compartir contenido de alto valor
visual

Noticias ANM

Noticias ANM — Version WhatsApp




-Enfocar campanas en contenido
grafico
-Optimizar cada publicacidon, buscando
viralizar la informacidn
-Promocién de contenidos
-Generar actividades que promuevan
interaccion como concursos, trivias, etc.
-Campafnas con mayor impacto en el
tiempo
-Uso de piezas animadas y videos.
- Banco de informacién y documentos
de interés
- Se realizan convocatorias, se publica
Intranet contenido informativo y educativo, de
forma atemporal sobre el quehacer
corporativo, programas y proyectos
-Repositorio de campanas realizadas
durante el ano
-Contenido audiovisual
-Vocero Oficina de tecnologia e
Informacion
-Difusion de contenidos generales
referentes al PETIC
-Piezas graficas
-Contenido con mayor vigencia en el
tiempo
-Mensaje claro y conciso
-Poca informacion a comunicar

Videos Institucionales

Papel Tapiz

Descripcion: Es el conjunto de propdsitos, herramientas y acciones comunicativas
que buscan fomentar y fortalecer las acciones de difusion, los escenarios de
interaccion, el didlogo y la participacion de los diferentes publicos corporativos,
promoviendo y motivando una cultura organizacional coherente con la misidn
institucional. Proporcionando en forma oportuna y suficiente la informacion que




debe estar a disposicion de los colaboradores, evitando distorsiones en los
mensajes y desestimando el rumor.

Publico Interno:
— Presidencia
— Vicepresidencias
— Funcionarios
— Contratistas
— Puntos de Atencién Regionales

Medios/Herramientas

o Sistemas de informacion y divulgacion

-Informar en tiempo real decisiones,
Comunicaciones ANM actividades e informaciéon relevante
para todos los colaboradores.
-Realizar actividades como concursos,
retos o desafios en los cuales los
Boletin virtual colaboradores de la ANM se vean
involucrados en las jornadas de
socializacion del PETIC.
Carteleras Digitales -Difusion de campanfas o informaciones
concretas.
-Informar a los colaboradores hechos
Chat de WhatsApp especificos con impacto coyuntural en
el momento.
-Dar a conocer a los colaboradores por
Videos Institucionales medio de un canal audiovisual
campanas internas con mayor vigencia
en el tiempo.
Papel Tapiz -Publicacion referente a cambios o
nuevas actualizaciones del PETIC.




ElL PETIC cuenta con una vigencia hasta el ano 2030, a raiz de ello, el Plan de
Comunicaciones del PETIC requiere una revision anual para responder a la
necesidad de implementar el uso de nuevos canales y herramientas de
comunicacion, y para articularse con el Plan de Comunicaciones Institucional
manteniendo asi un impacto vigente en la socializacion del PETIC entre los
diferentes publicos de interés.

Estrategia de comunicacion

Socializar en todos los niveles de la Entidad el propdsito, alcance y politicas de
comunicacion del presente documento. Los tipos de comunicacidn a utilizar seran
los siguientes:

Comunicacion formal-escrita: Esta hace referencia a los documentos
creados por la Oficina de Tecnologia e Informacidn o cualquier otra area de
la ANM, como documentos electronicos, presentaciones, actas de reuniones
o informacion relevante para el desarrollo del PETIC; estos deben ser
elaborados con oraciones claras y concisas, no deben tener faltas de
ortografia y se deben utilizar correctamente las reglas de gramatica, ademas
aplicar todas las normatividades estandarizadas por el area de
comunicaciones de la ANM.

Comunicacion formal-oral: Se refiere a las presentaciones o reuniones que
se realizan de forma oral relacionadas con el desarrollo del PETIC, como
reuniones de seguimiento, presentaciones ante el comité directivo de la
entidad u otras instancias a las que haya lugar en el marco del desarrollo del
presente plan.

Comunicacion informal-escrita: Dentro de esta se encuentra toda
comunicacion realizada por los colaboradores de la ANM, que se realiza de
forma escrita en la que no estda contenida informacion relevante del
desarrollo del PETIC, como: Mensajes de email, mensajeria instantanea y
oficios (cartas).




Comunicacion informal-oral: Este tipo de comunicacién se refiere al
intercambio de informacidn de forma oral, en el que no se hace referencia a
informacion relevante para el desarrollo del PETIC, como las reuniones
informales y actividades extra laborales en las que participan los
colaboradores de la entidad.
Los canales oficiales de comunicacion son:

o El correo institucional de la ANM cuyo dominio es @anm.gov.co

o ELl portal de Intranet y todo enlace, herramienta o sistema accesible
desde esta instancia. https://anmgovco.sharepoint.com/sites/Intranet/
Correspondencia de la ANM.
Lineas telefdnicas corporativas y extensiones telefénicas asignadas.
Las Carteleras Digitales de la ANM.
El chat de WhatsApp Noticias ANM.

O O O O

El encargado de la jefatura de la Oficina de Tecnologia e Informacidén es la
responsable de efectuar las comunicaciones oficiales de cara a la entidad con
relacion al desarrollo del PETIC.

Las comunicaciones a nivel interno se veran reguladas de acuerdo con las
disposiciones del Grupo de Atencién, Participacion Ciudadana vy
Comunicaciones de la ANM, responsable de avalar y hacer efectivos los
comunicados referentes a la comunicacion y sensibilizacidn para socializar y
apropiar el PETIC en la entidad, con el apoyo de la Oficina de Tecnologia e
Informacion.

Matriz de comunicaciones

Identificacidn

Funcionario o

Responsabl

Una vez se

Correo

de una Contratista e del area identifica la Electrénico

necesidad en involucrado en del proceso necesidad

la el proceso que que de realizar

actualizacion  identifica la identifica la una

del PETIC necesidad de necesidad actualizacio
actualizacion de n sobre el

actualizacid
n.

PETIC




Responsable A quién Frecuencia / Medio a
Actividades de comunicar comunica cuando se utilizar
usa
Solicitud de  Responsable | Jefedela Una vez se Radicacion
Actualizacio | del area del Oficina de formaliza la ' interna de la
n del PETIC | proceso que Tecnologia  necesidad solicitud a la
5 identifica la e de realizar Oficina de
necesidad de  Informacién la Tecnologia e
actualizacion. | de la ANM actualizacid  Informacion
n sobre el de la ANM
PETIC.
Actualizacio | Jefe de la Comité Unavezse | Correo
ndel PETIC | Oficina de Institucional  identifica la @ Electrdnico
Tecnologia e de Gestidny necesidad
Informacion de Desempefio  de realizar
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actualizacio
3
n sobre el
PETICy se
finaliza
dicha
actualizacio
n
Comunicaciéo  Grupo de A todas De acuerdo = Reuniones,
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sensibilizacié | Participacion  as dela programacio = sensibilizacio
ny Ciudadanay ANM, n ny
socializacion | Comunicacion socializacion,
4 parala es de la ANM Sistemas de
apropiacidon  con apoyo de informacion,
del PETIC de la Oficina de correo
la ANM Tecnologia e electrdnico
Informacion de
la ANM

Sistemas de informacion y divulgacion
-Difundir campanas o informaciones
concretas del Plan de Comunicaciones

Carteleras virtuales

del PETIC




-Socializacion de actividades
especificas referentes al PETIC
-Campanas de socializacion periddicas
e invitaciones a charlas

Chat de WhatsApp

Boletin de Noticias ANM

-Presencias institucionales

-Campanas de sensibilizacion sobre
temdticas de interés corporativo de
acuerdo con el plan de comunicaciones
del PETIC

Campanas y eventos
educomunicativos

Colaboradores: Funcionarios y contratistas de la Agencia Nacional de Mineria.
PETIC: Plan Estratégico de las Tecnologias de la Informacion y las Comunicaciones.

Carteleras Digitales: Pantallas de tv ubicadas en cada uno de los pisos del nivel
central y los Puntos de Atencidn Regionales.

Papel Tapiz: Protectores de pantalla de los computadores de la ANM.

Boletin de Noticias ANM: Boletin informativo masivo que se envia por correo
electrdnico a todos los colaboradores de la ANM.

Noticias ANM Version WhatsApp: Pieza grafica informativa que se envia a un chat
de WhatsApp.

Intranet: pagina web interna de la entidad.
Videos Institucionales: Medio que a través de un canal audiovisual se realizan
campanas internas con mayor vigencia en el tiempo.




